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INSTRUCTIVO DE AUTENTICACION FUERTE PARA
REGISTRAR COMPUTADORES

1. SERVICIO DE AUTENTICACION FUERTE DOBLE FACTOR

La Autenticacion Fuerte de Doble Factor es un servicio de seguridad adicional ofrecido
por el Banco de manera gratuita a los clientes que utilizan el canal de internet, con el fin
de minimizar los riesgos de fraude electronico.

El servicio restringe el ingreso de cada “usuario autorizado” al portal transaccional de
internet exclusivamente a dos computadores previamente registrados en el portal de
internet del Banco. Cuando el cliente intente ingresar con su “usuario” desde equipos
diferentes a los registrados el sistema rechaza el acceso.

Este servicio es una medida de seguridad diferente a la personalizacion que actualmente
se tiene a través del portal de internet, resaltamos que la personalizacion permite
controlar los siguientes parametros:

Horario Inicial y final

Numero de transacciones

Monto

Cuentas

Direccion IP de conexién a Internet.

2. PASOS PARA ACTIVAR EL SERVICIO DE AUTENTICACION FUERTE DOBLE
FACTOR

2.1 ACEPTAR EL SERVICIO
Si desea aceptar el servicio, pulse el boton “Aceptar”. Si quiere rechazar el servicio, pulse

el botén “Cancelar”, y se desplegaran las pantallas descritas en el numeral 2.3.4 de este
documento, “Rechazo del servicio”.
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CLIENTE REGISTRADO Y

Desde hoy el Banco Agrario le ofrece un servicio adicional de seguridad para autenticacion de
usuarios, que le ayudara a mitigar los riesgos de fraude.

5i desea adquirir el servicio de Autenticacion Fuerte de Doble Factor con nosotros, debe
aceptar las condiciones del servicio siempre y cuando se encuentre ubicado en el PC desde

donde realizard las transacciones; Para mayor informacion comunicarse con el nimero
01800095000 o en Bogota al 5945555

Martes , 05 de Julio 2011

[ e

2.2.  ACEPTAR TERMINOS Y CONDICIONES DEL SERVICIO

Si esta de acuerdo con los términos y condiciones, haga clic en “aceptar” para activar el
servicio. Cuando no esté de acuerdo con las condiciones, haga clic en el botén “cancelar”,
y se desplegaran las pantallas descritas en el numeral 2.3.4 “Rechazo de los términos y
condiciones”.

TERMINOS Y CONDICIONES

TERMINOS ¥ CONDICIONES PARA AUTENTICACION FUERTE

En wirtud del Sistema de [denbficandn de Equipos, EL CLIENTE autorza a EL BANCO para realizar la ejecucon de
un componente da soffware gue realiza la identificacén del eguips gue utliza EL CLIENTE para realizar |as
conexnones & EL BANCO, por medwo de esta identificacion EL BANCD esta en mejor pesioion para reconocer a EL
CLIENTE v el(los) eqguipo(s) gue ha registrado, sin necesidad de registrar &l equips nuevamente en cada visita para
acceder o la Sucursal Virtual. EL CLIENTE entiende la importanca de este procedimeento comg una medida adcicnal
de segqundad y acepta su legitimidad. Tgualmente EL CLIENTE reconoce gque EL BANCO tene libartad para
ectablecer las condiconsgs de acceso & L& Sucursal Virtusl v para tomar |as medidas que Sean NECESAnES para
autanticar & identificar a los Clientes v Usuarios, de conformidad con (35 normas vigentes sobre regusnimientos
minimas v calidad en & manejo de mformacidn & través de medics v canales de distrbuckén de productos ¥
sarvicios para Clisntes vy Usuanos.

El Sisterna de Identibcacsdn de Equipos, no confiere mnglin derecho para EL CLIENTE ni una obligacitn sspecifica
para EL BANCO, EL BANCO s¢ reserva &l derecho de deshabiditar ¢l Sistema de [dentihicacdn de Equipes sin previg
&visa, para |a cusl EL BANCO s& asegurard de utilizar mecanismas de autenticacidn adecuades para identificar & EL
CLIENTE vy avtornzarle su acceso al Serncio.

Si desea utilizar el control de seguridad (Autenticacién fuerte doble factor)
por favor pulsar el botén Aceptar, en caso contrario pulse el botén
Cancelar.
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2.3. ACTIVAR ADVERTENCIA DE SEGURIDAD

Cuando se despliegue el aviso “Advertencia-seguridad” verifique que la casilla “Confiar
siempre en el contenido de este editor” se encuentre activa, de lo contrario activela,
haciendo clic en el cuadro en blanco hasta que salga esta imagen [ ] y haga clic en
“Ejecutar” para ejecutar la aplicacion.

& Banco Agrario de Colombia N

DESCRIPCION DE LA MAQUINA
x
Se ha verificado la firma digital de |la aplicacién. ({
éDesea ejecutar la aplicacion? =

Nombre: DetectID Client Component
Editor: Easy Solutions Inc.

De: https://prbportal bancoagrario. gov.co

®[Dnﬁar siempre en el contenido de este editor

I Ejecutar I Cancelar

E La firma digital se ha walidado mediante una fuente de confianza, M3z informacidn...

NOTA: Una vez se haya ejecutado la aplicacion, en los posteriores ingresos al Portal desde
el mismo computador no se volvera a mostrar esta ventana y no sera necesario realizar este

paso.

Cuando cancele o no active “Confiar siempre en el contenido de este editor”, el
sistema despliega la siguiente pantalla, en la cual se informa que es necesaria la
instalacion de la aplicacion para acceder al servicio de Autenticacion Fuerte de Doble
Factor.
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PORTAL DE BANCA VIRTUAL

INFORMACION

Usted ha rechazado la instalacion del componente para la obtencion del sistema de autenticacion de doble factor OTP;
para continuar con el proceso, debe necesariamente aceptar la instalacion, por favor de clic sobre el boton
cerrar sesion y salga del navegador e ingrese nuevamente

Por su seguridad utilice el botén CERRAR SESION cuznde finalice sus transacciones.

S
‘ Cerrar sesidn

A continuacién, el usuario debe pulsar el botén “Cerrar sesion” y luego ingresar de nuevo
al portal del Banco Agrario para activar el servicio o realizar transacciones sin la
aplicacion de seguridad “Autenticacion Fuerte Doble Factor”.

2.3.1. REGISTRO DEL PRIMER COMPUTADOR

Para el registro del computador el cliente debe ejecutar la instalacion del componente
mencionado en el numeral 2.3 Advertencia de seguridad, luego el sistema despliega la
ventana DESCRIPCION DE LA MAQUINA, en la cual se debe digitar el nombre del
equipo a registrar y seguidamente haga clic en el botén “Ingresar”.

& Banco Agrario de Colombia

Por favor ingrese una pequefia descripcion del PC que desea registrar

[\

COMPUTADOR OFICINA 1| == : Digite el nombre que le :
1 quiere asignar al :
|_Ingresar || ' primer equipo. i

Caracteristicas del campo descripcion de la maquina

Se recomienda poner un nombre corto, de f4cil recordacion

Los caracteres pueden ser alfanumeéricos.

Pueden utilizar letras mayusculas y minasculas.

Se pueden ingresar hasta 50 caracteres.

Si el campo se deja en blanco el sistema presentara el siguiente aviso:
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Mensaje de pagina web

1 E La Descripcion del PiC no puede estar vacio
L3

— Cocoe

e Si se ingresa el mismo nombre del equipo en los dos equipos que el mismo
usuario tiene registrados, el sistema presenta el siguiente mensaje:

PORTAL DE BANCA VIRTUAL

Mensaje
() La descripcion de la maquina se encuentra duplicada

Por su seguridad utilice el botdn CERRAR SESION cuando finalice sus transacciones

Cuando el registro del computador es exitoso, se despliega la siguiente ventana:

Windows Internet Explorer x|

f E Registro exitoso, recuerde que puede registrar obro equipo
L

Al dar clic en “Aceptar”, se habilita el servicio de Autenticacion Fuerte de Doble Factor.
A partir de este momento, el usuario solo puede acceder al servicio de Banca Virtual
desde el equipo registrado.

2.3.2. REGISTRAR UN SEGUNDO COMPUTADOR

El servicio de Autenticacion Fuerte de Doble Factor permite registrar maximo dos
computadores por usuario. Para registrar el segundo computador, se deben atender las
instrucciones descritas en el titulo PASOS PARA ACTIVAR EL SERVICIO DE
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AUTENTICACION FUERTE DOBLE FACTOR de este documento, desde el segundo
computador que desee activar, el sistema presenta el siguiente mensaje:

Mensaje de pagina web ﬂ

\ ? ) Ilsted no ha realizado la inscripcion de esta maguina, desea hacerlo?

| Brcepkar I Cancelar |

Una vez realizado cada uno de los pasos mencionados en el numeral 2.3.2, para el
registro del segundo computador el sistema presentara el siguiente mensaje, en el cual se
informa que la activacion del servicio lo realiza Contacto Banagrario.

& Banco Agrario de Colombia XN

PORTAL DE BANCA VIRTUAL

-

Informacion

Su registro ha sido exitoso. Para poder activar este servicio por favor comuniquese con la linea gratuita
Contacto Banagrario, en Bogota 5948500 y para el resto del pais con la linea gratuita 018000 915000.

Cerrar sesidn

Ahora bien, si el usuario intenta inscribir un tercer computador el sistema mostrara el
siguiente mensaje de error:

(&%) Banco Agrario de Colombia AN

PORTAL DE BANCA VIRTUAL

[} Estimado Clente, ha sobrepasado e nGmaere maximo de equipos
, &l desen registrar otro computador debe efiminar uno de los
gue ya tiene registrades ingresands por la epeidn SEGURIDAD - Consulta y
Eliminacian de Equipos Registrados. Para mis informacion comunicarse
oon contacto Banagrario al 018000915000 o en Bogotd al S948500.

P mu eagunded yilas & potgs CEREAR RESICH pupngn fnalos Tyl MRANESTONSE

- )
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2.3.3. ELIMINACION DE UN COMPUTADOR REGISTRADO
Para eliminar un computador registrado en el servicio de Autenticacion Fuerte de Doble
Factor se accede al servicio de Banca Virtual con el usuario y contrasefia y se siguen
los siguientes pasos:

2.3.3.1 Ingrese por la pestafia de “seguridad”

&) Banco Agrario de Colombia

GARCIA SANCHEZ FREDY ALEXANDER

2.3.3.2 El usuario debe seleccionar en el menua la opcion “Consulta y Eliminacion de
Equipos Registrados” y seleccionar el computador registrado que requiere eliminar
pulsando la opcién eliminar.

@ Banco Ag rario de Co'ombiaHUNICIPID DE BOCHALEMA - IBANEZ CORREDOR ALIX LUCILA

DEPOSITOS
JUDICTALES

CONSULTAS § TRANSFEREMCIAS

-

=« CAMBIO DE CLAVE DE
ACCESO

PORTAL DE BANCA VIRTUAL

Seguridad y administracién

. CAMBIO CLAVE Eliminar Equipo Registrado
UL 1d Cliente 1d Usuario  Nombre de la Maguina
I 8905056623 27806229 EERETES LIS

= PERSOMALIZACION EQUIPO AGOSTO 4

REGISTRO EQUIPO
@ 8505056623 27806229 SEGUNDO EQUIPO
» CONSULTA ¥ ELIMINACION D DORALUZ
EQUIPOS REGISTRADOS
‘

2.3.3.3Si se requiere eliminar el segundo equipo registrado, se debe pulsar el boton
regresar y realizar el mismo proceso mencionado para la eliminacion del primer
equipo.

il

2.3.3.4El sistema presenta el siguiente mensaje. Si el usuario solo tiene una maquina
registrada y desea eliminarla dando clic en el botén Eliminar, el sistema muestra el
siguiente mensaje:
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PORTAL DE BANCA VIRTUAL
Seguridad y administracion

Eliminar Equipo Registrado

Su maquina ha sido Eliminada con éxito

Estimado Cliente: Usted ha eliminado el dltimo computador para realizar
transacciones. Por lo anterior, para una mayor seguridad en sus transacciones
lo invitamos a que ingrese nuevamente a nuestra pagina Web e inscriba

el equipo desde el cual esta accediendo a nuestra Banca Virtual.

Cerrar sesian

Si el usuario desea un mayor nivel de seguridad en sus transacciones debera inscribir otro
computador, segun los pasos de a seguir son los mismos detallados en los numerales 2
de este manual.

2.3.4 RECHAZO DEL SERVICIO

2.3.4.1Cuando no acepte el servicio, el sistema despliega la siguiente ventana
informativa.

() Banco Agrario de Colombia

PORTAL DE BANCA VIRTUAL

Informacion

Apreciado Cliente: Para una mayor seguridad en sus transacciones,
lo invitamos a utilizar el servicio gratuito de Autenticacion Fuerte.

- =)

2.3.4.2 Al dar clic en el botén Aceptar, el usuario accede al servicio de Banca Virtual sin el
servicio de Autenticacion Fuerte de Doble Factor, como se muestra en la siguiente
pantalla:
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&) Banco Agrario de Colombia

BANCO AGRARIO DE COLOMBIA - ACOSTA ZARATE JUAN CARLOS Direccién IP 172.2|

Miercoles ; 13 de Abril 2011

Banco Agrario de Colombia es una institucién innovadora en productos y
servicios, orientada hacia el negocio financiero, con fines comerciales,
estructura operativa sélida, rentabilidad, con significativa participacién en el
mercado vy liderazgo en el sector financiero.

Cerrar sesidn

2008, Bance Agrario de Colombia. Todos los dersches reservades. Vigilade Superintendendia Financiers.

2.3.5 RECHAZO DEL SERVICIO O DE LOS TERMINOS Y CONDICIONES

2.3.5.1 Cuando no acepte el servicio o los términos y condiciones, el sistema desplegara
la siguiente ventana informativa.

&) Banco Agrario de Colombia

PORTAL DE BANCA VIRTUAL

Informacion

Apreciado Cliente: Para una mayor seguridad en sus transacciones,
lo invitamos a utilizar el servicio gratuito de Autenticacion Fuerte.

) (=)

2.3.5.2 Al dar clic en el botdn Aceptar, el usuario accede al servicio de Banca Virtual sin el
servicio de Autenticacion Fuerte de Doble Factor, como se muestra en la siguiente
pantalla:
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Banco Agrario de Colombia_

NCO AGRARIO DE COLOMBIA - ACOSTA ZARATE JUAN CARLOS Direccién IP 172.2|

CONSULTAS JEXTRAC

Miercoles ; 13 de Abril 2011

]

J ) 81
Banco Agrario de Colombia es una institucién innovadora en productos v El Bancd que Hace Crecer af‘[:ampu
servicios, orientada hacia el negocio financiero, con fines comerciales, 7 A
estructura operativa sélida, rentabilidad, con significativa participacién en el { i {
mercado vy liderazgo en el sector financiero.

Cerrar sesidn

2008, Bance Agrario de Colombia. Todos los dersches reservades. Vigilade Superintendendia Financiers.

2.3.6 EVENTOS ESPECIALES
2.3.6.1 EQUIPO SIN JAVA INSTALADO

En los equipos que no tengan instalado el componente de Windows “Java’, el sistema
presentard el siguiente mensaje:

Banco Agrario de Colombia WX

e

Z"* Por favor eSpere mEentras se carga completamente I pagina.

DESCRIPCION DE LA MAQUINA

Baor favor mghess uns pegueda descrocihn del PC gue ceses regiuiras

[

Menratedepdamaweh |

‘_ﬁ Java na ot deponiis,

ummwﬁ%-mhwm
ha intentado cargar conterido de lava, Jarva o esta disporble esta iratalado,
Serd redirigido a una pégina donds ﬁﬁ:ﬂn:'n.'l.w.l.. R

Luego, mostrara la pagina para que se realice la descarga de esta aplicacién de forma
gratuita.
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/- Descargar el software de Java para Windows - Windows Internet Explorer proporcionado por ¥ — 3 =]

_—g; http:ffjava.comjes/downloadfwindows_ie. jsprhost=java.com&returnPage=https: | fprbportal.bancoagrario. gow . cofebankingfafdi_descripcionPC. aspilacale=es

Java en accion Descargas Centro de ayuda

phite - T Descargar Java para Windows
= QUé es Java?

» Mensajes de error

» Eliminar versiones
anteriores

= Otros recursos de ayuda

Recomendado Version 6 Update 26 (tamaiio del archivo: ~ 11 MB)

Descarga gratuita de Java ’

Al descargar Java confirma que ha leido v aceptado los términos del contrato de licencia de usuario
final

Tiene problemas con la
descarga?

Fruebe el instalador fuera

de linea & Sistema operativo incorrecto? Consulte todos los archivos de descarga de Jdava agui.
= Instrucciones de

instalacidn fuera de linea

= Instrucciones de instalacidn

Requisitos del sistema

= Windows 7

= \ista

= Windows XP/2000

= Windows Server 2008
= Windows Server 2003

Se admiten los procesadores Intel y aguellos que sean totalmente compatibles. Se recomienda un
procesador Pentium 166 MHz o superior con al menos 64 MB de memaoria RAM fisica. También se LI

| [l e el - 7o - [Rioow =

NOTA: este proceso de actualizaciéon del equipo debe ser coordinado con la
persona encargada de brindar el soporte técnico en su empresa, dado que requiere
permisos del administrador para la instalacién del software.

2.3.6.2 CAMBIOS EN EL HADWARE DEL EQUIPO REGISTRADO

Cuando se dé una situacion de orden técnico, el equipo registrado presente cambios en el
hadware y no le permita ingresar al portal de internet, debe realizar el registro de este
equipo con sus nuevos componentes, como se menciona en el numeral 2.3.1 “Registro
del primer computador” de este documento.

2.3.6.3 CAIDA DE ENERGIA AL REALIZAR LA DESCARGA DEL COMPONENTE

Si por alguna razén el equipo que se esta registrando presenta caida de energia cuando
se esta descargando el componente, necesariamente debe ingresar al portal de internet,
con el fin de iniciar nuevamente el proceso de activacion del servicio.

2.3.6.4 CAIDA DEL SERVICIO AUTENTICACION FUERTE

Cuando el cliente ya tiene registrado el equipo desde el cual esta ingresando al portal de
internet con el servicio de Autenticacion Fuerte Doble Factor, el sistema presentara el
siguiente mensaje y no permitird ingresar hasta que el servicio se encuentre habilitado.
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&) Banco Agrario de Colombia

PORTAL DE BANCA VIRTUAL

Informacion

Estimado cliente, el servicio de autenticacion fuerte de doble factor se encuentra
fuera de servicio, por favor ingrese mas tarde o comuniquese con contacto
Banagrario al 018000915000, en Bogota al 5948500

Por su seguridad utilice el botdn CERRAR SESION cuande finalice sus transaccicnes.

—
Cermrar sesian

Cuando el cliente requiera de registrar un equipo y el servicio de Autenticacion Fuerte
Doble Factor se encuentre Fuera de Servicio, el sistema presentara el mensaje
mencionado anteriormente.

Para que el cliente pueda navegar en el portal de internet, debe cerrar la sesion y volver a
efectuar la conexién. En el momento que el sistema presente la pantalla en la que se
ofrece el servicio de autenticacion, se debe pulsar el botdén cancelar.

&) Banco Agrario de Colombia

CLIENTE REGISTRADO

Desde hoy el Banco Agrario le ofrece un servicio adicional de seguridad para autenticacion de
usuarios, que le ayudara a mitigar los riesgos de fraude.

Si desea adquirir el servicio de Autenticacion Fuerte de Doble Factor con nosotros, debe
aceptar las condiciones del servicio siempre y cuando se encuentre ubicado en el PC desde
donde realizaréd las fransacciones, Para mayor informacion comunicarse con el nimero
01800095000 o en Bogota al 5945555 .

Miercoles , 06 de Julio 2011

e
k., .
2006. Banco Agrarico de Colombia. Toedos los derechos reservados. Vigilado Superintendencia Financiera
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&) Banco Agrario de Colombia

BANCO AGRARIO DE COLOMBIA - ACOSTA ZARATE JUAN CARLOS Direccién IP 172.2|

Miercoles ; 13 de Abril 2011

Banco Agrario de Colombia es una institucién innovadora en productos y
servicios, orientada hacia el negocio financiero, con fines comerciales,
estructura operativa sélida, rentabilidad, con significativa participacién en el
mercado vy liderazgo en el sector financiero.

Cerrar sesidn

2008, Bance Agrario de Colombia. Todos los dersches reservades. Vigilade Superintendendia Financiers.

Lo invitamos a utilizar este nuevo servicio del Banco Agrario de Colombia. Si usted llega a
tener alguna dificultad en este procedimiento, por favor comuniquese con el Contacto
Banagrario 018000 915000. En Bogota 5948500.

BANCO AGRARIO DE COLOMBIA, PARA QUE EL CAMPO RENAZCA'Y
PROSPERE
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