Banco Agrario
N de Colombia

Nit, 800.057.800-8

RIESGOS DE CORRUPCION

El Banco Agrario de Colombia S.A. es una entidad financiera creada con el objetivo de financiar en forma principal pero no exclusiva, las actividades relacionadas con el sector rural,
agricola, pecuario, pesquero, forestal y agroindustrial; vigilado por la Superintendencia Financiera de Colombia para funcionar como Banco comercial, que en atencién a su capital es
de economia mixta del orden nacional, sujeto al régimen de empresa industrial y comercial del Estado, vinculado al Ministerio de Agricultura y Desarrollo Rural.

Debido a su naturaleza y en el desarrollo de sus operaciones bancarias, se encuentra expuesto al riesgo de corrupcion; por lo tanto, en cumplimiento de la Ley 1474 de 2011
“Estatuto Anticorrupcién” y lo dispuesto por la “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” del Departamento Administrativo de la Funcién
Publica, implemento el Sistema de Administracion de Riesgos de Corrupcion con el propésito de gestionarlos.

Por consiguiente, el Banco a través de la Gerencia de Riesgo Operativo establecié una metodologia documentada que permite identificar, medir, evaluar controles, divulgar
informacién, asi como, realizar monitoreo y seguimiento; involucrando, entre otras areas del Banco, a la Oficina de Auditoria Interna en el seguimiento de las matrices de riesgos. La
estrategia del Banco esta direccionada a gestionar los riesgos que se pueden presentar en las areas funcionales de toda la organizacion, involucrando los 27 procesos del Banco.

Lo anterior, muestra el compromiso del Banco Agrario de Colombia en administrar y gestionar adecuadamente el riesgo de corrupcion en procura de generar un parte de tranquilidad

a los accionistas, clientes, proveedores y demas partes interesadas del Banco. A continuacion, se presenta el perfil consolidado del riesgo de corrupcion del Banco Agrario de
Colombia y la matriz de riesgos por cada uno de procesos, para la vigencia 2023.
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso

Gerencia
Descripcion

75

Posible direccionamiento de la informacién de
256 las lineas de crédito buscando dédivas o
beneficios propios y/o de terceros

78
Gerencia de
Alianzas 98
Estratégicas
de Negocio

75

Posibilidad de avalar o emitir procesos o
procedimientos asociados a la Banca sin la 76
debida aplicacién de la normatividad buscando
dédivas o beneficios propios y/o de terceros

270

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

&l

ot D.C., Colombia

.| Descripcién

Aprovechamient
o de la confianza
depositada

Utilizacion
indebida de la
informacion

Infidelidad
institucional

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

DETALLE DE RIESGOS DE CORRUPCION

Impacto Severidad
céd.

174
Improbable Mayor Moderado 17
518
395
Improbable Mayor Moderado
517
518
Improbable Mayor Moderado 174
96
Improbable Mayor Moderado 97
174
Improbable Mayor Moderado 174
CP-RO-001

Descripcion

Consultar y validar cumplimiento de requisitos de los
candidatos

Validar informacion y seleccionar Entidades,
Gremios,Asociacién,Cooperativa oAgroindustrias/Entidades
Gubernamentalesy sectores no Agropecuarios

Verificar informacién y clasificar solicitud

Evaluar respuesta

Validar informacién y seleccionar Entidades,
Gremios,Asociacion,Cooperativa oAgroindustrias/Entidades
Gubernamentalesy sectores no Agropecuarios

Verificar informacién y clasificar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Consultar y validar cumplimiento de requisitos de los
candidatos

Consultar y validar cumplimiento de requisitos de los
candidatos

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Evidencia

Concepto de viabilidad
por correo electrénico

correo electrénico
solicitud correcciones

Correo electrénico
notificando la
inconsistencia para su
subsanacion.

Correo electrénico y/o
herramienta
tecnologica

correo electrénico
solicitud correcciones

Correo electrénico
notificando la
inconsistencia para su
subsanacion.

Concepto de viabilidad
por correo electrénico

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Concepto de viabilidad
por correo electrénico

Concepto de viabilidad
por correo electrénico

L

Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Alianzas
estratégicas de negocio / Alianzas
Banca Agropecuaria / P. Senior

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Alianzas
estratégicas de negocio / Alianzas
Banca Agropecuaria / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnolégicos / P. Universitario

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Alianzas
estratégicas de negocio / Alianzas
Banca Agropecuaria / P. Senior

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia. Alianzas
estratégicas de negocio / Alianzas
Banca Agropecuaria / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso

Gerencia
Cad. Descripcién

Posible direccionamiento de la informacién de
256 las lineas de crédito buscando dédivas o
beneficios propios y/o de terceros

Posible filtracién intencional de informacion de
las estrategias comerciales de la banca
buscando dadivas o beneficios propios y/o de
terceros

269

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di &: carrera 8 No. 15 - 43 - Bag

ireccion Genaral Bogots: carres
Codigo Postal 110321  PBX: (601) 382 1400
w

ot D.C., Colombia

78

97

78

~
<

Descripcion

Utilizacion
indebida de la
informacion

Omision en la
aplicacion de la
normatividad

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Utilizacion
indebida de la
informacion

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Abuso de
privilegios sobre
los aplicativos

acionadne

Impacto | Severidad

Residual

Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
CP-RO-001

395

96

97

174

174

95

174

395

174

174

95

174

Descripcion

Evaluar respuesta

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Consultar y validar cumplimiento de requisitos de los
candidatos

Consultar y validar cumplimiento de requisitos de los
candidatos

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Consultar y validar cumplimiento de requisitos de los
candidatos

Consultar y validar cumplimiento de requisitos de los
candidatos

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

Correo electrdnico y/o
herramienta
tecnologica

Correo electronico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Concepto de viabilidad
por correo electrénico

Concepto de viabilidad
por correo electronico

Correo electrénico

Concepto de viabilidad
por correo electrénico

Correo electrénico y/o
herramienta
tecnologica

Concepto de viabilidad
por correo electrénico

Concepto de viabilidad
por correo electrénico

Correo electrénico

Concepto de viabilidad
por correo electrénico

L

Responsable

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gceia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gceia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

MINISTERIO DE AGRICULTURA

Y DESARROLLO RURAL

3de 131



\"/

Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso | Gerencia

Gerencia de
Banca
Hipotecaria

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di 5: carrera 8 No, 15 - 43 - Bagota D.C., Colombia

ireccion Genaral Bogots: carres
Codigo Postal 110321  PBX: (601) 382 1400
w

&l

oV

ilidad

270

Posibilidad de avalar o emitir procesos o
procedimientos asociados a la Banca sin la
debida aplicacién de la normatividad buscando
dédivas o beneficios propios y/o de terceros

Descripcion

Utilizacion
78 indebida de la
informacion

Aprovechamient
75 | ode laconfianza
depositada

Abuso de

76 autoridad

Adecuar
lineamientos o
procedimientos

84 para generar
interpretaciones
ambiglias o
confusas

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
céd.

395

Mayor Moderado 174

96

Mayor Moderado

97

174

96

Mayor Moderado

97

174

Mayor Moderado 96

97

CP-RO-001

Descripcion

Evaluar respuesta

Consultar y validar cumplimiento de requisitos de los
candidatos

Decidir aprobacién/Durante todo el proceso de gestion de
aprobaciones los identificados como interesados en la
solicitud, podran consultar el caso de que contiene el

boletin normativo, en pro de apoyar y validar la
informacion, para la decision del aproba

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Consultar y validar cumplimiento de requisitos de los
candidatos

Decidir aprobacién/Durante todo el proceso de gestion de
aprobaciones los identificados como interesados en la
solicitud, podrén consultar el caso de que contiene el

boletin normativo, en pro de apoyar y validar la
informacion, para la decisién del aproba

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Consultar y validar cumplimiento de requisitos de los
candidatos

Decidir aprobacién/Durante todo el proceso de gestion de
aprobaciones los identificados como interesados en la
solicitud, podrén consultar el caso de que contiene el

boletin normativo, en pro de apoyar y validar la
informacion, para la decisién del aproba

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
[ELET)

Detectar

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestion de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electronico | Seleccién y Promocién del Talento
/ P. Universitario

Aprobacion en el
aplicativo ORIGIN

Todas las Vp. /N.A/N.A/
Vicepresidente

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electronico | Seleccién y Promocién del Talento
/ P. Universitario

Aprobacién en el
aplicativo ORIGIN

Todas las Vp. /N.A/N.A/
Vicepresidente

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario

Aprobacién en el
aplicativo ORIGIN

Todas las Vp. /N.A/N.A/
Vicepresidente

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 més Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario
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Nit, 800.057.800-8

eccién General

Banco Agrario
'y de Colombia

Proceso

Gerencia

Gerencia de
Desarrollo
Comercial

ot D.C., Colombia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dir Bogota: carrera 8 No. 15 - 43 - Bag

Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

| Rewo | casa |erobabiiced

Sgo
d‘

Co

231

265

Posible manipulacion de la informacion de
clientes en documentos o aplicativos buscando
dédivas o beneficios propios y/o de terceros

Posibilidad de efectuar pagos a funcionarios
que no son acreedores a incentivos por
resultados comerciales buscando dédivas o

beneficios propios y/o de terceros

76

77

78

75

76

85

91

75

Descripcion

Abuso de
autoridad

Abuso de
privilegios sobre
los aplicativos
asignados

Utilizacion
indebida de la
informacion

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Ocultamiento
y/o destruccion
de informacion

Informacion
erraday /o
adulterada

Aprovechamient
o de la confianza
depositada

Residual

Improbable

Improbable

Improbable

Rara vez

Rara vez

Rara vez

Rara vez

Improbable

a

d

Impacto | Severidad

174

94
Moderado Bajo

95

94
Moderado Bajo

328
Moderado Bajo 95
Moderado Bajo 532
Moderado Bajo 532
Moderado Bajo 532
Moderado Bajo 532

537
Moderado Bajo

538
CP-RO-001

Descripcion

Consultar y validar cumplimiento de requisitos de los
candidatos

Verificar requerimientos CATI

Validar solicitud

Verificar requerimientos CATI

Valida que la informacion este acorde con la solicitud. * Si
la informacion estd acorde continua con el procedimiento.
* Si no estd acorde realiza las correcciones necesarias.

Validar solicitud

Valida por solicitud que la “asignacion de ganadores y
premios” cumpla con las premisas correspondientes al
concurso respectivo, para mitigar diferencias en los
respectivos pagos
 De estar conforme continua con el procedimiento. * De
presentarse novedade
Valida por solicitud que la “asignacion de ganadores y
premios” cumpla con las premisas correspondientes al
concurso respectivo, para mitigar diferencias en los
respectivos pagos
 De estar conforme continua con el procedimiento. ¢ De
presentarse novedade
Valida por solicitud que la “asignacion de ganadores y
premios” cumpla con las premisas correspondientes al
concurso respectivo, para mitigar diferencias en los
respectivos pagos
 De estar conforme continua con el procedimiento. * De
presentarse novedade
Valida por solicitud que la “asignacion de ganadores y
premios” cumpla con las premisas correspondientes al
concurso respectivo, para mitigar diferencias en los
respectivos pagos
* De estar conforme continua con el procedimiento. * De
presentarse novedade

Revisa que los clientes no se encuentren en condiciones
que restrinjan la campafia, tales como:
cliente fallecido, sin localizacidn, listas inhibitorias, sin
viabilidad en centrales de informacién, entre
otras, seglin la campafia.
* Si el cliente no cuenta c

Validar cada vez que se requiera que la propuesta de los
planes tacticos, presentada por las Gerencias de Ventas, se
ajusten al plan estratégico del Banco y que cuente con las
actividades tacticas necesarias para proyectar el logro de
los indicadores come

Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de

manejo

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccién y Promocién del Talento
/ P. Universitario

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Correo electronico con
la relacion de
segmentos y

subsegmentos

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Dllo. Ccial. /
Vinculacién de Clientes / P. Senior

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Dllo. Ccial. /
Productividad y modelo comercial

/ Coordinador

Coreeo electrénico con
novedad

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Dllo. Ccial. /
Productividad y modelo comercial

/ Coordinador

Coreeo electrénico con
novedad

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Dllo. Ccial. /
Productividad y modelo comercial

/ Coordinador

Coreeo electrénico con
novedad

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia. Dllo. Ccial. /
Productividad y modelo comercial

/ Coordinador

Coreeo electrénico con
novedad

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Dllo. Ccial. /
Informacion Gerencial / P.
Universitario

Base de datos

Vp Ejecutiva / Vp Banca
Agropecuaria / N.A / Jefatura de
producto / Vicepresidente

Correo electrénico con
novedades

MINISTERIO DE AGRICULTURA
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Nit, 800.057.800-8

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dir Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

eccién General
Codigo Postal 110321  PBX: (601) 382 1400

Banco Agrario
'/ de Colombia

Proceso | Gerencia
Cad. Descripcién

servicio,

&l

oV

324

Posibilidad de suministrar comportamientos de
los indicadores, que desvien la aplicacion de las
estrategias comerciales buscando dadivas o
beneficios propios y/o de terceros

Descripcion

Abuso de

76
autoridad

Extralimitacion

79
de funciones

Conflicto de

80 )
Interés

Adecuar
lineamientos o
procedimientos

84 para generar
interpretaciones
ambiglias o
confusas

Impacto | Severidad
Residual Cod.

537
Improbable | Moderado Bajo

538

18
Improbable | Moderado Bajo 537

538

98
Improbable | Moderado Bajo 537

538

96
Improbable Mayor Moderado

97

CP-RO-001

Descripcion

Revisa que los clientes no se encuentren en condiciones
que restrinjan la campafia, tales como:
cliente fallecido, sin localizacién, listas inhibitorias, sin
viabilidad en centrales de informacién, entre
otras, seguin la campafia.
* Si el cliente no cuenta c

Validar cada vez que se requiera que la propuesta de los
planes tacticos, presentada por las Gerencias de Ventas, se
ajusten al plan estratégico del Banco y que cuente con las
actividades tacticas necesarias para proyectar el logro de
los indicadores come

Revisar semanalmente que las actividades relacionadas con
informes comerciales se hayan realizado dentro de los
tiempos y lineamientos establecidos en la Guia CM-GU-020
“Construccion Tableros de Andlisis y Seguimiento” con el
fin de detectar posibles inco

Revisa que los clientes no se encuentren en condiciones
que restrinjan la campafia, tales como:
cliente fallecido, sin localizacion, listas inhibitorias, sin
viabilidad en centrales de informacion, entre
otras, segun la campafia.
* Si el cliente no cuenta ¢

Validar cada vez que se requiera que la propuesta de los
planes tacticos, presentada por las Gerencias de Ventas, se
ajusten al plan estratégico del Banco y que cuente con las
actividades tacticas necesarias para proyectar el logro de
los indicadores come

Validar documentacién de nombramiento

Revisa que los clientes no se encuentren en condiciones
que restrinjan la campafia, tales como:
cliente fallecido, sin localizacién, listas inhibitorias, sin
viabilidad en centrales de informacion, entre
otras, seguin la campafia.
« Si el cliente no cuenta ¢

Validar cada vez que se requiera que la propuesta de los
planes tacticos, presentada por las Gerencias de Ventas, se
ajusten al plan estratégico del Banco y que cuente con las
actividades tacticas necesarias para proyectar el logro de
los indicadores come

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Dllo. Ccial. /
Informacién Gerencial / P.
Universitario

Base de datos

Vp Ejecutiva / Vp Banca
Agropecuaria / N.A / Jefatura de
producto / Vicepresidente

Correo electrénico con
novedades

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Dllo. Ccial. /
Informacién Gerencial / P. Senior

Informes Comerciales

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Dllo. Ccial. /
Informacién Gerencial / P.
Universitario

Base de datos

Vp Ejecutiva / Vp Banca
Agropecuaria / N.A / Jefatura de
producto / Vicepresidente

Correo electrénico con
novedades

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia. Dllo. Ccial. /
Informacién Gerencial / P.
Universitario

Base de datos

Vp Ejecutiva / Vp Banca
Agropecuaria / N.A / Jefatura de
producto / Vicepresidente

Correo electrénico con
novedades

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Y DESARROLLO RURAL

MINISTERIO DE AGRICULTURA
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Impacto | Severidad
Residual (o]

Proceso | Gerencia
Caod. Descripcién Co escripcion Evidencia Responsable
Correo electrénico con | Vp Ejecutiva / Geia. Experiencia y
168 Revisar respuesta Prevenir observaciones o Carta | servicio al cliente / Gestion PQRy
para firma Call Center / P. Universitario
Gerencia de Posible vencimiento de los términos .
. N . Omisién y/o
Experiencia 'y 243 establecidos en respuestas de PQR’s por la retardo en la Vo i . Gia. E o
Servicio al gestion indebida de los funcionarios buscando | 86 ) 9 Improbable Mayor Moderado . . . Correo Electrénico de P 'J.ecutlvzf / Gea. xpe?ltlencla v
" . - . ejecucién de 511 Verificar casos radicados Prevenir o servicio al cliente / Gestién PQR y
cliente dadivas o beneficios propios y/o de terceros - solicitud . o
procedimientos Call Center / P. Universitario
Vp Ejecutiva / Gcia. Experiencia y
512 Validar si existen casos relacionados Detectar Correo electrénico | servicio al cliente / Gestién PQRy
Call Center / P. Universitario
Correo electronico con | Vp Ejecutiva / Gcia. Experiencia y
168 Revisar respuesta Prevenir observaciones o Carta | servicio al cliente / Gestién PQRy
para firma Call Center / P. Universitario
Omision en la Correo Electrénico de Vp Ejecutiva / Gcia. Experiencia y
97 | aplicacién de la Improbable Mayor Moderado 511 Verificar casos radicados Prevenir licitud servicio al cliente / Gestién PQRy
. ICI
normatividad solicitu Call Center / P. Universitario
Vp Ejecutiva / Gcia. Experiencia y
512 Validar si existen casos relacionados Detectar Correo electrénico | servicio al cliente / Gestién PQR y
Call Center / P. Universitario
Vp Ejecutiva / Geia. de Mercadeo
! - ) ) formato Co-FTo106 | P Elecutiva/ readeoy
199 Validar el requerimiento segun lo reglamentado Prevenir . publicidad / Marca y publicidad /
Correo Electrénico o B L
P. Universitario
Vp Ejecutiva / Geia. de Mercadeo y
76 Abusl? de Improbable Mayor Moderado 202 Revisar y Aprobar Estrategia Detectar Correo electrénico publicidad / Marca y publicidad /
autoridad Jefe
Vp Ejecuti Gcia. de M d
458 Validar Impactos y Presentar Propuesta Detectar No definido P J.ec.u va / Geia. de .erca. e? y
publicidad / N.A / P. Universitario
Vp Ejecuti Gcia. de M d
459 Validar Propuesta Detectar Correo electronico P Hecu W_a,/ cla. de Mercadeoy
publicidad / N.A / Jefe
Registro de gestion de
Abuso de 8 N g Vp Ejecutiva / Vp Tecnologia e
Abus requerimientos i y L
privilegios sobre . - . . Innovacion / Gcia. De Gestion de
77 - Improbable Mayor Moderado 94 Verificar requerimientos CATI Prevenir herramienta L -
los aplicativos L . Servicios Tecnoldgicos / Control
! tecnoldgica Service i
asignados de Acceso / P. Universitario
Manager / Novelec
formato CO-FT010 6 Vp Ejecutiva / Gcia. de Mercadeo y
199 Validar el requerimiento segun lo reglamentado Prevenir L, publicidad / Marca y publicidad /
Correo Electrénico o B
P. Universitario
Vp Ejecutiva / Gcia. de Mercadeo y
200 Revisar la Produccion y/o imagen Prevenir Formato CO-FT-014 = publicidad / Marca y publicidad /
. Posible filtracion de estrategias de nuevos P. Senior
Gerencia de L L A H
Mercadeoy | 232 productos, servicios y de comunicacion Vp Ejecutiva / Gcia. de Mercadeo y
publicidad (Espionaje industrial) buscando dadivas o Utilizacién 202 Revisar y Aprobar Estrategia Detectar Correo electrénico publicidad / Marca y publicidad /
beneficios propios y/o de terceros 78 indebida de la Improbable Mayor Moderado Jefe
informacion Todas las Vp. / Todas las G .
odas las Vp. / Todas las Gerencias
353 Revisar las alertas de salida de informacién Prevenir Correo electrénico P . 5 !
/ Todas las Unidades / P. Senior
. - Vp Ejecutiva / Gcia. de Mercadeo y
458 Validar Impactos y Presentar Propuesta Detectar No definido
P ¥ P publicidad / N.A / P. Universitario
. . Vp Ejecutiva / Gcia. de Mercadeo y
459 Validar Propuesta Detectar Correo electronico
P publicidad / N.A / Jefe
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
e e R T T b CP-RO-001  Version: 2023-1 $
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Banco Agrario
de Colombia

Proceso | Gerencia .

ot D.C., Colombia

&l

oV

340

Rlesgo

Descripcién

Posibilidad de proponer estrategias de disefio,
redisefio o desarrollo de productos
especializados que vayan en contravia de los
intereses del banco buscando dadivas a
beneficios propios y/o de terceros

[ o o

Impacto | Severidad
.| Descripcién Residual Cad.

79

80

86

89

a2

|I|dad

Extralimitacion

Improbable Mayor Moderado
de funciones P v
Aprovechamient
odelaconfianza,  Improbable Mayor Moderado
depositada
Abuso de
Improbable Mayor Moderado
autoridad P v
Extralimitacio
xira Iml, acion Improbable Mayor Moderado
de funciones
Conflicto de
. Improbable Mayor Moderado
Interés
Omisién y/o
retardo en la
N , Improbable Mayor Moderado
ejecucién de
procedimientos
Presiones
familiares,
P Improbable Mayor Moderado
econdmicas,
sociales
Adulteracién y/o
falcificarian dalal  Imnrahahls Mauar | Madaradn
CP-RO-001

199

200

202

204

459

303

304

304

302

303

304

98

302

303

304

98

302

Descripcion

Validar el requerimiento segun lo reglamentado

Revisar la Produccion y/o imagen

Revisar y Aprobar Estrategia

Revisar y Aprobar las Actividades Tacticas

Validar Propuesta

Validar Propuesta

Recibir Propuesta y Evaluar Ejecucién del Piloto
Recibir Propuesta y Evaluar Ejecucion del Piloto

Debe existir un proceso regular de revisién, observacion y
evaluacién en general sobre el desempefio del producto,
linea o programa (mensual o trimestral) dado que las
condiciones originales pueden cambiar, y sobre todo, si
existe un deterioro material en

Validar Propuesta

Recibir Propuesta y Evaluar Ejecucién del Piloto

Validar documentacion de nombramiento

Debe existir un proceso regular de revisién, observacion y
evaluacién en general sobre el desempefio del producto,
linea o programa (mensual o trimestral) dado que las
condiciones originales pueden cambiar, y sobre todo, si
existe un deterioro material en

Validar Propuesta

Recibir Propuesta y Evaluar Ejecucién del Piloto

Validar documentacién de nombramiento

Debe existir un proceso regular de revisién, observacion y
evaluacién en general sobre el desempefio del producto,
linea o programa (mensual o trimestral) dado que las
condiciones originales pueden cambiar, y sobre todo, si
existe un deterioro material en

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de

manejo

Prevenir

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Detectar

Evidencia

formato CO-FT010 6
Correo Electrénico o

Formato CO-FT-014

Correo electrénico

Correo electrénico

Correo electronico

Propuesta inicial

Acta comité

Acta comité

Acta comité

Propuesta inicial

Acta comité

Formato CH-FT-017

diligenciado

Acta comité

Propuesta inicial

Acta comité

Formato CH-FT-017

diligenciado

Acta comité

L

Responsable

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior
Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Marca y publicidad /
Jefe
Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / N.A / Jefe

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Jefe

Comités / Comité / Comités /
Comité

Comités / Comité / Comités /
Comité

Comités / Comité / Directivo
Nacional de Crédito /
Vicepresidente

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Jefe

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Comités / Comité / Directivo
Nacional de Crédito /
Vicepresidente

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Jefe

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Comités / Comité / Directivo
Nacional de Crédito /
Vicepresidente

MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

esgo

Proceso | Gerencia
Descripcion Céd.

98
101
75
76
79

Gerencia de

Productos
Especializado
s

80

Posible alteracion en las reglas de participacion
341  de los oferentes buscando dédivas o beneficios

nranine v/n da tarrarne

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500

Dircccidn General Bogots: carrera 8 N ot D.C., Colombia

Cogn Post 120351 - PO, (0021 383 1400
W

grario.govis

Impacto | Severidad
Descripcion RESLIEL

informacion

Infidelidad
. Improbable Mayor Moderado
institucional
Complicidad
t
.en r,E Improbable Mayor Moderado
funcionarios y/o
terceros
Aprovechamient
odelaconfianza,  Improbable Mayor Moderado
depositada
Abuso de
autoridad Improbable Mayor Moderado
Extralimitacio
xtra |m|. acon Improbable Mayor Moderado
de funciones
Conflicto de
. Improbable Mayor Moderado
Interés
CP-RO-001

303

304

98

88

98

56

57

58

303

304

303

304

56

57

58

98

Descripcion

Validar Propuesta

Recibir Propuesta y Evaluar Ejecucién del Piloto

Validar documentacién de nombramiento

Validar y decidir sobre solicitud de la novedad contractual

Validar documentacion de nombramiento

Revisar presentacion y emitir VoBo

Valida cada vez que se requiera el proceso de contratacion
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Validar Propuesta

Recibir Propuesta y Evaluar Ejecucién del Piloto

Validar Propuesta

Recibir Propuesta y Evaluar Ejecucién del Piloto

Revisar presentacion y emitir VoBo

Valida cada vez que se requiera el proceso de contrataciéon
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Validar documentacién de nombramiento

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Detectar

Detectar

Prevenir

Evidencia Responsable

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Jefe

Propuesta inicial

Comités / Comité / Comités /

Acta comité L
Comité

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Formato CT-FT-054 Dos o mas Vp. / Dos o mas
Solicitud de Novedad = Gerencias / Dos o mas Unidades /
Contractual Ordenador de Gasto

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacion / P. Senior

No definida

Mensajeria activa de la
plataforma ERP

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Jefe

Propuesta inicial

Comités / Comité / Comités /

Acta comité "
Comité

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Jefe

Propuesta inicial

Comités / Comité / Comités /

Acta comité .
Comité

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

No definida

Mensajeria activa de la
plataforma ERP

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocidn del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

MINISTERIO DE AGRICULTURA
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Banco Agrario
de Colombia

Proceso | Gerencia

TR T

Descripcion

ilidad

Impacto | Severidad
céd.

Descripcion

Opcioén de
manejo

Evidencia Responsable

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y

56 Revisar presentacion y emitir VoBo Prevenir Correo electronico L.
Contratacién / Compras y
contratacion / P. Universitario
Omisién y/o
" . » Vp Ejecutiva / Vp Admén /
6 retardo en la Improbable Mayor Moderado Valida cada vez que se requiera el proceso de contratacién Gerencia de Compras
ejecucion de 57 con el fin de identificar si existe mas de un oferente Detectar No definida L. prasy
. . Contratacién / Compras y
procedimientos habilitado dentro del proceso. . "
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Mensajeria activa de la Gerencia de Compras
58 Validar y aprobar segunda ronda de negociacién Detectar " . prasy
plataforma ERP Contratacién / Compras y
contratacion / P. Senior
Vp Ejecutiva / Vp Admoén /
. L. - . . Gerencia de Compras y
56 Revisar presentacion y emitir VoBo Prevenir Correo electrénico L,
Contratacion / Compras y
contratacién / P. Universitario
Adulteracion y/o . . » Vp Ejecutiva / Vp Admén /
e . Valida cada vez que se requiera el proceso de contratacion .
93 falsificacion dela.  Improbable Mayor Moderado N N . L . - Gerencia de Compras y
. i 57 con el fin de identificar si existe mas de un oferente Detectar No definida L,
informacion - Contratacién / Compras y
habilitado dentro del proceso. . .
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
Mensajeria activa de la Gerencia de Compras
58 Validar y aprobar segunda ronda de negociacién Detectar ’ L, prasy
plataforma ERP Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp de Talento
Infidelidad Formato CH-FT-017 Humano / Gerencia de Talento
L Improbable Mayor Moderado 98 Validar documentacion de nombramiento Prevenir . . L. / " /
institucional diligenciado Seleccion y Promocion del Talento
/ P. Universitario
Complicidad Vp Ejecutiva / Vp Admén
e’:tre Valida cada vez que se requiera el proceso de contratacion ’;ejrencia d: Csm ras /
10 . ) Improbable Mayor Moderado 57 con el fin de identificar si existe mas de un oferente Detectar No definida ) prasy
funcionarios y/o L Contratacion / Compras y
habilitado dentro del proceso. L N
terceros contratacién / P. Senior
Por ser la supervision un mecanismo de control sobre la
e ejecucion de los contratos y convenios y por constituir una Todas las Vp. / Todas las Gerencias
Tréfico de . X . Memorando de .
102 Influencias Improbable Mayor Moderado 367 herramienta del Sistema de Control Interno, el gerente, Prevenir asignacion / Todas las Unidades / Gerente
jefe del area (cuando no dependa de una gerencia) o el 8 Nacional
Ordenador del Gasto del drea
CH-FT-119 y para Vp Ejecutiva / Vp de Talento
. " . . candidatos internos Humano / Gerencia de Talento /
172 Verificar candidatos preseleccionados Prevenir L. "
con el formato CH- ' Seleccién y Promocion del Talento
Aprovechamient FT118 / P. Universitario
75 ' odelaconfianza| Improbable Mayor Moderado
depositada
Revisar, para su posterior elevacion al Comité Financieroy
de Riesgos y aprobacién a la Junta Directiva, las métricas y " Comités / Comité / Calificacién y
493 . . - X Detectar Acta comité s o
limites definidos para la gestidn de riesgos estructurales y Evaluacién de Cartera / Comité
de liquidez estructural.
e - . N Vp Ejecutiva / Gcia. de Mercadeo y
Abuso de Verificar el andlisis Comparativo de Tarifas de Productos
76 . Improbable Mayor Moderado 305 P . v Prevenir Correo electronico publicidad / Productos Banca
autoridad Servicios .
Agropecuaria / Jefe
" - . . Vp Ejecutiva / Gcia. de Mercadeo y
Verificar el andlisis Comparativo de Tarifas de Productos
305 pServ'cios v Prevenir Correo electrénico publicidad / Productos Banca
I
Agropecuaria / Jefe
Extralimitacion
79 . Improbable Mayor Moderado . .
de funciones Vp Ejecutiva / Vp Banca
Validar Recomendaciones en Términos Financieros L Empresarial y oficial / Geia. de
306 Detectar Correo electrénico

(Propuesta)s.

Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL
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Banco Agrario
de Colombia

Proceso | Gerencia

&l

oV

Impacto | Severidad
Cad. Descripcién C6d.| Descripcion Residual

342

d de generar pr
de precios y modelos tarifarios de los

productos especializados que vayan en
contravia de los intereses del banco buscando
dadivas y/o beneficios propios o de terceros

de politicas

Conflicto de

. Improbable Mayor
Interés

Omisién y/o
retardo en la

86 N L Improbable Mayor
ejecucion de

procedimientos

Adulteracion y/o
93 (falsificacion de la
informacion

Improbable Mayor

Infidelidad

R Improbable Mayor
institucional

Aprovechamient
75 ode laconfianza
depositada

Improbable Mayor

CP-RO-001

Moderado

Moderado

Moderado

Moderado

Moderado

98

305

306

305

306

98

306

174

541

542

543

544

Descripcion

Validar documentacién de nombramiento

Verificar el andlisis Comparativo de Tarifas de Productos y
Servicios

Validar Recomendaciones en Términos Financieros
(Propuesta)s.

Verificar el andlisis Comparativo de Tarifas de Productos y
Servicios

Validar Recomendaciones en Términos Financieros
(Propuesta)s.

Validar documentacién de nombramiento

Validar Recomendaciones en Términos Financieros
(Propuesta)s.

Revisa por cada operacién la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Consultar y validar cumplimiento de requisitos de los
candidatos

Valida por cada intencién de crédito si la actividad y/o el
proyecto productivo desarrollado por el cliente, se
enmarca en los segmentos de mercado objetivo definidos
en el Banco, para cumplir con lo establecido en el RI-PL-007
Politica de Crédito, Carter

Verificar referencias inhibitorias

Consultar y validar Centrales de Riesgo

Validar y asignar el tramite

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Evidencia

Formato CH-FT-017

diligenciado

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

Correo electrénico

Carta de aprobacion

Concepto de viabilidad
por correo electrénico

Formato magnético de
entrevista

Resultado de la
consulta impreso

Reporte de consulta a
las Centrales de Riesgo
impreso

Registro pivote

Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Productos Banca
Agropecuaria / Jefe

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia. de
Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Productos Banca
Agropecuaria / Jefe

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. de
Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. de
Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Geia. Pyme
empresarial / Gerente de Cuenta

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Gcia. Pyme
empresarial / Gerente de Cuenta

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Geia. Pyme
empresarial / Gerente de Cuenta

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Crédito Pymes / P. Operativo

MINISTERIO DE AGRICULTURA
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Nit, 800.057.800-8

Banco Agrario
'/ de Colombia

Proceso | Gerencia
Cad. Descripcion

Posibilidad de originar solicitudes de crédito
inadecuadamente de manera intencional
buscando dadivas o beneficios propios y/o de
terceros

192

Gestion
Comercial

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
i Hogoté: carrera & No. 15 - 43 - Bag

ireccion General

ot D.C., Colombia

Codigo Postal 110321  PBX: (601) 382 1400

servicio,

grario.govis

76

Descripcion

Descripcion

Impacto | Severidad
Residual Cod.

545 Revisar operacién

Revisa por cada operacién la coherencia entre las
condiciones de aprobacion propuestas, la recomendacion
1 emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Abuso de

X Improbable Mayor Moderado i - .
autoridad 174 Consultar y validar cumplimiento de requisitos de los
candidatos
545 Revisar operacién
Revisa por cada operacién la coherencia entre las
condiciones de aprobacion propuestas, la recomendacion
1 emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacién para la sigu
174 Consultar y validar cumplimiento de requisitos de los
candidatos
Valida por cada intencién de crédito si la actividad y/o el
proyecto productivo desarrollado por el cliente, se
541 | enmarca en los segmentos de mercado objetivo definidos
en el Banco, para cumplir con lo establecido en el RI-PL-007
Politica de Crédito, Carter
Conflicto de
. Improbable Mayor Moderado
Interés
542 Verificar referencias inhibitorias
543 Consultar y validar Centrales de Riesgo
544 Validar y asignar el tramite
545 Revisar operacién
Revisa por cada operacién la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién
1 emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu
174 Consultar y validar cumplimiento de requisitos de los
candidatos
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Crédito Pymes / P. Senior

Carta de decisién

Comités / Comité / Comités /

Carta de aprobacién
P Comité

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Crédito Pymes / P. Senior

Carta de decisién

Comités / Comité / Comités /

Carta de aprobacién "
Comité

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

por correo electrénico

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Gcia. Pyme
empresarial / Gerente de Cuenta

Formato magnético de
entrevista

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Geia. Pyme
empresarial / Gerente de Cuenta

Resultado de la
consulta impreso

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Geia. Pyme
empresarial / Gerente de Cuenta

Reporte de consulta a
las Centrales de Riesgo
impreso

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Crédito Pymes / P. Operativo

Registro pivote

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Crédito Pymes / P. Senior

Carta de decisién

Comités / Comité / Comités /

Carta de aprobacién
P Comité

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad  Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Proceso | Gerencia

Gerencia de
Pyme
Empresarial

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

Cad.

256

Descripcién

Posible direccionamiento de la informacién de
las lineas de crédito buscando dédivas o
beneficios propios y/o de terceros

Impacto | Severidad

Caod. Residual

Descripcion

Informacion
91 erraday /o
adulterada

Improbable Mayor Moderado

Aprovechamient
75 | ode laconfianza
depositada

Improbable Mayor Moderado

Abuso d
76 uso de Improbable

autoridad Moderado

Mayor

Abuso de
privilegios sobre
los aplicativos

acionadne

Improbable Mayor Moderado

CP-RO-001

541

542

543

544

545

95

174

395

95

174

395

95

174

Descripcion

Valida por cada intencién de crédito si la actividad y/o el
proyecto productivo desarrollado por el cliente, se
enmarca en los segmentos de mercado objetivo definidos
en el Banco, para cumplir con lo establecido en el RI-PL-007
Politica de Crédito, Carter

Verificar referencias inhibitorias

Consultar y validar Centrales de Riesgo

Validar y asignar el tramite

Revisar operacion

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Evidencia

Formato magnético de
entrevista

Resultado de la
consulta impreso

Reporte de consulta a
las Centrales de Riesgo
impreso

Registro pivote

Carta de decisién

Correo electrénico

Concepto de viabilidad
por correo electrénico

Correo electrénico y/o
herramienta
tecnologica

Correo electrénico

Concepto de viabilidad
por correo electrénico

Correo electrénico y/o
herramienta
tecnologica

Correo electrénico

Concepto de viabilidad
por correo electrénico

Responsable

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Gcia. Pyme
empresarial / Gerente de Cuenta

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Geia. Pyme
empresarial / Gerente de Cuenta

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. Pyme
Empresarial / Gcia. Pyme
empresarial / Gerente de Cuenta

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Crédito Pymes / P. Operativo

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Crédito Pymes / P. Senior

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestion de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Riesgo Causa Pr ilidad
Impacto | Severidad
Residual Cad.

Proceso | Gerencia
Caod. Descripcién Cod.| Descripcion

Utilizacion
78 | indebida de la
informacién

Aprovechamient
75 ode la confianza

depositada
Abuso de
autoridad
Posible filtracién intencional de informacién de
269 las estrategias comerciales de la banca
buscando dadivas o beneficios propios y/o de
terceros
Abuso de

privilegios sobre
los aplicativos

acionadne

~
<

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

395

95

174

Improbable Mayor Moderado

395

95

174

Improbable | Moderado Bajo

395

95

174

Improbable | Moderado Bajo

395

95

174

Improbable | Moderado Bajo

CP-RO-001

Descripcion

Evaluar respuesta

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Validar solicitud

Consultar y validar cumplimiento de requisitos de los
candidatos

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestion de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccién y Promocién del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electronico y/o | Innovacién / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccidon y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestion de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad  Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia

) y i y ) Impacto | Severidad i y Opcion de ) )
Cod. Descripcién Cod.| Descripcion Residual Cod. Descripcion manejo Evidencia Responsable

Vp Ejecutiva / Vp Tecnologia e
Correo electrénico y/o | Innovacién / Gcia. Ciberseguridad /
395 Evaluar respuesta Detectar herramienta Gestion de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
95 Validar solicitud Prevenir Correo electrénico | y Proyectos / Gestién de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Talento

174 Consultar y validar cumplimiento de requisitos de los P . Concepto de viabilidad | Humano / Gerencia de Talento /
A revenir . " "

Utilizacién candidatos por correo electrénico | Seleccién y Promocion del Talento
78 indebida de la Improbable | Moderado Bajo / P. Universitario

informacion

Vp Ejecutiva / Vp Tecnologia e
Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
395 Evaluar respuesta Detectar herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Decidir aprobacién/Durante todo el proceso de gestién de
aprobaciones los identificados como interesados en la
33 solicitud, podrén consultar el caso de que contiene el Detectar
boletin normativo, en pro de apoyar y validar la
informacidn, para la decision del aproba

Aprobacién en el Todas las Vp. /N.A/N.A/
aplicativo ORIGIN Vicepresidente

Dos o mas Vp. / Dos o mas

. 96 Verificar documentos Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
Aprovechamient P. Seni
. r
75 ' odelaconfianza) Improbable Mayor Moderado €nio
depositada Formato RI-FT 105
Verificar documentos y emitir soporte de validacion . . N Vp Riesgos / Geia. Riesgo Oper. /
97 Prevenir Registro Actualizacién . o
documental N SARO / P. Universitario
Mapa de Riesgo
Vp Ejecutiva / Vp de Talento
174 Consultar y validar cumplimiento de requisitos de los Prevenir Concepto de viabilidad | Humano / Gerencia de Talento /
candidatos por correo electrénico | Seleccidon y Promocion del Talento
/ P. Universitario
Decidir aprobacién/Durante todo el proceso de gestién de
aprobaciones los identificados como interesados en la
it L . . Aprobacion en el Todas las Vp. /N.A/N.A/
33 solicitud, podrédn consultar el caso de que contiene el Detectar - . .
N . . aplicativo ORIGIN Vicepresidente
boletin normativo, en pro de apoyar y validar la
informacion, para la decisién del aproba
Dos o mas Vp. / Dos o mas
96 Verificar documentos Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
Abuso de P. Senior
Posibilidad de avalar o emitir procesos o 76 autoridad Improbable Mayor Moderado
procedimientos asociados a la Banca sin la Formato RI-FT 105
270 - . S . S
debida aplicacién de la normatividad buscando 97 Verificar documentos y emitir soporte de validacion Prevenir Registro Actualizacién Vp Riesgos / Gcia. Riesgo Oper. /
- - N documental N SARO / P. Universitario
dédivas o beneficios propios y/o de terceros Mapa de Riesgo
Vp Ejecutiva / Vp de Talento
- Consultar y validar cumplimiento de requisitos de los Prevenir Concepto de viabilidad | Humano / Gerencia de Talento /
Il
candidatos por correo electrénico | Seleccidn y Promocion del Talento
/ P. Universitario
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
oty M oy CP-RO-001 _Versién: 2023-1

Codigo Postal 110321  PBX: (601) 382 1400
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Nit, 800.057.800-8

Banco Agrario
'/ de Colombia

Proceso

Gerencia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

Cad.

Sgo

Descripcion

C6d.| Descripcion RESLIEL

Descripcion

Impacto | Severidad
Cod.

Decidir aprobacién/Durante todo el proceso de gestién de
aprobaciones los identificados como interesados en la
33 solicitud, podrén consultar el caso de que contiene el
boletin normativo, en pro de apoyar y validar la
informacion, para la decisién del aproba
Adecuar

lineamientos o
procedimientos

84 para generar Improbable Mayor Moderado 96 Verificar documentos
interpretaciones
ambiglias o
confusas 97 Verificar documentos y emitir soporte de validacion
documental

Consultar y validar cumplimiento de requisitos de los

174 "
candidatos
Revisa por cada operacién la coherencia entre las
condiciones de aprobacion propuestas, la recomendacion
1 emitida y los soportes que se consideren necesarios. ¢ Si la

operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Verifica por cada operacion la coherencia entre la
recomendacion emitida por el Profesional de Andlisis, la
31 informacién contenida en la herramienta de andlisis y los
soportes que considere necesarios.
* En caso que se considere necesario realizar ajustes,

Aprovechamient
75 ' odelaconfianza| Improbable Mayor Moderado

depositada 174 Consultar y validar cumplimiento de requisitos de los

candidatos

539 Validar criterios para radicacion de la solicitud de crédito

Revisa por cada operacién la coherencia entre las
condiciones de aprobacidn propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

-

Verifica por cada operacion la coherencia entre la
Abuso de recomendacién emitida por el Profesional de Analisis, la
76 . Improbable Mayor Moderado . . . P ) L
autoridad 31 informacion contenida en la herramienta de analisis y los
soportes que considere necesarios.

* En caso que se considere necesario realizar ajustes,

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opci6n de ; .

p 5 Evidencia Responsable
manejo

Aprobacién en el Todas las Vp. /N.A/N.A/
Detectar - . .

aplicativo ORIGIN Vicepresidente

Dos o mas Vp. / Dos 0 mas

Detectar Correo electrénico | Gerencias / Dos o mas Unidades /

P. Senior

Formato RI-FT 105
Prevenir Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /

Prevenir por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario
Detectar Carta de aprobacién Comités / Comlt,e,/ Comités /
Comité
concepto emitido por
los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.
Detectar realizaron la Nal. Andlisis de Agropecuario / Jef.
evaluacion de la Reg. Andlisis Crédito / P. Senior
solicitud
Vp Ejecutiva / Vp de Talento
Prevenir Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario
Solicitud de concepto a
traves de correo
electrénico a la Oficial
de Cumplimiento de la Vp Ejecutiva / Vp Banca
Detectar Gerencia para la Agropecuaria / Geia. Regional
Prevencion de Lavado = Ccial. / Oficina / Director Oficina
de Activos y
Financiacion del
Terrorismo
Detectar Carta de aprobacién Comités / Comlt.e'/ Comités /
Comité
concepto emitido por
los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.
Detectar realizaron la Nal. Andlisis de Agropecuario / Jef.
evaluacion de la Reg. Analisis Crédito / P. Senior
solicitud
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Nit, 800.057.800-8

Banco Agrario
'/ de Colombia

Proceso | Gerencia
Cad. Descripcion

Gerencia de
Ventas
Banca

Agropecuaria

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

256

Posible direccionamiento de la informacién de
las lineas de crédito buscando dadivas o
beneficios propios y/o de terceros

Cad.

78

97

Descripcion

Utilizacion
indebida de la
informacion

Omisién y/o

retardo en la

ejecucion de
procedimientos

Omision en la
aplicacion de la
normatividad

Aprovechamient
o de la confianza
depositada

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

174
1
31

Mayor Moderado
395
539
Mayor Moderado 332
96
Mayor Moderado 97
332
174

Mayor Moderado
395

CP-RO-001

Descripcion

Consultar y validar cumplimiento de requisitos de los
candidatos

Revisa por cada operacion la coherencia entre las
condiciones de aprobacidn propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. * Si la
operacién no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Verifica por cada operacion la coherencia entre la
recomendacion emitida por el Profesional de Anélisis, la
informacion contenida en la herramienta de analisis y los

soportes que considere necesarios.
* En caso que se considere necesario realizar ajustes,

Evaluar respuesta

Validar criterios para radicacion de la solicitud de crédito

Validar Propuesta

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Validar Propuesta

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Evidencia Responsable

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccién y Promocién del Talento
/ P. Universitario

Comités / Comité / Comités /

Carta de aprobacion
P Comité

concepto emitido por

los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.

realizaron la Nal. Andlisis de Agropecuario / Jef.
evaluacion de la Reg. Andlisis Crédito / P. Senior
solicitud

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Solicitud de concepto a
traves de correo
electrénico a la Oficial
de Cumplimiento de la
Gerencia para la
Prevencién de Lavado
de Activos y
Financiacion del
Terrorismo

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Vp Ejecutiva / Vp Banca
Agropecuaria / N.A / Productos
Banca Agropecuaria / Jefe

Propuesta final

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacion
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp Banca
Agropecuaria / N.A / Productos
Banca Agropecuaria / Jefe

Propuesta final

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Y DESARROLLO RURAL

e MINISTERIO DE AGRICULTURA

17 de 131



Banco Agrario
de Colombia
Hi. 300.057.800-8
Proceso Geren(:la Impacto | Severidad Opcion de
Descripcién .| Descripcién Residual Cod. Descripcion manejo Evidencia Responsable

Vp Ejecutiva / Vp de Talento
174 Consultar y validar cumplimiento de requisitos de los Prevenir Concepto de viabilidad | Humano / Gerencia de Talento /
venl|
candidatos por correo electrénico | Seleccién y Promocién del Talento

/ P. Universitario

Posible filtracion intencional de informacion de

las estrategias comerciales de la banca Abuso de
269 . g . . 6 N Improbable Mayor Moderado
buscando dadivas o beneficios propios y/o de autoridad Vp Ejecutiva / Vp Tecnologia e
terceros Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
395 Evaluar respuesta Detectar herramienta Gestion de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario
Vp Ejecutiva / Vp Tecnologia e
Utilizacién Correo electrénico y/o | Innovacion / Gcia. Ciberseguridad /
78 indebida de la Improbable Mayor Moderado 395 Evaluar respuesta Detectar herramienta Gestién de Aseguramiento de
informacion tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario
Vp Ejecutiva / Vp de Talento
Infidelidad Consultar y validar cumplimiento de requisitos de los . Concepto de viabilidad | Humano / Gerencia de Talento /
98 . Improbable Mayor Moderado 174 . Prevenir L L. o
institucional candidatos por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario
Dos o mas Vp. / Dos o mas
96 Verificar documentos Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
P. Senior
Aprovechamient . " N Formato RI-FT 105 N o
75 | ode la confianza Improbable Mayor Moderado 97 Verificar documentos y emitir soporte de validacion Prevenir Registro Actualizacién Vp Riesgos / Gcla..Rleslgo Qper. /
. documental N SARO / P. Universitario
depositada Mapa de Riesgo
Vp Ejecutiva / Vp de Talento
174 Consultar y validar cumplimiento de requisitos de los Prevenir Concepto de viabilidad | Humano / Gerencia de Talento /
candidatos por correo electrénico | Seleccidon y Promocion del Talento
/ P. Universitario
Posibilidad de avalar o emitir procesos o
270 procedimientos asociados a la Banca sin la Ad o 45 V. / D .
. L L lecuar X
debida aplicacién de la normatividad buscando . A . L os»o mas Vp. / 'os o.mas
o . . lineamientos o 96 Verificar documentos Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
dédivas o beneficios propios y/o de terceros L .
procedimientos P. Senior
84 para generar Improbable Mayor Moderado
interpretaciones
ambiglias o
confusas . RIFT 105
ormato RI-
Verificar documentos y emitir soporte de validacion . 3 N Vp Riesgos / Geia. Riesgo Oper. /
97 Prevenir Registro Actualizacién . o
documental N SARO / P. Universitario
Mapa de Riesgo
Dos o mas Vp. / Dos o mas
96 Verificar documentos Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
Omision en la P. Senior
97 | aplicacién de la Improbable Mayor Moderado
normatividad Formato RI-FT 105
Verificar documentos y emitir soporte de validacion . 3 N Vp Riesgos / Geia. Riesgo Oper. /
97 Prevenir Registro Actualizacién . o
documental N SARO / P. Universitario
Mapa de Riesgo
Vp Ejecutiva / Vp Tecnologia e
Aprovechamient Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
75 odelaconfianza) Improbable Mayor Moderado 395 Evaluar respuesta Detectar herramienta Gestién de Aseguramiento de
depositada tecnologica Datos y Riesgo de los Activos
Posible direccionamiento de la informacion de Tecnoldgicos / P. Universitario
256 las lineas de crédito buscando dédivas o
ian- N MINISTERIO DE AGRICULTURA
K Contaco o Agaria 01 800054 5000« Bogocs 601 594 500 CP-RO-001  Version: 2023-1 - MINISTERIOIDE AGRICL
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia Impacto | Severidad Opcion de
Cad. Descripcion C6d.| Descripcion Residual Cod. Descripcion manejo Evidencia Responsable
beneficios propios y/o de terceros
Omision y/o Decidir aprobacién/Durante todo el proceso de gestion de
i aprobaciones los identificados como interesados en la L.
retardo en la o i ) Aprobacién en el Todas las Vp. /N.A/N.A/
86 R L Improbable Mayor Moderado 33 solicitud, podrén consultar el caso de que contiene el Detectar L ) .

ejecucion de aplicativo ORIGIN Vicepresidente

boletin normativo, en pro de apoyar y validar la

procedimientos i L, .
informacion, para la decisién del aproba

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o | Innovacién / Geia. Ciberseguridad
Abuso de v/ / 6 /

76 autoridad Improbable | Moderado Bajo 395 Evaluar respuesta Detectar herramienta Gestion de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Posible filtracion intencional de informacion de Tecnoldgicos / P. Universitario
269 las estrategias comerciales de la banca
buscando dadivas o beneficios propios y/o de
terceros jecuti i
Gerencia de - o Vp EJ?lcutlva / Vp vTecnoIoglva e
Ventas Utilizacion Correo electrénico y/o ' Innovacion / Gcia. Ciberseguridad /
Banca 78 indebida de la Improbable | Moderado Bajo 395 Evaluar respuesta Detectar herramienta Gestién de Aseguramiento de
N informacién tecnologica Datos y Riesgo de los Activos
Empresarial . B o
Tecnolégicos / P. Universitario
Decidir aprobacién/Durante todo el proceso de gestion de
aprobaciones los identificados como interesados en la
P . . N Aprobacion en el Todas las Vp. /N.A/N.A/
33 solicitud, podrdn consultar el caso de que contiene el Detectar L ) .
. . . aplicativo ORIGIN Vicepresidente
Abuso de boletin normativo, en pro de apoyar y validar la
76 ) Improbable | Moderado Bajo informacion, para la decision del aproba
autoridad
Formato RI-FT 105
Verificar documentos y emitir soporte de validacion . . N Vp Riesgos / Gcia. Riesgo Oper. /
- . 97 Prevenir Registro Actualizacién . -
Posibilidad de avalar o emitir procesos o documental N SARO / P. Universitario
L N . Mapa de Riesgo
270 procedimientos asociados a la Banca sin la
debida aplicacién de la normatividad buscando Decidi bacion/D doel a ond
dédivas o beneficios propios y/o de terceros ecl |rbap|.'o acllon/‘durali';‘te tdo o€ pr({ceso edgestlor; €
aprobaciones los identificados como interesados en la
P - B . Aprobacion en el Todas las Vp. /N.A/N.A/
o 33 solicitud, podrén consultar el caso de que contiene el Detectar L . .
Omisién y/o N . . aplicativo ORIGIN Vicepresidente
retardo en la boletin normativo, en pro de apoyar y validar la
86 N . Improbable | Moderado Bajo informacion, para la decisién del aproba
ejecucion de
procedimientos ; to RI-FT 105
ormato RI-
Verificar documentos y emitir soporte de validacion . . N Vp Riesgos / Geia. Riesgo Oper. /
97 Prevenir Registro Actualizacién . o
documental N SARO / P. Universitario
Mapa de Riesgo
Vp Ejecutiva / Vp Tecnologia e
Aprovechamient Correo electrénico y/o | Innovacién / Geia. Ciberseguridad /
75 odelaconfianza| Improbable Mayor Moderado 395 Evaluar respuesta Detectar herramienta Gestién de Aseguramiento de
depositada tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario
Posible filtracion intencional de informacién de Abuso de Registro d'e g.esttlon de Vp Ejecutiva / Vp Tecnologia e
. . requerimientos
las estrategias comerciales de la banca privilegios sobre . . . q N Innovacién / Gcia. De Gestion de
269 P~ . . 77 - Improbable Mayor Moderado 94 Verificar requerimientos CATI Prevenir herramienta o .
buscando dadivas o beneficios propios y/o de los aplicativos L . Servicios Tecnoldgicos / Control
. tecnoldgica Service N -
terceros asignados de Acceso / P. Universitario
Manager / Novelec
Vp Ejecutiva / Vp Tecnologia e
Utilizacién Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
78 indebida de la Improbable Mayor Moderado 395 Evaluar respuesta Detectar herramienta Gestién de Aseguramiento de
informacion tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario
Decidir aprobacién/Durante todo el proceso de gestién de
aprobaciones los identificados como interesados en la
P . . N Aprobacién en el Todas las Vp. /N.A/N.A/
33 solicitud, podran consultar el caso de que contiene el Detectar - ) .
N . . aplicativo ORIGIN Vicepresidente
Abuso de boletin normativo, en pro de apoyar y validar la
76 N Improbable Mayor Moderado informacion, para la decision del aproba
autoridad
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
bpenianaca e e 0L 40 00 ey o CP-RO-001  Version: 2023-1
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia Opci6n de

Cod. Descripcién Descripcion Residual .
manejo

Descripcion

Evidencia Responsable

Impacto | Severidad
céd.

Formato RI-FT 105

Gerencia de Verificar documentos y emitir soporte de validacién Vp Riesgos / Gcia. Riesgo Oper.
97 v P Prevenir Registro Actualizacion P €05/ . g . per./
Ventas documental N SARO / P. Universitario
. Mapa de Riesgo
Banca Oficial

Decidir aprobacién/Durante todo el proceso de gestion de
aprobaciones los identificados como interesados en la

Aprobacién en el Todas las Vp. / N.A/ N.A
33 solicitud, podran consultar el caso de que contiene el Detectar p_ . ) P / / /
Adecuar N . . aplicativo ORIGIN Vicepresidente
. ) boletin normativo, en pro de apoyar y validar la
- - lineamientos o R » i
Posibilidad de avalar o emitir procesos o procedimientos informacion, para la decision del aproba
procedimientos asociados a la Banca sin la
270 84 I babl M Moderad:
debida aplicacién de la normatividad buscando . para gene.rar mprobable ayor oderado
o . . interpretaciones
dédivas o beneficios propios y/o de terceros ambigiias o Dos 0 més Vp. / Dos o mas
con?usas 96 Verificar documentos Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
P. Senior
Formato RI-FT 105
Verificar documentos y emitir soporte de validacion . . R Vp Riesgos / Gcia. Riesgo Oper. /
97 Prevenir Registro Actualizacién . o
documental ) SARO / P. Universitario
Mapa de Riesgo
Decidir aprobacién/Durante todo el proceso de gestién de
aprobaciones los identificados como interesados en la
P - . ) Aprobacién en el Todas las Vp. /N.A/N.A/
s 33 solicitud, podrén consultar el caso de que contiene el Detectar L N .
Omision y/o N . ) aplicativo ORIGIN Vicepresidente
retardo en la boletin normativo, en pro de apoyar y validar la
86 N L Improbable Mayor Moderado informacion, para la decisién del aproba
ejecucion de
procedimientos ; to RI-FT 105
ormato RI-
Verificar documentos y emitir soporte de validacion . ) N Vp Riesgos / Gcia. Riesgo Oper. /
97 Prevenir Registro Actualizacién . o
documental N SARO / P. Universitario
Mapa de Riesgo
. Vp Ejecutiva / Vp de Talento
Aprovechamient N
y . " X . Formato CH-FT-017 | Humano / Gerencia de Talento /
75 ode la confianza Improbable Mayor Moderado 98 Validar documentacién de nombramiento Prevenir . . L. "
) diligenciado Seleccion y Promocion del Talento
depositada . -
/ P. Universitario
Abuso de Verificar documentos y emitir soporte de validacion Formato RI-FT 105 Vp Riesgos / Gcia. Riesgo Oper. /
76 N Improbable Mayor Moderado 97 ¥ P Prevenir Registro Actualizacién P 8 3 g N per.
autoridad documental ) SARO / P. Universitario
Mapa de Riesgo
Vp Ejecutiva / Vp de Talento
Conflicto de Formato CH-FT-017 | Humano / Gerencia de Talento
N " . . N L. 80 . Improbable Mayor Moderado 98 Validar documentacién de nombramiento Prevenir . . L. / . /
Posible direccionamiento de la informacién de Interés diligenciado Seleccién y Promocién del Talento
256 las lineas de crédito buscando dadivas o / P. Universitario
beneficios propios y/o de terceros
Ocultamiento
o . . . L . . Todas las Vp. / Todas las Gerencias
85 | y/o destruccién Improbable Mayor Moderado 353 Revisar las alertas de salida de informacion Prevenir Correo electrénico N N
. , / Todas las Unidades / P. Senior
de informacion
Vp Ejecutiva / Vp Tecnologia e
Uso indebido de Correo electrénico y/o | Innovacion / Gcia. Ciberseguridad /
88 bienes o Improbable Mayor Moderado 395 Evaluar respuesta Detectar herramienta Gestion de Aseguramiento de
servicios tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario
. . . L, . L Todas las Vp. / Todas las Gerencias
353 Revisar las alertas de salida de informacién Prevenir Correo electrénico . .
/ Todas las Unidades / P. Senior
Anravarhamiant
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
Dieccian Canarat Bogows: corers 8 o L5 - 45~ Bogbeh DI Chiowota CP-RO-001  Version: 2023-1
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Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso

Gerencia

Gerencia de
Ventas
Banca
Personas

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di 5: carrera 8 No, 15 - 43 - Bagota D.C., Colombia

ireccion Genaral Bogots: carres
Codigo Postal 110321  PBX: (601) 382 1400
w

&l

oV

Cad.

269

Descripcién

Posible filtracion intencional de informacion de
las estrategias comerciales de la banca
buscando dadivas o beneficios propios y/o de
terceros

~
N

78

80

86

98

o de la confianza
depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Utilizacion
indebida de la
informacion

Conflicto de
Interés

Omisién y/o

retardo en la

ejecucion de
procedimientos

Infidelidad
institucional

Aprovechamient
o de la confianza
depositada

Conflicto de
Interés

Residual

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad

Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
CP-RO-001

395

353

395

353

395

96

97

353

395

96

97

Descripcion

Evaluar respuesta

Revisar las alertas de salida de informacién

Evaluar respuesta

Revisar las alertas de salida de informacién

Evaluar respuesta

Validar documentacion de nombramiento

Verificar documentos

Verificar documentos y emitir soporte de validacion

documental

Revisar las alertas de salida de informacion

Evaluar respuesta

Validar documentacién de nombramiento

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Evidencia

Responsable

Vp Ejecutiva / Vp Tecnologia e

Correo electronico y/o ' Innovacion / Gcia. Ciberseguridad /

herramienta
tecnologica

Correo electronico

Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o | Innovacion / Gcia. Ciberseguridad /

herramienta
tecnologica

Correo electrénico

Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /

herramienta
tecnologica

Formato CH-FT-017
diligenciado

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Correo electrénico

Gestioén de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o | Innovacién / Gcia. Ciberseguridad /

herramienta
tecnologica

Formato CH-FT-017
diligenciado

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Gestion de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 més Unidades /
P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

MINISTERIO DE AGRICULTURA
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

SgOo
Proceso | Gerencia

Cad. Descripcion

Posibilidad de avalar o emitir procesos o
procedimientos asociados a la Banca sin la
debida aplicacion de la normatividad buscando
dédivas o beneficios propios y/o de terceros

Posible direccionamiento de la informacién de
las lineas de crédito buscando dédivas o
beneficios propios y/o de terceros

256

Gerencia
Ventas
Microfinanza
s

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Direccién General Bogota: carrera 8 No, 15 - 43 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

servicio, GOVD - Wi graria.gov:

Caod. Residual

Descripcion

Adecuar
lineamientos o
procedimientos

84 para generar
interpretaciones
ambigtas o
confusas

Improbable

Omisién y/o
retardo en la

86 N " Improbable
ejecucion de

procedimientos

Aprovechamient
75 ode laconfianza
depositada

Improbable

Abuso de
7 autoridad Improbable

Impacto | Severidad
Cod.

96
Mayor Moderado

97

96
Mayor Moderado

97

174

310
Mayor Moderado

332

509

1

31
Mayor Moderado

174

CP-RO-001

Descripcion

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Consultar y validar cumplimiento de requisitos de los
candidatos

Preparar y revisar documentacién

Validar Propuesta

Recomendar y revisar operacion

Revisa por cada operacién la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Verifica por cada operacion la coherencia entre la
recomendacion emitida por el Profesional de Andlisis, la
informacion contenida en la herramienta de analisis y los

soportes que considere necesarios.
* En caso que se considere necesario realizar ajustes,

Consultar y validar cumplimiento de requisitos de los
candidatos

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Prevenir

Evidencia Responsable

Dos o mas Vp. / Dos o0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electronico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electronico | Seleccién y Promocién del Talento
/ P. Universitario

Formato CM-FT-102
Formulario de
Vinculacién de Cliente
y Solicitud de
Productos - Persona
Natural.

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Asesor Comercial

Vp Ejecutiva / Vp Banca
Agropecuaria / N.A / Productos
Banca Agropecuaria / Jefe

Propuesta final

Formato CM-FT-102
Formulario de
Vinculacién de
Cliente y Solicitud de
Productos - Persona
Natural y en los
documentos recibidos

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Comités / Comité / Comités /

Carta de aprobacién
P Comité

concepto emitido por

los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.

realizaron la Nal. Andlisis de Agropecuario / Jef.
evaluacion de la Reg. Andlisis Crédito / P. Senior
solicitud

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccidn y Promocion del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Rlesgo

Posible filtracion intencional de informacion de
las estrategias comerciales de la banca
buscando dadivas o beneficios propios y/o de
terceros

269

Posible inclusion de manera dolosa por parte
de los ejecutores transversales del proceso, de
251 registros contables que no correspondan a
hechos econdémicos reales buscando dédivas o
beneficios propios y/o de terceros

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500

Dircccidn General Bogots: carrera 8 N ot D.C., Colombia

Cogn Post 120351 - PO, (0021 383 1400
W

grario.govis

Proceso | Gerencia
Descripcién Cod.

78

85

Descripcion

Aprovechamient
o de la confianza
depositada

Utilizacion
indebida de la
informacion

Infidelidad
institucional

Abuso de
privilegios sobre
los aplicativos
asignados

Ocultamiento
y/o destruccion
de informacion

ilidad
Impacto | Severidad

Residual Cad.

332
Improbable | Moderado Bajo 174
Improbable | Moderado Bajo 395
Improbable Moderado Bajo 174
9
Improbable Mayor Moderado 112
118
110
111
112
Improbable Mayor Moderado
113
114
CP-RO-001

Descripcion

Validar Propuesta

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Consultar y validar cumplimiento de requisitos de los
candidatos

Verificar requerimientos CATI

Recibir y validar la informacion del Core bancario y Core
Administrativo

Contabilizar cuenta por cobrar/ pagar y Verificar soportes

Validar la informacion reportada de los procesos

Revisar y aprobar comprobante contable manual

Recibir y validar la informacion del Core bancario y Core
Administrativo

Evaluar impacto de la reversién de comprobante

Validar informacién de los tableros de control

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia

Propuesta final

Concepto de viabilidad
por correo electrénico

Correo electrdnico y/o
herramienta
tecnologica

Concepto de viabilidad
por correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

correo electrénico al

4rea usuaria para que

efectuar los analisis y
ajustes

Correo electrénico
solicitud ajuste o
completitud de la

documentacién
soporte para la
creacién

Correo electrénico

listado de
inconsistencias
generado por la
herramienta

subsanaciones y/o

aclaraciones

aprobacién
comprobante contable

correo electrénico al

érea usuaria para que

efectuar los andlisis y
ajustes

Correo electrénico con
la autorizacién para
reversion o anulacion
del comprobante
solicitado

Correo electrénico

correo electrénico

solicitud ajustesy
reclasificaciones

Responsable

Vp Ejecutiva / Vp Banca
Agropecuaria / N.A / Productos
Banca Agropecuaria / Jefe

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gceia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario

Dos 0 mas Vp. / Dos o0 mas
Gerencias / Todas las Unidades / P.
Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Dos o mas Vp. / Todas las
Gerencias. / Todas las Unidades /
Jefe

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Impacto | Severidad
|

Proceso | Gerencia Opcion de
Caod. Descripcién Cod.| Descripcion Residua Cod. Descripcion manejo Evidencia Responsable
Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
115 | Verificar las conciliaciones remitidas por las dreas usuarias Detectar diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario

Correo electrénico
solicitud aclaraciones y

Validar el informe de cierre de estados financieros soportes requeridos | Vp Ejecutiva /Vp Finanzas / Geia.

109 | Detectar electrénico al drea | Contabilidad / Monitoreo procesos
mensuales ejecutora las administrativos / P. Senior
aclaraciones y soportes.
requeridos

Correo electrénico con

la autorizacién para Dos o mas Vp. / Dos 0 mas
113 Evaluar impacto de la reversion de comprobante Detectar reversion o anulacion | Gerencias / Dos o mas Unidades /
. | P. i
Omisién y/o de cor??robante Senior
retardo en la solicitado
86 N L Improbable Mayor Moderado
ejecucion de
o Correo electrénico . . . :
procedimientos - Vp Ejecutiva / Vp Finanzas / Gcia.
o L. correo electrénico . B
114 Validar informacién de los tableros de control Detectar - R Contabilidad / Monitoreo procesos
solicitud ajustesy L N R -
L administrativos / P. Universitario
reclasificaciones
Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
115 | Verificar las conciliaciones remitidas por las dreas usuarias Detectar diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario
Correo electrénico
solicitud ajuste o . .
. Dos o mas Vp. / Dos o mas
. - completitud de la . .
118 | Contabilizar cuenta por cobrar/ pagar y Verificar soportes Detectar . Gerencias / Todas las Unidades / P.
documentacién R L
Universitario
soporte para la
creacién
Correo electrénico
o Vp Ejecutiva / Vp Finanzas / Gcia.
- » correo electrénico - )
114 Validar informacion de los tableros de control Detectar L . Contabilidad / Monitoreo procesos
solicitud ajustesy . . e
i e administrativos / P. Universitario
Aprovechamient reclasificaciones
75 odelaconfianza| Improbable Mayor Moderado
depositada
Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
115 | Verificar las conciliaciones remitidas por las areas usuarias Detectar diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario
Correo electrénico
L Vp Ejecutiva / Vp Finanzas / Gcia.
. - correo electrénico " B
114 Validar informacién de los tableros de control Detectar . . Contabilidad / Monitoreo procesos
solicitud ajustesy - . e
. administrativos / P. Universitario
reclasificaciones
Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
Abuso de 115 | Verificar las conciliaciones remitidas por las areas usuarias Detectar diferencias en saldos ' Contabilidad / Monitoreo procesos
76 N Improbable Mayor Moderado contables administrativos / P. Universitario
autoridad
Correo eletrdnico para
normalizacion del
. . . Vp Ejecutiva / Vp Finanzas / Gcia.
Verificar y anular Comprobantes pendientes de comprobante al area .
116 o Detectar . Contabilidad / Procesos contables
autorizacion de Monitoreo y . .
N / P. Universitario
Aseguramiento
Contable.
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ i MINISTERIO DE AGRICULTURA
Divecion Gamarat Bogors cara Mo 15 - 43 - Bogers D.C, Coombia CP-RO-001  Versién: 2023-1
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\"/4

Nit, 800.057.800-8

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di i: can No. 15 - 43 - B

ireccién General Bogots: carrera &
Codigo Postal 110321  PBX: (601) 382 1400
servicio,

Banco Agrario
de Colombia

Proceso

agot D.C., Colombia

&l

oV

Gerencia

ad
Impacto | Severidad
| céd.

Cad.

252

Descripcién

Posibilidad de que las areas ejecutoras del

proceso contable alteren las transacciones y

registros contables que generan contabilidad

buscando dadivas o beneficios propios y/o de
terceros

79

84

85

86

Céd.

Extralimitacion
de funciones

Adecuar
lineamientos o
procedimientos
para generar
interpretaciones
ambigtias o
confusas

Ocultamiento
y/o destruccion
de informacién

Omisién y/o

retardo en la

ejecucién de
procedimientos

Descripcion

Descripcion

114 Validar informacién de los tableros de control
Improbable Mayor Moderado 115 | Verificar las conciliaciones remitidas por las areas usuarias
118 | Contabilizar cuenta por cobrar/ pagar y Verificar soportes
96 Verificar documentos
Improbable Mayor Moderado
97 Verificar documentos y emitir soporte de validacion
documental
112 Recibir y validar la informacién del Core bancario y Core
Administrativo
Improbable Mayor Moderado = 114 Validar informacién de los tableros de control
115 | Verificar las conciliaciones remitidas por las areas usuarias
109 Validar el informe de cierre de estados financieros
mensuales
improbable Mayor Moderado 114 Validar informacién de los tableros de control
115 | Verificar las conciliaciones remitidas por las dreas usuarias
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Con

Opcioén de

manejo

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Evidencia Responsable
Correo electrénico
correo electrénico
solicitud ajustesy
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones
diferencias en saldos
contables

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Correo electrénico
solicitud ajuste o
completitud de la
documentacién
soporte para la
creacién

Dos o mas Vp. / Dos o mas
Gerencias / Todas las Unidades / P.
Universitario

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

correo electrénico al

4rea usuaria para que

efectuar los andlisis y
ajustes

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario

Correo electrénico

correo electrénico

solicitud ajustesy
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones
diferencias en saldos
contables

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Correo electrénico

solicitud aclaraciones y

soportes requeridos
electronico al drea
ejecutora las

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Senior

aclaraciones y soportes

Detectar

Detectar

diferencias en saldos

requeridos

Correo electrénico

correo electrénico

solicitud ajustesy
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.

Contabilidad / Monitoreo procesos

contables administrativos / P. Universitario

e MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL

25 de 131



Banco Agrario
de Colombia

Nit, 800.057.800-8

Riesgo Causa Pr ilidad
Proceso | Gerencia Impacto | Severidad Opcion de
Cod. Descripcién Cod.| Descripcion Residual Cod. Descripcion manejo Evidencia Responsable
Correo electrénico
solicitud ajuste o . .
completitud de la Dos o mas Vp. / Dos o mas
118 | Contabilizar cuenta por cobrar/ pagar y Verificar soportes Detectar P - Gerencias / Todas las Unidades / P.
documentacién B L
Universitario
soporte para la
creacién
correo electrénico al
L . . ” . . . Vp Ejecutiva / Vp Finanzas / Gcia.
Recibir y validar la informacién del Core bancario y Core area usuaria para que "
112 L . Detectar o Contabilidad / Procesos contables
Administrativo efectuar los andlisis y . o
. / P. Universitario
ajustes
i Correo electrénico
Adulteracién y/o correo electrénico Vp Ejecutiva / Vp Finanzas / Gcia.
93 [falsificacion de la,  Improbable Mayor Moderado 114 Validar informacién de los tableros de control Detectar solicitud ajustes Contabilidad / Monitoreo procesos
informacién o . R v administrativos / P. Universitario
reclasificaciones
Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
115 | Verificar las conciliaciones remitidas por las areas usuarias Detectar diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario
Correo electrénico N ) .
L Vp Ejecutiva / Vp Finanzas / Gcia.
o " correo electrénico - b
114 Validar informacion de los tableros de control Detectar . . Contabilidad / Monitoreo procesos
solicitud ajustesy . . e
. . administrativos / P. Universitario
Aprovechamient reclasificaciones
75 odelaconfianza| Improbable Mayor Moderado
depositada
Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
115 | Verificar las conciliaciones remitidas por las areas usuarias Detectar diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario
Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
115 | Verificar las conciliaciones remitidas por las areas usuarias Detectar diferencias en saldos | Contabilidad / Monitoreo procesos
Abuso de ini i P. Universitari
° Improbable Mayor Moderado contables administrativos / P. Universitario
autoridad
anexo GC-FT021 Vp Ejecutiva / Vp Finanzas / Gcia.
121 Validar la solicitud de acceso al médulo COBIS Prevenir Solicitud de acceso de | Contabilidad / Procesos contables
seguridad / P. Senior
Registro de gestién de
8 N g Vp Ejecutiva / Vp Tecnologia e
requerimientos - . -
i L . . Innovacion / Geia. De Gestion de
94 Verificar requerimientos CATI Prevenir herramienta . .
L . Servicios Tecnoldgicos / Control
tecnolégica Service P
Manager / Novelec de Acceso / P. Universitario
Abuso de 8
privilegios sobre correo electrénico al L . .
77 g. . Improbable Mayor Moderado - . . . N . . Vp Ejecutiva / Vp Finanzas / Gcia.
los aplicativos Recibir y validar la informacién del Core bancario y Core drea usuaria para que I
. 112 . . Detectar P Contabilidad / Procesos contables
asignados Administrativo efectuar los analisis y R
. / P. Universitario
ajustes
anexo GC-FT021 Vp Ejecutiva / Vp Finanzas / Gcia.
121 Validar la solicitud de acceso al médulo COBIS Prevenir Solicitud de acceso de ' Contabilidad / Procesos contables
seguridad / P. Senior
Correo electrénico
solicitud aclaraciones y
soportes requeridos | Vp Ejecutiva / Vp Finanzas / Gcia.
Validar el informe de cierre de estados financieros P L N . PY - /ve N /
109 mensuales Detectar electronico al drea | Contabilidad / Monitoreo procesos
ejecutora las administrativos / P. Senior
aclaraciones y soportes.
requeridos
Evtralimitaridn
. iAn. N MINISTERIO DE AGRICULTURA
e M iy e CP-RO-001 _Versién: 2023-1 B Y RISTERO DEACHIC
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Nit, 800.057.800-8

ireccion General

Banco Agrario
'/ de Colombia

Proceso | Gerencia
Cad. Descripcién

Gestion
Contable

Gerencia de
Contabilidad

ot D.C., Colombia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bag

Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

267

Posibilidad de alterar por parte de los

ejecutores informacion de los archivos, base de
datos e interfaces que se cargan en el médulo
contable buscando dédivas o beneficios

propios y/o de terceros

de funciones

Adecuar
lineamientos o
procedimientos

84 para generar
interpretaciones
ambigtias o
confusas

Ocultamiento
85 | y/o destruccién
de informacion

Omisién y/o
retardo en la
ejecucion de

Impacto | Severidad
C6d.| Descripcion Residual Cod.
79

Improbable Mayor Moderado

115

117

121

96

Improbable Mayor Moderado

112

115

112

Improbable

Mayor Moderado 114

115

109

112

Improbable Mayor Moderado

CP-RO-001

Descripcion

Verificar las conciliaciones remitidas por las areas usuarias

Verificar homologacién de informacion contable

Validar la solicitud de acceso al médulo COBIS

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Recibir y validar la informacion del Core bancario y Core

Administrativo

Verificar las conciliaciones remitidas por las areas usuarias

Recibir y validar la informacion del Core bancario y Core
Administrativo

Validar informacién de los tableros de control

Verificar las conciliaciones remitidas por las areas usuarias

Validar el informe de cierre de estados financieros
mensuales

Recibir y validar la informacion del Core bancario y Core
Administrativo

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Prevenir

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia

Justificaciones
diferencias en saldos
contables

reporte de error
automatico

anexo GC-FT021
Solicitud de acceso de
seguridad

Correo electronico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

correo electrénico al

érea usuaria para que

efectuar los andlisis y
ajustes

Justificaciones
diferencias en saldos
contables

correo electrénico al

érea usuaria para que

efectuar los andlisis y
ajustes

Correo electrénico

correo electrénico

solicitud ajustesy
reclasificaciones

Justificaciones
diferencias en saldos
contables

Correo electrénico

Responsable

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario
Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Senior

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

solicitud aclaraciones y

soportes requeridos
electrénico al drea
ejecutora las

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Senior

aclaraciones y soportes

requeridos

correo electrénico al

érea usuaria para que

efectuar los andlisis y
ajustes

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario
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Nit, 800.057.800-8

Proceso

Banco Agrario
de Colombia

Gerencia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di 5: carrera 8 No, 15 - 43 - Bagota D.C., Colombia

ireccion Genaral Bogots: carres
Codigo Postal 110321  PBX: (601) 382 1400
w

&l

oV

Cod.

Descripcién

Impacto | Severidad

Cod.| Descripcion

procedimientos

Adulteracion y/o

93 falsificacion dela.  Improbable Mayor Moderado
informacion
Aprovechamient
75 ' odelaconfianza| Improbable Mayor Moderado
depositada
Abuso d
76 autl:r?da: Improbable Mayor Moderado
CP-RO-001

114

115

117

114

115

114

115

465

466

114

115

465

466

Descripcion

Validar informacién de los tableros de control

Verificar las conciliaciones remitidas por las areas usuarias

Verificar homologacion de informacion contable

Validar informacién de los tableros de control

Verificar las conciliaciones remitidas por las areas usuarias

Validar informacién de los tableros de control

Verificar las conciliaciones remitidas por las areas usuarias

Verificar y Aprobar Comprobante

Validar la Viabilidad contable de la solicitud

Validar informacién de los tableros de control

Verificar las conciliaciones remitidas por las areas usuarias

Verificar y Aprobar Comprobante

Validar la Viabilidad contable de la solicitud

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Evidencia Responsable

Correo electrénico
correo electrénico

solicitud ajustesy
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario

reporte de error
automatico

Correo electrénico

correo electrénico

solicitud ajustes y
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario

Correo electrénico

correo electrénico

solicitud ajustes y
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

correo electrénico
solicitud correcciones

Correo electrénico

correo electrénico

solicitud ajustesy
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

correo electrénico
solicitud correcciones
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Proceso

Gerencia

Caod. Descripcién Descripcion

Impacto | Severidad
. Residual Cad.

Descripcion

Validar el informe de cierre de estados financieros

manejo

Evidencia Responsable

Correo electrénico
solicitud aclaraciones y

soportes requeridos | Vp Ejecutiva / Vp Finanzas / Gcia.

109 mensuales Detectar electrénico al drea Contabilidad / Monitoreo procesos
ejecutora las administrativos / P. Senior
aclaraciones y soportes
requeridos
Correo electrénico
- Vp Ejecutiva / Vp Finanzas / Gcia.
S . correo electrénico o B
114 Validar informacién de los tableros de control Detectar o i Contabilidad / Monitoreo procesos
solicitud ajustesy L N R -
o administrativos / P. Universitario
reclasificaciones
Utilizacién
78 | indebida de la Improbable Mayor Moderado L § i . X
informacion Justificaciones Vp Ejecutiva / Vp Finanzas / Gcia.
115 | Verificar las conciliaciones remitidas por las dreas usuarias Detectar diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario
- Vp Ejecutiva / Vp Finanzas / Gcia.
. Correo electrénico - .
126 Revisar y aprobar comprobante contable manual Detectar . . Contabilidad / Monitoreo procesos
solicitud aclaraciones . . .
administrativos / P. Senior
Dos o mas Vp. / Dos o0 mas
465 Verificar y Aprobar Comprobante Detectar Correo electrénico | Gerencias / Dos 0 més Unidades /
P. Senior
- Vp Ejecutiva / Vp Finanzas / Gcia.
. I L . correo electrénico . B
466 Validar la Viabilidad contable de la solicitud Prevenir - . Contabilidad / Monitoreo procesos
solicitud correcciones L K B L
administrativos / P. Universitario
Dos o mas Vp. / Dos o mas
96 Verificar documentos Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
P. Senior
Posible alteracion de informacién contable
286 relevante para la entidad en complicidad con el
ejecutor del proceso buscando dadivas o
beneficios propios y/o de terceros
. . . Formato RI-FT 105 N .
Verificar documentos y emitir soporte de validacion . . N Vp Riesgos / Gcia. Riesgo Oper. /
97 Prevenir Registro Actualizacién . o
documental . SARO / P. Universitario
Mapa de Riesgo
Correo electronico N B N R
Adecuar L Vp Ejecutiva / Vp Finanzas / Gcia.
i i A i correo electrénico . )
lineamientos o 114 Validar informacién de los tableros de control Detectar solicitud ajustes Contabilidad / Monitoreo procesos
procedimientos reclasificajcionesy administrativos / P. Universitario
84 para generar Improbable Mayor Moderado
interpretaciones
ambigtias o Justificaciones Vp Ejecutiva / Vp Finanzas / Geia.
confusas 115 | Verificar las conciliaciones remitidas por las areas usuarias Detectar diferencias en saldos | Contabilidad / Monitoreo procesos
contables administrativos / P. Universitario
L Vp Ejecutiva / Vp Finanzas / Gcia.
. Correo electrénico - "
126 Revisar y aprobar comprobante contable manual Detectar o N Contabilidad / Monitoreo procesos
solicitud aclaraciones L . .
administrativos / P. Senior
Dos o mas Vp. / Dos o mas
465 Verificar y Aprobar Comprobante Detectar Correo electronico | Gerencias / Dos 0 més Unidades /
P. Senior
CP-RO-001 Versién: 2023-1 MINISTERIO DE AGRICULTURA
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Caod. Descripcién

Impacto | Severidad

Céd.

85

93

75

76

Descripcion Residual 6d.
466
112
114
Ocultamiento 115
y/o destruccién Improbable Mayor Moderado
de informacién
126
465
466
114
115
Adulteracion y/o
falsificacién dela|  Improbable Mayor Moderado
informacion 126
465
466
Aprovechamient
odelaconfianza,  Improbable Mayor Moderado 224
depositada
Abuso d
us? ¥ Improbable Mayor Moderado =~ 470
autoridad
CP-RO-001

Descripcion

Validar la Viabilidad contable de la solicitud

Recibir y validar la informacién del Core bancario y Core
Administrativo

Validar informacién de los tableros de control

Verificar las conciliaciones remitidas por las areas usuarias

Revisar y aprobar comprobante contable manual

Verificar y Aprobar Comprobante

Validar la Viabilidad contable de la solicitud

Validar informacién de los tableros de control

Verificar las conciliaciones remitidas por las areas usuarias

Revisar y aprobar comprobante contable manual

Verificar y Aprobar Comprobante

Validar la Viabilidad contable de la solicitud

Verificar habilitantes técnicos, juridicos, financieros, y
solicitud de subsanaciones y aclaraciones

Revisar la novedad

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

correo electrénico
solicitud correcciones

correo electrénico al

area usuaria para que

efectuar los andlisis y
ajustes

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Procesos contables
/ P. Universitario

Correo electrénico

correo electrénico

solicitud ajustesy
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones
diferencias en saldos
contables

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Senior

Correo electrénico
solicitud aclaraciones

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

correo electrénico
solicitud correcciones

Correo electrénico

correo electrénico

solicitud ajustesy
reclasificaciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Justificaciones
diferencias en saldos
contables

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Senior

Correo electrénico
solicitud aclaraciones

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Monitoreo procesos
administrativos / P. Universitario

correo electrénico
solicitud correcciones

evaluacion de los

habilitantes Dos o mas Vp. / Dos o mas
técnicos,financierosy | Gerencias / Dos 0 més Unidades /
juridicos P. Senior

respectivamente

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Observaciones en el
sistema
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Cad.

293

Descripcion

Posible favorecimiento en la asignacioén de
recursos del programa de VISR, buscando

dadivas o beneficios propios y/o de terceros

Cad.

Descripcion

Conflicto de
80 .
Interés
Omision y/o
retardo en la
86

ejecucion de
procedimientos

Informacién
91 erraday /o
adulterada

Aprovechamient
75 | ode la confianza

depositada
Abuso de
76
autoridad
Conflicto de
80 .
Interés

ad
Impacto | Severidad
RESLIEL Cod. Descripcion
98 Validar documentacion de nombramiento
Improbable Mayor Moderado . .
358 Proyectar documento y validar listas de chequeo
Evaluia cada vez que se requiera, los documentos
454 | modificados que impactan el cumplimiento de la ley 1581
proteccion de datos personales.
Elaborar y Aprobar Estudios Previos. La Gerencia de
Contratacion recibe la documentacion, el PU Contratacion
222 revisa los documentos radicados, y de ser necesario solicita
subsanacion y/o aclaracion ya sea por medio de un
comunicado y/o por correo electroni
Evalua los aspectos calificables de las ofertas segun el Acta
de Recepcion Ofertas. Los resultados de la evaluacion
223 obtenida se diligencian por el PU de Contrataci6n en el
formato Calificacién Aspectos Calificables. Ver SV-FT-204
Improbable Mayor Moderado e p. .
Calificacion Aspectos Ca
24 Verificar habilitantes técnicos, juridicos, financieros, y
solicitud de subsanaciones y aclaraciones
225 Recibir y revisar pélizas del contrato
Evalua los aspectos calificables de las ofertas segun el Acta
de Recepcidn Ofertas. Los resultados de la evaluacion
223 obtenida se diligencian por el PU de Contratacion en el
formato Calificacién Aspectos Calificables. Ver SV-FT-204
Calificacion Aspectos Ca
Improbable Mayor Moderado . . L . ) .
24 Verificar habilitantes técnicos, juridicos, financieros, y
solicitud de subsanaciones y aclaraciones
225 Recibir y revisar pélizas del contrato
Improbable Mayor Moderado = 470 Revisar la novedad
Improbable Mayor Moderado 88 Validar y decidir sobre solicitud de la novedad contractual
Improbable Mayor Moderado 98 Validar documentacion de nombramiento
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Correo electrénico

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Universitario

Documento
actualizado

Vp Ejecutiva / Gcia. Vivienda /
Gestidn Juridica / Reclamaciones y
Procesos Judiciales / P. Senior

Estudios Previos

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Universitario

SV-FT-204 Calificacion
Aspectos Calificables

evaluacion de los
habilitantes Dos o mas Vp. / Dos o mas
técnicos,financierosy | Gerencias / Dos 0 mds Unidades /
juridicos P. Senior
respectivamente
Vp Ejecutiva / Gceia. Vivienda /
Gestion Juridica / Reclamaciones y
Procesos Judiciales / P.
Universitario

Acta aprobatoria

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Universitario

SV-FT-204 Calificacion
Aspectos Calificables

evaluacion de los

habilitantes Dos o mas Vp. / Dos o mas
técnicos,financierosy | Gerencias / Dos 0 mds Unidades /
juridicos P. Senior

respectivamente
Vp Ejecutiva / Gceia. Vivienda /
Gestién Juridica / Reclamaciones y
Procesos Judiciales / P.
Universitario

Acta aprobatoria

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Observaciones en el
sistema

Formato CT-FT-054
Solicitud de Novedad
Contractual

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 méas Unidades /
Ordenador de Gasto

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocidn del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado
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Proceso | Gerencia

84

Posibilidad de contratar una entidad operadora

o gerencia integral del programa de VISR, sin el

294 | cumplimiento de los requisitos exigidos por el

Banco buscando dédivas o beneficios propios

y/o de terceros
85
86
91
Gestion de . S
o . | Gerencia de
Administracié Vivienda
n VISR

76

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
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Descripcion

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambigtas o
confusas

Ocultamiento
y/o destruccion
de informacién

Omision y/o

retardo en la

ejecucion de
procedimientos

Informacion
erraday /o
adulterada

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

96

Mayor Moderado

97

454

222

223

Mayor Moderado

224

225

223

Mayor Moderado

225

Mayor Moderado 223

Mayor Moderado = 470

Mayor Moderado 231

Descripcion

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Evaluia cada vez que se requiera, los documentos
modificados que impactan el cumplimiento de la ley 1581
proteccion de datos personales.

Elaborar y Aprobar Estudios Previos. La Gerencia de
Contratacion recibe la documentacion, el PU Contratacion
revisa los documentos radicados, y de ser necesario solicita

subsanacion y/o aclaracion ya sea por medio de un

comunicado y/o por correo electroni

Evalua los aspectos calificables de las ofertas segun el Acta
de Recepcion Ofertas. Los resultados de la evaluacion
obtenida se diligencian por el PU de Contrataci6n en el
formato Calificacion Aspectos Calificables. Ver SV-FT-204
Calificacion Aspectos Ca

Verificar habilitantes técnicos, juridicos, financieros, y
solicitud de subsanaciones y aclaraciones

Recibir y revisar pélizas del contrato

Evalua los aspectos calificables de las ofertas segun el Acta
de Recepcidn Ofertas. Los resultados de la evaluacion
obtenida se diligencian por el PU de Contratacion en el
formato Calificacién Aspectos Calificables. Ver SV-FT-204
Calificacion Aspectos Ca

Recibir y revisar pélizas del contrato

Evalua los aspectos calificables de las ofertas segtn el Acta
de Recepcién Ofertas. Los resultados de la evaluacion
obtenida se diligencian por el PU de Contratacién en el
formato Calificacion Aspectos Calificables. Ver SV-FT-204
Calificacion Aspectos Ca

Revisar la novedad

Verificar cumplimiento de requisitos contractuales

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Evidencia Responsable

Dos o mas Vp. / Dos o mas
Correo electrénico | Gerencias / Dos o mas Unidades /
P. Senior

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Universitario

Documento
actualizado

Vp Ejecutiva / Geia. Vivienda /
Estudios Previos Gestion Juridica / Reclamaciones y
Procesos Judiciales / P. Senior

Vp Ejecutiva / Vp Admoén /
SV-FT-204 Calificacion Gerencia de Compras y
Aspectos Calificables Contratacion / Compras y
contratacion / P. Universitario

evaluacion de los

habilitantes Dos o mas Vp. / Dos o mas
técnicos,financierosy | Gerencias / Dos 0 mds Unidades /
juridicos P. Senior

respectivamente
Vp Ejecutiva / Gcia. Vivienda /
Gestién Juridica / Reclamaciones y
Procesos Judiciales / P.
Universitario

Acta aprobatoria

Vp Ejecutiva / Vp Admoén /
SV-FT-204 Calificacion Gerencia de Compras y
Aspectos Calificables Contratacion / Compras y
contratacion / P. Universitario

Vp Ejecutiva / Gcia. Vivienda /
Gestion Juridica / Reclamaciones y
Procesos Judiciales / P.
Universitario

Acta aprobatoria

Vp Ejecutiva / Vp Admén /
SV-FT-204 Calificacion Gerencia de Compras y
Aspectos Calificables Contratacién / Compras y
contratacién / P. Universitario

Vp Ejecutiva / Vp de Talento
Observaciones en el Humano / Gerencia de Talento /
sistema Seleccion y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Gcia. Vivienda /
Gestion Técnica de Proyectos /
Gestion Técnica de Seguimiento a
Proyectos / Supervisor-contrato

Correo electrénico
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Cad. Descripcién Céd.

79
80
Posibilidad de agilizar anticipos y aprobar
desembolsos y/ o pagos sin que estos
295 | cumplan los requisitos y politicas establecidas
por el programa de VISR, buscando dadivas o
beneficios propios y/o de terceros
85
86
91

Descripcion

Extralimitacion
de funciones

Conflicto de
Interés

Ocultamiento
y/o destruccion
de informacion

Omisién y/o

retardo en la

ejecucién de
procedimientos

Informacién
erraday /o
adulterada

Residual

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad

Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
CP-RO-001

226

230

231

233

98

334

227

228

229

334

229

234

226

227

229

Descripcion

Revisar comprobante contable y correo electrénico

Validar uso de los recursos y ordenar pago

Verificar cumplimiento de requisitos contractuales

Validar informacién financiera y contable

Validar documentacion de nombramiento

Revisar ct 1to de requisitos d

Recibir y verificar comprobante contable

Verificar registros y saldos de las cuentas contables
afectadas

Revisar aval administrativo

Revisar cumplimiento de requisitos desembolsos

Revisar aval administrativo

Validar uso de los recursos y ordenar pago

Revisar comprobante contable y correo electrénico

Recibir y verificar comprobante contable

Revisar aval administrativo

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Finanzas / Gcia.
Contabilidad / Gestién financiera
VISR / P. Senior

Correo electrénico con
Visto bueno

SV-FT-337- Solicitud de
Pagos y Desembolsos
del Programa de
Vivienda VISR

Vp Ejecutiva / Vp Admoén / Geia.
Vivienda / N.A / Gerente Nacional

Vp Ejecutiva / Gcia. Vivienda /
Gestion Técnica de Proyectos /
Gestion Técnica de Seguimiento a
Proyectos / Supervisor-contrato

Correo electrénico

Vp Ejecutiva / Gcia. Vivienda /
Administrativa y Financiera /
Gestion Financiera VISR / P.
Universitario

SV-FT-336 Formato
para autorizacién de
pagos VISR

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Vp Admoén / Geia.
Vivienda / Gestion Técnica de
Proyectos / Gestion Técnica de
Seguimiento a Proyectos /
Supervisor-contrato

Ficha de desembolsos

Vp Ejecutiva / Vp Finanzas / Gcia.

comprobante
P Contabilidad / Gestion financiera
contable .
VISR / P. Senior
formato RCFT-002 Vp Ejecutiva / Vp Finanzas / Gcia.

Formato Comprobante
Manual Por captura

Contabilidad / Gestién financiera
VISR / P. Universitario

Vp Ejecutiva / Vp Admoén / Geia.
Vivienda / Gestion financiera VISR
/ Jefe

Aval Juridico

Vp Ejecutiva / Vp Admén / Geia.
Vivienda / Gestion Técnica de
Proyectos / Gestion Técnica de
Seguimiento a Proyectos /
Supervisor-contrato

Ficha de desembolsos

Vp Ejecutiva / Vp Admén / Geia.
Vivienda / Gestion financiera VISR
/ Jefe

Aval Juridico

SV-FT-336 Formato
para autorizacion de
pagos VISR

Vp Ejecutiva / Geia. Vivienda / N.A
/ Gerente Nacional

Vp Ejecutiva / Vp Finanzas / Gcia.

Correo electrénico con . e .
Contabilidad / Gestién financiera

Visto bueno VISR / P. Senior
comprobante Vp Ejecutiva / Vp Finanzas / Gcia.
contable Contabilidad / Gestién financiera
VISR / P. Senior
Vp Ejecutiva / Vp Admoén / Geia.
Aval Juridico Vivienda / Gestidn financiera VISR

/ Jefe
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Banco Agrario
de Colombia

Proceso | Gerencia

&l

oV

Posible alteracién de la invitacion publica para
298 | beneficiar a un proveedor, buscando dadivas o
beneficios propios y/o de terceros

75

76

80

91

75

Descripcion

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Conflicto de
Interés

Informacion
erraday /o
adulterada

Aprovechamient
o de la confianza
depositada

Residual

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad

Céd.

334

Mayor Moderado = 470
223
578
Mayor Moderado
579
580
Mayor Moderado 223
222
578
Mayor Moderado
579
580
Mayor Moderado 390
CP-RO-001

Descripcion

Revisar cumplimiento de requisitos desembolsos

Revisar la novedad

Evaldia los aspectos calificables de las ofertas segin el Acta
de Recepcidn Ofertas. Los resultados de la evaluacion
obtenida se diligencian por el PU de Contratacion en el
formato Calificacion Aspectos Calificables. Ver SV-FT-204
Calificacion Aspectos Ca

La Gerencia de Contratacion recibe la documentacion, el
PU Contratacion revisa los documentos radicados, y de ser
necesario solicita subsanacién y/o aclaracion ya sea por
medio de un comunicado y/o por correo electrénico a la
Gerencia de Vivienda

Elaborar y Aprobar Estudios Previos

El Comité Técnico de Vivienda adelanta un proceso de
preseleccion siguiendo lo estipulado en el articulo 12
Reglamento de Contratacion para la ejecucion de recursos
de vivienda de interés social rural

Evalua los aspectos calificables de las ofertas segun el Acta
de Recepcidn Ofertas. Los resultados de la evaluacion
obtenida se diligencian por el PU de Contratacion en el
formato Calificacién Aspectos Calificables. Ver SV-FT-204
Calificacion Aspectos Ca

Elaborar y Aprobar Estudios Previos. La Gerencia de
Contratacién recibe la documentacion, el PU Contratacién
revisa los documentos radicados, y de ser necesario solicita

subsanacion y/o aclaracion ya sea por medio de un

comunicado y/o por correo electroni

La Gerencia de Contratacion recibe la documentacion, el
PU Contratacion revisa los documentos radicados, y de ser
necesario solicita subsanacién y/o aclaracion ya sea por
medio de un comunicado y/o por correo electrénico a la
Gerencia de Vivienda

Elaborar y Aprobar Estudios Previos

El Comité Técnico de Vivienda adelanta un proceso de
preseleccién siguiendo lo estipulado en el articulo 12
Reglamento de Contratacion para la ejecucion de recursos
de vivienda de interés social rural

Revisar ejecucion

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Evidencia Responsable

Vp Ejecutiva / Vp Admoén / Geia.
Vivienda / Gestion Técnica de
Proyectos / Gestion Técnica de
Seguimiento a Proyectos /
Supervisor-contrato

Ficha de desembolsos

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Observaciones en el
sistema

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Universitario

SV-FT-204 Calificacion
Aspectos Calificables

Vp Ejecutiva / Vp Admon / Geia.
Vivienda / Compras y contratacién
/ P. Universitario

Comunicado o correo
electrénico

Vp Ejecutiva / Vp Admén / Geia.
Vivienda / Gestion Juridica /
Defensa Judicial VISR / P. Senior

Estudio Previo

Vp Ejecutiva / Vp Admoén / Geia.
Vivienda / Gestion Técnica de
Proyectos / Gestion Técnica de
Seguimiento a Proyectos / Gerente
Nacional

Acta indicando los
resultados

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Universitario

SV-FT-204 Calificacion
Aspectos Calificables

Vp Ejecutiva / Gceia. Vivienda /
Gestién Juridica / Reclamaciones y
Procesos Judiciales / P. Senior

Estudios Previos

Vp Ejecutiva / Vp Admon / Geia.
Vivienda / Compras y contratacién
/ P. Universitario

Comunicado o correo
electrénico

Vp Ejecutiva / Vp Admén / Geia.
Vivienda / Gestion Juridica /
Defensa Judicial VISR / P. Senior

Estudio Previo

Vp Ejecutiva / Vp Admoén / Geia.
Vivienda / Gestién Técnica de
Proyectos / Gestion Técnica de
Seguimiento a Proyectos / Gerente
Nacional

Acta indicando los
resultados

Planilla de Evaluacién
de la Calidad del
Proceso

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Gestion de
Auditoria
Interna

Impaclo Severidad .

Proceso | Gerencia
Cad. Descripcién ©

76
80
85
Posible alteracion y/o modificacion de
informes y/o soportes en contra de lo
226 evidenciado en el ejercicio de la auditoria,
buscando dadivas o beneficios propios y/o de
terceros
86
91
Oficina de 105
Auditoria
Interna
75
76

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

grario.govis

Abuso de
autoridad

Conflicto de
Interés

Ocultamiento
y/o destruccion
de informacién

Omision y/o

retardo en la

ejecucion de
procedimientos

Informacién
erraday /o
adulterada

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambiglas o
confusas

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Ahiien da

Improbable Mayor Moderado 390

Revisar ejecucion

172 Verificar candidatos preseleccionados
Improbable Mayor Moderado

390 Revisar ejecucion

50 Supervisar los trabajos de Auditoria
Improbable Mayor Moderado

404 Revisar informe detallado definitivo e Informe Ejecutivo

51 Validar informe detallado definitivo e Informe Ejecutivo
Improbable Mayor Moderado

390 Revisar ejecucion

50 Supervisar los trabajos de Auditoria
Improbable Mayor Moderado 51 Validar informe detallado definitivo e Informe Ejecutivo

390 Revisar ejecucion
Improbable Mayor Moderado 508 Verificar documentos
Improbable Mayor Moderado 390 Revisar ejecucion
Improbable Mayor Moderado 390 Revisar ejecucion

94 Verificar requerimientos CATI

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

manejo

Detectar

Prevenir

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

n de

Responsable

Planilla de Evaluacién
de la Calidad del
Proceso

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

CH-FT-119y para Vp Ejecutiva / Vp de Talento
candidatos internos Humano / Gerencia de Talento /
con el formato CH- | Seleccién y Promocion del Talento

FT118 / P. Universitario

Planilla de Evaluacién
de la Calidad del
Proceso

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

AI-FT-013 Planilla de Presidencia / Aud. Int. / Ofic.
Evaluacién de la Auditoria Interna / Jefe Ofc. Aud.
Calidad del Proceso Int.

Al- FT- 013 Planilla de
Evaluacion de la
Calidad del Proceso

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / Jefe Ofc. Aud.
Int.

AI-FT-012 Bhforme
Ejecutivo

Planilla de Evaluacién
de la Calidad del
Proceso

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

AI-FT-013 Planilla de Presidencia / Aud. Int. / Ofic.
Evaluacion de la Auditoria Interna / Jefe Ofc. Aud.
Calidad del Proceso Int.

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / Jefe Ofc. Aud.
Int.

AI-FT-012 Bhforme
Ejecutivo

Planilla de Evaluacién
de la Calidad del
Proceso

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Planilla de Evaluacion
de la Calidad del
Proceso

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

Planilla de Evaluacion
de la Calidad del
Proceso

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario
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Nit, 800.057.800-8

\"/

esgo

Descripcion

Descripcion

Opcién de

manejo

Evidencia

Responsable

Proceso | Gerencia
Descripcién Céd.

privilegios sobre

77 -
los aplicativos
asignados
Posible utilizacién de la informacién publica
234 clasificada y/o publica reservada buscando
dadivas o beneficios propios y/o de terceros
Utilizacion

78 indebida de la
informacion

Confli
20 onfllct/o de
Interés
Omision y/o
retardo en la
86

ejecucion de
procedimientos

Posible nombramiento de funcionarios en el
area de Auditoria sin el cumplimiento de los
367 | requisitos exigidos y procedimientos definidos = 80
por el Banco, buscando dadivas o beneficios
propios y/o de terceros

Conflicto de
Interés

Aprovechamient
75 ode la confianza
depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Omision y/o

ratardn an Ia

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carn 8 Ne joté D.C., Colombia

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

&l

oV

Impacto | Severidad
ipci6 Residual Cod.

Improbable Mayor Moderado . o
95 Validar solicitud
390 Revisar ejecucion
Improbable Mayor Moderado 395 Evaluar respuesta
172 Verificar candidatos preseleccionados
Improbable Mayor Moderado
390 Revisar ejecucion
Improbable Mayor Moderado = 390 Revisar ejecucion
Rara vez Moderado Bajo 172 Verificar candidatos preseleccionados
Improbable Mayor Moderado = 172 Verificar candidatos preseleccionados
94 Verificar requerimientos CATI
Improbable Mayor Moderado
95 Validar solicitud
266 Verificar en el Sistema
Realiza el andlisis, para verificar que el parametro solicitado
este acorde con las normas establecidas por el Banco para
267 | el funcionamiento del proceso respectivo (Segun Tarifario
vigente; Circular de Montos y Atribuciones para la atencién
de Operaciones)
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Prevenir

Detectar

Detectar

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Correo electrénico

Planilla de Evaluacién
de la Calidad del
Proceso

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacion / Gcia. Ciberseguridad /

herramienta
tecnologica

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Planilla de Evaluacion
de la Calidad del
Proceso

Planilla de Evaluacion
de la Calidad del
Proceso

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Registro de gestion de

requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

Correo electrénico

Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

Presidencia / Aud. Int. / Ofic.
Auditoria Interna / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestién de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracion Operativa
Banca Electrénica / P. Senior
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Banco Agrario
'/ de Colombia

Proceso | Gerencia
Cod. Descripcién

servicio,

&l

oV

208

Posible alteracion de la informacién

parametrizada en los aplicativos con el fin de
favorecer a clientes o terceros en tasas y/o
comisiones buscando dédivas o beneficios

propios y/o de terceros

Descripcion

Impacto | Severidad

Residual Descripcion

ejecucion de
procedimientos

Improbable Mayor Moderado

Recibe y evalua la informacién, aprueba la solicitud de

271 o . .
nuevos limites de transacciones para el punto de servicio
Ingresa al médulo ATMADMIN: Mantenimiento/Convenios
272 de servicio y valida que la informacién que se encuentra en
el formato sea la misma que se encuentra parametrizada
en el convenio
266 Verificar en el Sistema

Realiza el andlisis, para verificar que el parametro solicitado

este acorde con las normas establecidas por el Banco para
267 | el funcionamiento del proceso respectivo (Segtn Tarifario

vigente; Circular de Montos y Atribuciones para la atencién

- de Operaciones)
Omision en la P )

97 | aplicacién de la
normatividad

Moderado

Improbable Mayor

Recibe y evalta la informacién, aprueba la solicitud de

271 P, . -
nuevos limites de transacciones para el punto de servicio

Ingresa al médulo ATMADMIN: Mantenimiento/Convenios
de servicio y valida que la informacién que se encuentra en
el formato sea la misma que se encuentra parametrizada
en el convenio

272

266 Verificar en el Sistema

Realiza el andlisis, para verificar que el parametro solicitado
este acorde con las normas establecidas por el Banco para
267 | el funcionamiento del proceso respectivo (Segun Tarifario
vigente; Circular de Montos y Atribuciones para la atencién
Complicidad de Operaciones)
101 . entr.e Improbable Mayor
funcionarios y/o

terceros

Moderado

Recibe y evalua la informacién, aprueba la solicitud de

271 o N .
nuevos limites de transacciones para el punto de servicio

Ingresa al médulo ATMADMIN: Mantenimiento/Convenios
de servicio y valida que la informacién que se encuentra en
el formato sea la misma que se encuentra parametrizada
en el convenio

272

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Evidencia

Correo electrénico

formato CN-FT-063

Correo electrénico

Correo electrénico

Correo electrénico

formato CN-FT-063

Correo electrénico

Correo electrénico

Correo electrénico

formato CN-FT-063

Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacion
de Redes / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electronica / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacion
de Redes / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracion Operativa
Canales fisicos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracion Operativa
Tarjetas Bancarias y Conciliacion
de Redes / P. Senior
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Impacto | Severidad
Descripcion RESIEL Cod.

Descripcion

Opcién de
manejo

Evidencia Responsable

Proceso | Gerencia

Posible desviacion de recursos, mediante la
221 figura de Data Entry buscando dddivas o
beneficios propios y/o de terceros

Gerencia
Gestién de | Operativa de
Canales Canalesy
oficinas

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

75

Aprovechamient

odelaconfianza,  Improbable Mayor Moderado 172
depositada
Abuso de %4
ilegi b
privi egl.os s.o e Improbable Mayor Moderado
los aplicativos
asignados
95
94
95
273
Omision y/o
tard I
r(-? ar r‘;'en @ Improbable Mayor Moderado
ejecucion de 320
procedimientos
321
324
94
95
CP-RO-001

Verificar candidatos preseleccionados

Verificar requerimientos CATI

Validar solicitud

Verificar requerimientos CATI

Validar solicitud

Controlar transacciones pendientes de conciliacion de
redes

Verifica diariamente que la novedad esté debidamente
aprobada y soportada

Valida los ajustes monetarios en estado ingresado y la
reversion de puntos

Revisar y aprobar la conciliacién y ajustes

Verificar requerimientos CATI

Validar solicitud

Version: 2023-1

13/01/2023 03:39 p. m.

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

CH-FT-119y para
candidatos internos
con el formato CH-
FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gceia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacién
de Redes / P. Operativo

Contabilizacion
automética /
Reclasificacion
contable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacion
de Redes / P. Universitario

Planillas de ajustes
monetarios y de
dataentry

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacion
de Redes / P. Universitario

Vo Bo Registro de la
operacion en el
sistema

Documentos
requeridos en el
Procedimiento PP-PR-
020 Ajustes Notas
Débito y
Crédito Cuentas de
Ahorros y Corrientes

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico
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Nit, 800.057.800-8

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
i Hogoté: carrera & No. 15 - 43 - Bag

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

Banco Agrario
'/ de Colombia

Proceso

Residual

Impacto | Severidad

Gerencia

Cad. Descripcién Descripcion

Complicidad

entre

101 Improbable Mayor Moderado

funcionarios y/o
terceros

Aprovechamient
75 | ode la confianza
depositada

Improbable Mayor Moderado

Abuso de
privilegios sobre
los aplicativos
asignados

Improbable Mayor Moderado

Posible manipulacién de las liquidaciones de
comisiones de corresponsales bancarios a
cambio de dédivas o beneficios propios y/o de = 8
terceros

Omisién y/o

retardo en la

ejecucion de
procedimientos

236
Moderado

o

Improbable Mayor

Complicidad

antro

CP-RO-001

ot D.C., Colombia

servicio,

&l

oV

273

320

321

324

94

95

274

275

274

Descripcion

Controlar transacciones pendientes de conciliacion de
redes

Verifica diariamente que la novedad esté debidamente
aprobada y soportada

Valida los ajustes monetarios en estado ingresado y la
reversion de puntos

Revisar y aprobar la conciliacion y ajustes

Verificar candidatos preseleccionados

Verificar requerimientos CATI

Validar solicitud

Revisa de forma aleatoria, cada vez que se requiera; como
minimo el 20% de las cuentas de cobro, omparandolas con
la informacion registrada en la base de liquidacion de
comisiones, para garantizar que la informacion se
encuentre correcta, en cuanto al coéd

Recibir y revisar solicitudes de causacion y registro

Revisa de forma aleatoria, cada vez que se requiera; como
minimo el 20% de las cuentas de cobro, omparandolas con
la informacion registrada en la base de liquidacion de
comisiones, para garantizar que la informacion se
encuentre correcta, en cuanto al céd

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Evidencia

Contabilizacion
automdtica /
Reclasificacion
contable

Planillas de ajustes
monetarios y de
dataentry

Vo Bo Registro de la
operacion en el
sistema

Documentos
requeridos en el
Procedimiento PP-PR-
020 Ajustes Notas
Débito y
Crédito Cuentas de
Ahorros y Corrientes

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacion
de Redes / P. Operativo

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacién
de Redes / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacion
de Redes / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacion
de Redes / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / P. Senior
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Banco Agrario
de Colombia

esgo Causa
Proceso | Gerencia Impacto Severidad
Descripcién Cod.| Descripcion Residual Descripcion .
manejo

Improbable Mayor Moderado

funcionarios y/o

terceros
275 Recibir y revisar solicitudes de causacion y registro Detectar
Aprovechamient
75 odela confianza Rara vez Mayor Bajo 172 Verificar candidatos preseleccionados Prevenir
depositada
Abuso de 94 Verificar requerimientos CATI Prevenir
rivilegios sobre
P g. . Rara vez Mayor Bajo
los aplicativos
asignados
95 Validar solicitud Prevenir
Valida cada vez que se requiera la documentacion y el tipo
276 | de novedad de acuerdo con la solicitud para garantizar la Prevenir
completitud de la informacién
. Todas las personas Juridicas, manejaran una doble
Omisién y/o

retardo en la autorizacion para ejecutar sus transacciones monetarias, es
86 ejecucion de Rara vez Mayor Bajo 277 | decir; un usuario que ingresa (originador) la transaccién y Prevenir
Posible manipulacién de usuarios de Banca procedimientos posteriormente otro usuario (autorizador) ingresa a la
307 Virtual a cambio de dadivas o beneficios pagina y la autoriza. El siste

propios y/o de terceros

Servicio de Autenticacion Fuerte Doble Factor — Persona .
278 Juridica Prevenir

Valida cada vez que se requiera la documentacién y el tipo
276 | de novedad de acuerdo con la solicitud para garantizar la Prevenir
completitud de la informacién

- Todas las personas Juridicas, manejaran una doble
Complicidad o ) _ )
entre autorizacion para ejecutar sus transacciones monetarias, es
101 funcionarios y/o Rara vez Mayor Bajo 277 | decir; un usuario que ingresa (originador) la transaccién y Prevenir
posteriormente otro usuario (autorizador) ingresa a la
terceros . ) )
pégina y la autoriza. El siste

Servicio de Autenticacion Fuerte Doble Factor — Persona

278 Prevenir
Juridica !
Aprovechamient .
§ Catastrofic . " . .
75 ode laconfianza Rara vez o Moderado 172 Verificar candidatos preseleccionados Prevenir
depositada
[ 01800051 ou 4 (601) 554 8500 - - ion: -
Linea Contacto Banco Agrari 01 8000 915000 « Bagord: (607 594 85 CP-RO-001 Version: 2023-1

Codigo Pastal 110321 » PBX: (601) fetrieig
w

&l

oV

13/01/2023 03:39 p. m.

Evidencia

Correo electrénico

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

Log de detect ID

Log de detect ID

Correo electrénico

Log de detect ID

Log de detect ID

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Tarjetas Bancarias y Conciliacién
de Redes / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electronica / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracion Operativa
Banca Electrénica / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Hi. 300.057.800-8
Proceso | Gerencia

Gerencia de
Desempefio
Yy
Compensacié
n

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

Abuso de
privilegios sobre
los aplicativos
asignados

Posible divulgacién de informacién asociada al = 77
proceso de gestion de canales, a usuarios y
partes interesadas a cambio de dadivas o
beneficios propios y/o de terceros

Utilizacion
78 | indebida de la
informacién

Complicidad
entre
funcionarios y/o
terceros

101

Abuso de
privilegios sobre
los aplicativos
asignados

Conflicto de
Interés

Posible manipulacién en la asignacién y/o pago
de salarios y/o liquidaciones de los
colaboradores buscando dédivas o beneficios
propios y/o de terceros

Adulteracién y/o
93 falsificacion de la
informacion

Abuso de
privilegios sobre
los aplicativos
asignados

cod| Descripeion

Impacto | Severidad
Residual Cad.
94
Catastrofic
Rara vez o Moderado
95
Rara vez Catasotroflc Moderado = 279
Rara vez Catasotroflc Moderado = 279
94
Improbable | Moderado Bajo
95
Improbable | Moderado Bajo 98
104
473
Improbable | Moderado Bajo
474
475
476
94
Improbable | Moderado Bajo
95
CP-RO-001

Descripcion

Verificar requerimientos CATI

Validar solicitud

Monitorear Ejecucion de Escaneo de Vulnerabilidades

Monitorear Ejecucion de Escaneo de Vulnerabilidades

Verificar requerimientos CATI

Validar solicitud

Validar documentacion de nombramiento

Verificar y dar visto bueno a la novedad

Recibir y Revisar némina definitiva Check List

Revisar cuentas por pagar

Recibir, validar y aprobar cuentas por pagar

Revisar y validar requisitos de la novedad

Verificar requerimientos CATI

Validar solicitud

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Riesgos / Geia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Socializacién de
resultados

Vp Riesgos / Gcia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Socializacién de
resultados

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

Coordinador

Formato CH-FT-074

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacion / Nomina y
Seguridad Social / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacién / Némina y
Seguridad Social / P. Senior

Correo electrénico
para generar ajuste

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacion / N.A / Gerente
Nacional

Correo electrénico
solicitando ajustes

Mediante correo
electrénico o en fisico
se devuelve segin
requiera el area
solicitante
Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp de Talento
Humano / N.A / Jefatura de
Relaciones Laborales / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Proceso | Gerencia
Cad. Descripcién C6d.| Descripcion

Ocultamiento
85 | y/o destruccién
de informacion

Posibilidad de omitir o modificar el resultado
de la evaluacién de desempefio de los

373
colaboradores, buscando dédivas o beneficios
propios y/o de tercero
Adulteracién y/o
93 falsificacion de la
informacién
Complicidad
101 ) entr.e
funcionarios y/o
terceros
Al
7 bus? de
" ” IR autoridad
Posible creacién y/o modificacion de cargos
que no se ajustan a las necesidades del Banco,
374 - . "
buscando dadivas o beneficios propios y/o de
terceros
Conflicto de
80 )
Interés
Utilizacion
78 | indebidadela
informacion

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

Improbable

Improbable

Improbable

Rara vez

Rara vez

Improbable

Impacto | Severidad
Cod.

127
Moderado Bajo

377

127
Moderado Bajo

377

127
Moderado Bajo

377

549
Moderado Bajo

550
Moderado Bajo 98

104

467

558

Mayor Moderado

559

CP-RO-001

Descripcion

Validar y Garantizar cumplimiento de las fases

Validar y Ejecutar Planes de Mejora

Validar y Garantizar cumplimiento de las fases

Validar y Ejecutar Planes de Mejora

Validar y Garantizar cumplimiento de las fases

Validar y Ejecutar Planes de Mejora

Valida cada vez que se requiera la estructura modificada,
con el fin de identificar los cambios y realizar los ajustes
documentales. * Si la estructura contiene los cambios
solicitados y acordes, y con base en la guia CH-GU-012
identifica si se requiere e

Valida cada vez que se requiera las desviaciones que exista
en la planta de personal y la estructura organizacional, con
el fin de mantener la planta al dia de acuerdo con la norma
vigente. ¢ Si existe desviaciones, procede realizar los
ajustes en el sist

Validar documentacion de nombramiento

Verificar y dar visto bueno a la novedad

Controlar y verificar trdmite en el aplicativo

Validar tipo de desvinculacién

Revisar y validar requisitos de la novedad

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Evidencia

Reporte consolidado
por Vicepresidencia y
Regional

Formato de Plan de
mejora CH-FT-112

Reporte consolidado
por Vicepresidencia y
Regional

Formato de Plan de
mejora CH-FT-112

Reporte consolidado
por Vicepresidencia y
Regional

Formato de Plan de
mejora CH-FT-112

Correo electrénico

Correos electrénicos

Formato CH-FT-017
diligenciado

Formato CH-FT-074

Correo solicitando
ajustes o visto bueno
en sefial de que la
novedad cumple con
los requerimientos
establecidos para su
tramite

Correo electrénico

Formato CH-FT-036

Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacion / N.A/ P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacién / N.A/ P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacién / N.A/ P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacion / N.A/ P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacion / N.A / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacion / N.A / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacién / Gestién de
Estructura, Compensacion y
Beneficios / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia Desempefio y
Compensacion / Gestion de
Estructura, Compensacion y
Beneficios / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

Coordinador

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

P. Operativo

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

P. Senior
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Caod. Descripcién Cod.| Descripcion

Conflicto de
Interés

80

Adecuar
lineamientos o
procedimientos

84 para generar
interpretaciones
ambigtias o
confusas

Posibilidad de omitir y o distorsionar los
conceptos de viabilidad o no viabilidad de
desvinculacién de los funcionarios buscando
dadivas o beneficios propios o de terceros

199

Ocultamiento
85 | y/o destruccion
de informacién

Gerencia de
Relaciones
Laborales

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

ilidad

Residual

Improbable

Improbable

Improbable

Impacto | Severidad

560

561

Mayor Moderado 98

96

Mayor Moderado

97

104

467

558

Mayor Moderado

559

560

561

104

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Descripcion

Revisar en el aplicativo la informacion cargada por la
Regional

Revisar novedades de la regional

Validar documentacién de nombramiento

Verificar documentos

Verificar documentos y emitir soporte de validacion

documental

Verificar y dar visto bueno a la novedad

Controlar y verificar tramite en el aplicativo

Validar tipo de desvinculacién

Revisar y validar requisitos de la novedad

Revisar en el aplicativo la informacion cargada por la

Regional

Revisar novedades de la regional

Verificar y dar visto bueno a la novedad

Opcioén de
manejo

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Evidencia Responsable

Vp Ejecutiva / Vp de Talento

Devolucién en Humano / Jefatura de Relaciones
aplicativo Laborales / Relaciones Laborales /
P. Operativo

Vp Ejecutiva / Vp de Talento
Devolucién o rechazo | Humano / Jefatura de Relaciones
en el aplicativo Laborales / Relaciones Laborales /
P. Operativo

Vp Ejecutiva / Vp de Talento
Formato CH-FT-017 Humano / Gerencia de Talento /
diligenciado Seleccion y Promocion del Talento
/ P. Universitario

Dos o mas Vp. / Dos o mas
Correo electrénico | Gerencias / Dos 0 mas Unidades /
P. Senior

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

Coordinador

Formato CH-FT-074

Correo solicitando
ajustes o visto bueno
en sefial de que la
novedad cumple con
los requerimientos
establecidos para su
tramite

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

P. Operativo

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

P. Senior

Formato CH-FT-036

Vp Ejecutiva / Vp de Talento

Devolucién en Humano / Jefatura de Relaciones
aplicativo Laborales / Relaciones Laborales /
P. Operativo

Vp Ejecutiva / Vp de Talento
Devolucién o rechazo | Humano / Jefatura de Relaciones
en el aplicativo Laborales / Relaciones Laborales /
P. Operativo

Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Laborales / Relaciones Laborales /

Coordinador

Formato CH-FT-074

MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL

43 de 131



\"/

Nit, 800.057.800-8

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

Banco Agrario
de Colombia

Proceso | Gerencia .

ot D.C., Colombia

&l

oV

363

Rlesgo

Descripcién

Posible favorecimiento en el proceso de
contratacién de bienes y servicios para
promover la Seguridad y Salud en el trabajo
buscando dadivas o beneficios propios y/o de
terceros

Impacto SRV ET]
Cod.| Descripcion Residual Cod.

467
Adulteracién y/o 558
93 [falsificacion de la,  Improbable Mayor Moderado
informacién
559
560
561
Conflicto de
80 . Improbable | Moderado Bajo 88
Interés
Uso inad d
82 50 inadecuaco Improbable | Moderado Bajo 362
del presupuesto
88
Adulteracién y/o
93 falsificacion dela.  Improbable | Moderado Bajo
informacion
362
Adecuar 88
lineamientos o
procedimientos
105 para generar Improbable | Moderado Bajo
interpretaciones
ambiglias o
confusas
362
CP-RO-001

Descripcion

Controlar y verificar tramite en el aplicativo

Validar tipo de desvinculacién

Revisar y validar requisitos de la novedad

Revisar en el aplicativo la informacion cargada por la
Regional

Revisar novedades de la regional

Validar y decidir sobre solicitud de la novedad contractual

Revisa y aprueba anualmente las actividades propuestas en

el plan de trabajo acorde a las necesidades identificadas y

la normatividad aplicable vigente ¢ Si se aprueba el plan, se

ejecuta la actividad N°6 de este procedimiento  Si el plan
no se aprueba,

Validar y decidir sobre solicitud de la novedad contractual

Revisa y aprueba anualmente las actividades propuestas en

el plan de trabajo acorde a las necesidades identificadas y

la normatividad aplicable vigente ¢ Si se aprueba el plan, se

ejecuta la actividad N°6 de este procedimiento  Si el plan
no se aprueba,

Validar y decidir sobre solicitud de la novedad contractual

Revisa y aprueba anualmente las actividades propuestas en

el plan de trabajo acorde a las necesidades identificadas y

la normatividad aplicable vigente ¢ Si se aprueba el plan, se

ejecuta la actividad N°6 de este procedimiento ¢ Si el plan
no se aprueba,

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de

. Evidencia
manejo

Responsable

Correo solicitando
ajustes o visto bueno

~ Vp Ejecutiva / Vp de Talento
en sefial de que la

Humano / Jefatura de Relaciones

Prevenir novedad cumple con
N p Laborales / Relaciones Laborales /
los requerimientos N L
N P. Universitario
establecidos para su
tramite
Vp Ejecutiva / Vp de Talento
. L. Humano / Jefatura de Relaciones
Prevenir Correo electrénico N
Laborales / Relaciones Laborales /
P. Operativo
Vp Ejecutiva / Vp de Talento
Humano / Jefatura de Relaciones
Prevenir Formato CH-FT-036
Laborales / Relaciones Laborales /
P. Senior
Vp Ejecutiva / Vp de Talento
. Devolucién en Humano / Jefatura de Relaciones
Prevenir — N
aplicativo Laborales / Relaciones Laborales /
P. Operativo
Vp Ejecutiva / Vp de Talento
. Devolucién o rechazo | Humano / Jefatura de Relaciones
Prevenir . "
en el aplicativo Laborales / Relaciones Laborales /
P. Operativo
Formato CT-FT-054 Dos o mas Vp. / Dos 0 mas
Prevenir Solicitud de Novedad | Gerencias / Dos o més Unidades /
Contractual Ordenador de Gasto
Vp Ejecutiva / Vp de Talento
R Humano / N.A / Jefatura de
Detectar Plan de trabajo B
Relaciones Laborales /
Vicepresidente
Formato CT-FT-054 Dos o mas Vp. / Dos o mas
Prevenir Solicitud de Novedad | Gerencias / Dos o més Unidades /
Contractual Ordenador de Gasto
Vp Ejecutiva / Vp de Talento
R Humano / N.A / Jefatura de
Detectar Plan de trabajo B
Relaciones Laborales /
Vicepresidente
Formato CT-FT-054 Dos o mas Vp. / Dos o mas
Prevenir Solicitud de Novedad = Gerencias / Dos 0 mas Unidades /
Contractual Ordenador de Gasto
Vp Ejecutiva / Vp de Talento
Humano / N.A/ Jefatura de
Detectar Plan de trabajo / /

Relaciones Laborales /
Vicepresidente

Y DESARROLLO RURAL
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Nit, 800.057.800-8

ireccion General

Banco Agrario
'/ de Colombia
Proceso

Gestion de

Capital

Humano

Gerencia
Cad. Descripcién

ot D.C., Colombia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bag

Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

75

80

Impacto | Severidad
Descripcion Residual Cod.

Descripcion

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Revisar la novedad

Verifica cada vez que sea requerido los candidatos
preseleccionados a través del portal establecido, con el fin
de dar prioridad al talento interno. ¢ Si existen candidatos

internos de acuerdo con los pardmetros establecidos, y
determina que no requiere r

Validar documentacion de nombramiento

Verificar candidatos preseleccionados

Revisar la novedad

Verifica cada vez que sea requerido los candidatos
preseleccionados a través del portal establecido, con el fin
de dar prioridad al talento interno. ¢ Si existen candidatos

internos de acuerdo con los pardmetros establecidos, y
determina que no requiere r

Verifica cada vez que se requiera, para candidatos internos
la base consolidada de resultados de la evaluacion de
desempefio generada por el drea de mejora al desempefio
del afio inmediatamente anterior, con el fin de identificar
el resultado de su desempefio

Verifica en el aplicativo definido por el Banco, cada vez que
se requiera, la consulta de listas inhibitorias del candidato
como un criterio orientador para la administracion del
riesgo de vincular a personas con actividades delictivas. ¢ Si
no se encuent

Validar documentacién de nombramiento

Validar documentacién de nombramiento

98
172
Aprovechamient
odelaconfianza,  Improbable Mayor Moderado
depositada
470
519
98
172
470
Abuso de
autoridad Improbable Mayor Moderado
519
522
523
Conflicto d
on |c'o ¢ Improbable Mayor Moderado 98
Interés
98
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Observaciones en el
sistema

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Observaciones en el
sistema

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Soporte generado por
el aplicativo

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocidn del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Cad. Descripcién

Gerencia de
Talento

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

195

Posibilidad de contratar o promover personal
sin el debido proceso de seleccién y/o que no
cumpla con el perfil del cargo buscando
dédivas o beneficios propios y/o de terceros

Impacto | Severidad
6d.

pescrpeion

Ocultamiento
85 | y/o destruccion
de informacién

Improbable Mayor Moderado

Omision y/o
t: I
86 re, ard?len @ Improbable
ejecucion de

procedimientos

Mayor Moderado

Complicidad
t)
101 .en r.e Improbable
funcionarios y/o

terceros

Mayor Moderado

CP-RO-001

172

470

519

524

98

172

98

172

470

519

521

522

Descripcion

Verificar candidatos preseleccionados

Revisar la novedad

Verifica cada vez que sea requerido los candidatos
preseleccionados a través del portal establecido, con el fin
de dar prioridad al talento interno. * Si existen candidatos

internos de acuerdo con los parametros establecidos, y
determina que no requiere r

Corroborar cada vez que se requiera los datos de la hoja de
vida mediante contacto telefénico a los candidatos con el
fin de confirmar su interés por la oferta y el cumplimiento a
los requisitos.  Si el candidato cumple perfil, supera las
consultas reali

Validar documentacion de nombramiento

Verificar candidatos preseleccionados

Validar documentacion de nombramiento

Verificar candidatos preseleccionados

Revisar la novedad

Verifica cada vez que sea requerido los candidatos
preseleccionados a través del portal establecido, con el fin
de dar prioridad al talento interno.  Si existen candidatos

internos de acuerdo con los pardmetros establecidos, y
determina que no requiere r

Verifica cada vez que se requiera, la consulta de
antecedentes disciplinarios con la Oficina de Control
Disciplinario, para los casos de los candidatos internos y/o
ex colaboradores del Banco, con el fin de conceptuar la
viabilidad del candidato.  Sila

Verifica cada vez que se requiera, para candidatos internos
la base consolidada de resultados de la evaluacién de
desempefio generada por el drea de mejora al desempefio
del afio inmediatamente anterior, con el fin de identificar
el resultado de su desempefio

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Evidencia

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Observaciones en el

sistema

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Observaciones en el

sistema

Correo electrénico

Correo electrénico

Correo electrénico

Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocidn del Talento
/ P. Universitario
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de Colombia

Nit, 800.057.800-8

\"/

Banco Agrario

Descripcion

Opcioén de
manejo

Evidencia Responsable

Proceso | Gerencia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dir 5: carrera 8 No, 15 - 43 - Bagota D.C., Colombia

eccién Genaral Bogotd: carre;
Codigo Postal 110321  PBX: (601) 382 1400
w

&l

oV

pesipeion

Abuso de
autoridad

Abuso de
privilegios sobre
los aplicativos
asignados

Utilizacion
78 | indebida dela
informacion

Posible favorecimiento en el proceso de
345 contratacién de bienes y servicios buscando
dadivas o beneficios propios y/o de terceros

Extralimitacién
de funciones

Canflictn da

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
céd.

523

524

58

Moderado Bajo

59

94

Moderado Bajo

95

57

Moderado Bajo

438

57

Moderado Bajo 68

69

98

CP-RO-001

Verifica en el aplicativo definido por el Banco, cada vez que
se requiera, la consulta de listas inhibitorias del candidato
como un criterio orientador para la administracion del
riesgo de vincular a personas con actividades delictivas. ¢ Si
no se encuent

Corroborar cada vez que se requiera los datos de la hoja de
vida mediante contacto telefénico a los candidatos con el
fin de confirmar su interés por la oferta y el cumplimiento a
los requisitos. * Si el candidato cumple perfil, supera las
consultas reali

Validar y aprobar segunda ronda de negociacién

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacion de Ordenador del gasto

Verificar requerimientos CATI

Validar solicitud

Valida cada vez que se requiera el proceso de contrataciéon
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Revisa cada vez que sea requerido la naturaleza del tema y
consolida las observaciones allegadas por las partes
interesadas para efectos de su distribucion a las partes
involucradas en cada tema especifico, validando si las
observaciones corresponden a t

Valida cada vez que se requiera el proceso de contratacién
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Verifica cada vez que sea requerido, si la asignacion al PU —
comprador es conforme con su categoria con el fin de
establecer si cuenta con notificacion en bandeja de
aplicativo ERP sobre la solicitud de compra. v Sila
asignacion es conforme, notifica tr

Verificar y aprobar base de Plan de compras

Validar documentacién de nombramiento

Version: 2023-1

13/01/2023 03:39 p. m.

Detectar

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Soporte generado por
el aplicativo

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

Mensajeria activa de la
plataforma ERP

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / Jefe

Mensajeria activa /
Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gceia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

No definida

Vp Ejecutiva / Vp Admén /

Mensajeria activa de
d Gerencia de Compras y

ERP / Correo
/ L. Contratacién / Compras y
electrénico . einari
contratacién / P. Universitario
Vp Ejecutiva / Vp Admén /
Gerencia de Compras
No definida prasy

Contratacién / Compras y
contratacién / P. Senior

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / Jefe

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL



Banco Agrario
de Colombia

Nit, 800.057.800-8

Rlesgo

Proceso | Gerencia
Descripcion

Jefatura de
Ambiente
Laboral y
Gestion del
Talento 98

84
Posible favorecimiento a colaboradores que no
365 cumplan con las definiciones dadas en las
actividades de bienestar, buscando dadivas o
beneficios propios y/o de terceros
86
101
80
" ias R 86
Posible omisién y/o dilacién en el
acompafiamiento estratégico a las
376 vicepresidencias en materia de talento
humano, buscando dédivas o beneficios
propios y/o de terceros
101

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500

Dircccidn General Bogots: carrera 8 N ot D.C., Colombia

Cogn Post 120351 - PO, (0021 383 1400
W

grario.govis

.| Descripcién

Interés

Infidelidad
institucional

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambiglias o
confusas

Omision y/o

retardo en la

ejecucion de
procedimientos

Complicidad
entre
funcionarios y/o
terceros

Conflicto de
Interés

Omisién y/o

retardo en la

ejecucion de
procedimientos

Complicidad
entre
funcionarios y/o
terceros

Improbable | Moderado Bajo
Improbable | Moderado Bajo
Improbable | Moderado Bajo
Improbable | Moderado Bajo
Improbable | Moderado Bajo
Rara vez Moderado Bajo
Rara vez Moderado Bajo
Rara vez Moderado Bajo

CP-RO-001

329 | de determinar la completitud y consistencia. v’ Si considera

58

59

96

97

358

172

98

470

98

172

98

470

Descripcion

Valida cada vez que sea requerido, la documentacién
antecedente del proceso de contratacion con el propdsito

requerimientos de inclusion, cambio, validacion o
actualizacién documental, notifica

Validar y aprobar segunda ronda de negociacién

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacion de Ordenador del gasto

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Proyectar documento y validar listas de chequeo

Verificar candidatos preseleccionados

Validar documentacién de nombramiento

Revisar la novedad

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Validar documentacién de nombramiento

Revisar la novedad

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de

. Evidencia
manejo

Responsable

Vp Juridica / Gcia. Asesoria Jur.

Detectar Correo electrénico | Inst. / Asuntos de Institucionales /
P. Universitario
Vp Ejecutiva / Vp Admoén /
Mensajeria activa de la Gerencia de Compras y
Detectar L,
plataforma ERP Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
M jeria acti G ia de C
Detectar lensajeria ac/ |v.a/ erenclav ¢ le Comprasy
Correo electronico Contratacion / Compras y
contratacion / Jefe
Dos o mas Vp. / Dos o mas
Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
P. Senior
Formato RI-FT 105
. . o Vp Riesgos / Gcia. Riesgo Oper. /
Prevenir Registro Actualizacién . -
) SARO / P. Universitario
Mapa de Riesgo
Todas las Vp. / Todas las Gerencias
Detectar Correo electrénico / Todas las Unidades / Gerente
Nacional
CH-FT-119 y para Vp Ejecutiva / Vp de Talento
Prevenir candidatos internos | Humano / Gerencia de Talento /
con el formato CH- ' Seleccién y Promocion del Talento
FT118 / P. Universitario
Vp Ejecutiva / Vp de Talento
. Formato CH-FT-017 Humano / Gerencia de Talento /
Prevenir e - i o 2o
diligenciado Seleccion y Promocion del Talento
/ P. Universitario
Vp Ejecutiva / Vp de Talento
Prevenir Observacionesen el | Humano / Gerencia de Talento /
sistema Seleccion y Promocion del Talento
/ P. Senior
Vp Ejecutiva / Vp de Talento
. Formato CH-FT-017 Humano / Gerencia de Talento /
Prevenir . . i o i o
diligenciado Seleccidn y Promocion del Talento
/ P. Universitario
CH-FT-119 y para Vp Ejecutiva / Vp de Talento
Preveni candidatos internos Humano / Gerencia de Talento /
con el formato CH- ' Seleccién y Promocién del Talento
FT118 / P. Universitario
Vp Ejecutiva / Vp de Talento
. Formato CH-FT-017 Humano / Gerencia de Talento /
Prevenir e . i o i o
diligenciado Seleccidn y Promocion del Talento
/ P. Universitario
Vp Ejecutiva / Vp de Talento
. Observaciones en el Humano / Gerencia de Talento /
Prevenir

sistema Seleccion y Promocion del Talento

/ P. Senior
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Banco Agrario
de Colombia
ik 300.657,800-5
Proceso | Gerencia

-

-.
C

Responsabie
nejo

L Vp Ejecutiva / Gcia. de Mercadeo y
correo electrénico con

Aprovechamient 402 Revisar los Entregables Finales Detectar entregables publicidad / MJar;:a y publicidad /
75 odelaconfianza,  Improbable Mayor Moderado ere
depositada
correo electrénicocon Vp Ejecutiva / Gcia. de Mercadeo y
403 Revisar los Entregables Detectar publicidad / Marca y publicidad /
entregables R
P. Senior
Vp Ejecutiva / Gcia. de Mercadeo y
202 Revisar y Aprobar Estrategia Detectar Correo electrénico publicidad / Marca y publicidad /
76 Abust? de Improbable Mayor Moderado Jefe
autoridad correo electrénicocon Vp Ejecutiva / Gcia. de Mercadeo y
403 Revisar los Entregables Detectar publicidad / Marca y publicidad /
entregables R
P. Senior
Vp Ejecutiva / Geia. de Mercadeo
. - . . formato CO-FT0106 | *° - s / . v
199 Validar el requerimiento segun lo reglamentado Prevenir L publicidad / Marca y publicidad /
Correo Electrénico o N L
P. Universitario
Vp Ejecutiva / Gcia. de Mercadeo y
200 Revisar la Produccién y/o imagen Prevenir Formato CO-FT-014  publicidad / Marca y publicidad /
P. Senior
Vp Ejecutiva / Gcia. de Mercadeo y
Utilizacién 202 Revisar y Aprobar Estrategia Detectar Correo electrénico publicidad / Marca y publicidad /
78 indebida de la Improbable Mayor Moderado Jefe
informacion Vp Ejecutiva / Gcia. de Mercadeo y
204 Revisar y Aprobar las Actividades Tacticas Detectar Correo electrénico publicidad / Marca y publicidad /
P. Senior
correo electrénico con Vp Ejecutiva / Gcia. de Mercadeo y
402 Revisar los Entregables Finales Detectar publicidad / Marca y publicidad /
entregables
Jefe
correo electrénicocon Vp Ejecutiva / Gcia. de Mercadeo y
403 Revisar los Entregables Detectar publicidad / Marca y publicidad /
entregables B
P. Senior
Vp Ejecutiva / Gcia. de Mercadeo y
190 Revisar la Estrategia de Despliegue Prevenir Correo electrénico publicidad / Marca y publicidad /
Jefe
formato CO-FT010 6 Vp Ejecutiva / Gcia. de Mercadeo y
199 Validar el requerimiento segun lo reglamentado Prevenir L, publicidad / Marca y publicidad /
Correo Electrénico o -
P. Universitario
Vp Ejecutiva / Gcia. de Mercadeo y
200 Revisar la Produccién y/o imagen Prevenir Formato CO-FT-014  publicidad / Marca y publicidad /
P. Senior
Extralimitacion j i ia.
79 ) Improbable Mayor Moderado . . L ve Eje?c.utlva/Gcla de Mel_'c.adeo Y
de funciones 202 Revisar y Aprobar Estrategia Detectar Correo electrénico publicidad / Marca y publicidad /
Jefe
Vp Ejecutiva / Gcia. de Mercadeo y
204 Revisar y Aprobar las Actividades Tacticas Detectar Correo electrénico publicidad / Marca y publicidad /
P. Senior
correo electrénico con Vp Ejecutiva / Gcia. de Mercadeo y
I
402 Revisar los Entregables Finales Detectar publicidad / Marca y publicidad /
entregables
Jefe
correo electrénicocon Vp Ejecutiva / Gcia. de Mercadeo y
403 Revisar los Entregables Detectar publicidad / Marca y publicidad /
entregables R
P. Senior
Conflicto de correo electrénicocon Vp Ejecutiva / Gela. de Mercadeo y
Il
80 . Improbable Mayor Moderado =~ 403 Revisar los Entregables Detectar publicidad / Marca y publicidad /
Interés entregables R
P. Senior
Omisién y/o
retalrtlio e‘r/1/|a formato CO-FT010 6 Vp Ejecutiva / Gela. de Mercadeo y
86 N . Improbable Mayor Moderado 199 Validar el requerimiento segun lo reglamentado Prevenir L publicidad / Marca y publicidad /
ejecucion de Correo Electrénico o

. P. Universitario
procedimientos

Vp Ejecutiva / Gcia. de Mercadeo y

. Posible alteracion de informacion a publicar en 190 Revisar la Estrategia de Despliegue Prevenir Correo electrénico publicidad / Marca y publicidad /
Gerencia de ) " irarid Jefe
Inc difarantac madinc da ramiiniracidn
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Banco Agrario
de Colombia

Proceso | Gerencia .

Mercadeo y

Gestion de
Comunicacion

es

Publicidad

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

&l

oV

R esgo

buscando dadivas o beneficios propios y/o de
terceros

91

92

93

95

©
=3

99

Impacto Severidad
Descripcién Cod.| Descripcion Residual ©

Informacién

erraday /o Improbable Mayor Moderado = 402 Revisar los Entregables Finales
adulterada
403 Revisar los Entregables
199 Validar el requerimiento segun lo reglamentado
Informacion de
interpretacion Improbable Mayor Moderado X §
s 402 Revisar los Entregables Finales
ambigiia
403 Revisar los Entregables
189 Revisar Piezas Creativas
Adulteracién y/o 199 Validar el imient inl . tad
falsificacion de la|  Improbable Mayor Moderado alidar el requenimiento segun lo reglamentado
informacion
402 Revisar los Entregables Finales
403 Revisar los Entregables
189 Revisar Piezas Creativas
" 199 Validar el requerimiento segun lo reglamentado
Informacion
3 Improbable Mayor Moderado
incompleta
402 Revisar los Entregables Finales
403 Revisar los Entregables
189 Revisar Piezas Creativas
Infidelidad
. I_ I_ Improbable Mayor Moderado . e B
institucional 199 Validar el requerimiento segun lo reglamentado
403 Revisar los Entregables
189 Revisar Piezas Creativas
inadecuada
supervision en la
‘,j . Improbable Mayor Moderado
ejecuccion del
191 Revisar La Orden de servicio
contrato
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Detectar

Detectar

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Responsabie

correo electrénico con
entregables

correo electrénicocon
entregables

formato CO-FT010 6
Correo Electrénico o

correo electrénico con
entregables

correo electrénicocon
entregables

Correo electrénico

formato CO-FT010 6
Correo Electrénico o

correo electrénico con
entregables

correo electrénicocon

entregables

Correo electrénico

formato CO-FT010 6
Correo Electrénico o

correo electrénico con
entregables

correo electrénicocon
entregables

Correo electrénico

formato CO-FT010 6
Correo Electrénico o

correo electrénicocon
entregables

Correo electrénico

correo electrénico la
cotizacién del
proveedor

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
Jefe
Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Marca y publicidad /
Jefe
Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
Jefe
Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
Jefe
Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Universitario

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior
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Proceso | Gerencia .

Comunicacio

Oficina de

nes

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
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ot D.C., Colombia

&l

oV

278

Rlesgo

|I|dad
Impacto | Severidad
Descripcién Cod.| Descripcion Residual Cad.

Posible alteracién de informacion a publicar en
los diferentes medios externos de
comunicacién buscando dédivas o beneficios
propios y/o de terceros

o[

Aprovechamient
75 | odelaconfianza
depositada

Improbable Mayor

Abuso d
76 uso de Improbable

M
autoridad avor

80 Conflicto de Improbable

. Mayor
Interés

Ocultamiento
85 | y/o destruccion
de informacién

Improbable Mayor

Omision y/o
retardo en la
86 N . Improbable
ejecucion de
procedimientos

Mayor

Adulteracién y/o
93 falsificacion de la
informacion

Improbable Mayor

Aprovechamient
75 ode laconfianza
depositada

Improbable Mayor

CP-RO-001

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

200

98

153

98

470

153

354

153

153

55

57

58

68

56

Descripcion

Revisar la Produccion y/o imagen

Validar documentacién de nombramiento

Revisa cada vez que recibe la informacién preliminar, que
sea clara, consistente, pertinente de acuerdo con los
mensajes estratégicos del Banco y que coincida con la
solicitud inicial

Validar documentacién de nombramiento

Revisar la novedad

Revisa cada vez que recibe la informacién preliminar, que
sea clara, consistente, pertinente de acuerdo con los
mensajes estratégicos del Banco y que coincida con la
solicitud inicial

Verificar permisos vencidos

Revisa cada vez que recibe la informacién preliminar, que
sea clara, consistente, pertinente de acuerdo con los
mensajes estratégicos del Banco y que coincida con la
solicitud inicial

Revisa cada vez que recibe la informacion preliminar, que
sea clara, consistente, pertinente de acuerdo con los
mensajes estratégicos del Banco y que coincida con la
solicitud inicial

Validar consolidado de estudio de mercado

Valida cada vez que se requiera el proceso de contratacién
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Verifica cada vez que sea requerido, si la asignacion al PU —
comprador es conforme con su categoria con el fin de
establecer si cuenta con notificacion en bandeja de
aplicativo ERP sobre la solicitud de compra. v Si la
asignacion es conforme, notifica tr

Revisar presentacion y emitir VoBo

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Evidencia Responsable

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Marca y publicidad /
P. Senior

Formato CO-FT-014

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Presidencia / Oficina de
Comunicaciones / Oficina de
Comunicaciones / Asesor de

comunicaciones

Respuesta a través de
medo seguro

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Observaciones en el
sistema

Presidencia / Oficina de
Comunicaciones / Oficina de
Comunicaciones / Asesor de

comunicaciones

Respuesta a través de
medo seguro

Vp Riesgos / Gcia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Correo electrénico

Presidencia / Oficina de
Comunicaciones / Oficina de
Comunicaciones / Asesor de

comunicaciones

Respuesta a través de
medo seguro

Presidencia / Oficina de
Comunicaciones / Oficina de
Comunicaciones / Asesor de

comunicaciones

Respuesta a través de
medo seguro

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

No definida

Mensajeria activa de la
plataforma ERP

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacion / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Universitario

Correo electrénico
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Banco Agrario
de Colombia

Proceso | Gerencia

&l

oV

194

Posibilidad de contratar intencic
bienes y/o servicios a precios superiores a los
del mercado buscando dadivas o beneficios
propios y/o de terceros

~
N

Descripcion

Abuso de
autoridad

Abuso de
privilegios sobre
los aplicativos
asignados

Extralimitacion
de funciones

Conflicto de
Interés

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambiglas o
confusas

Ocultamiento
y/o destruccion
de informacién

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

57
Mayor Moderado

58

59

94
Mayor Moderado

95

57
Mayor Moderado 68

69

62
Mayor Moderado

98

60
Mayor Moderado

96

97
Mayor Moderado 69

CP-RO-001

Descripcion

Valida cada vez que se requiera el proceso de contratacion
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacién de Ordenador del gasto

Verificar requerimientos CATI

Validar solicitud

Valida cada vez que se requiera el proceso de contratacion
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Verifica cada vez que sea requerido, si la asignacion al PU —
comprador es conforme con su categoria con el fin de
establecer si cuenta con notificacion en bandeja de
aplicativo ERP sobre la solicitud de compra. v Si la
asignacion es conforme, notifica tr

Verificar y aprobar base de Plan de compras

Revisar acta de autorizacion de contratacion

Validar documentacion de nombramiento

Validar y decidir sobre viabilidad de apertura

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Verificar y aprobar base de Plan de compras

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Prevenir

Detectar

Evidencia Responsable
Vp Ejecutiva / Vp Admén /
No definida Gerencia de Compras y

Contratacién / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacion / Jefe

Mensajeria activa de la
plataforma ERP

Mensajeria activa /
Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

No definida

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacion / Jefe
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior

Correo electrénico

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Comités / Comité / Aprobacion de

Viabilidad de apertura . "
requerimientos / Comité

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacion
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacién / Compras y
contratacion / Jefe

Correo electrénico

MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL

52 de 131



Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia .

Rlesgo

Causa Pr

ili ad
Impacto | Severidad
Descripcién Cod.| Descripcion Residual Cad.

Descripcion

Opcién de
manejo

Evidencia

Responsable

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y

55 Validar consolidado de estudio de mercado Detectar Correo electrénico L,
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admon
Valida cada vez que se requiera el proceso de contratacién Z ) . d/Cp /
erencia de Compras
57 con el fin de identificar si existe mas de un oferente Detectar No definida L, prasy
. Contratacion / Compras y
habilitado dentro del proceso. . N
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
Mensajeria activa de la Gerencia de Compras
58 Validar y aprobar segunda ronda de negociacién Detectar ) L, prasy
plataforma ERP Contratacion / Compras y
Complicidad contratacién / P. Senior
entre jecuti 6
101 . . Improbable Mayor Moderado ve Ejecut.lva /Vp Admon /
funcionarios y/o . L L, L Gerencia de Compras y
62 Revisar acta de autorizacion de contratacion Detectar Correo electrénico L,
terceros Contratacién / Compras y
contratacién / P. Senior
Verifica cada vez que sea requerido, si la asignacion al PU — . . .
g a . © " Vp Ejecutiva / Vp Admén /
comprador es conforme con su categoria con el fin de .
. o . L Gerencia de Compras y
68 establecer si cuenta con notificacion en bandeja de Detectar Correo electrénico L.
o - . Contratacién / Compras y
aplicativo ERP sobre la solicitud de compra. v Si la ) .
N, . contratacién / P. Senior
asignacion es conforme, notifica tr
Vp Ejecutiva / Vp Admén /
Gerencia de Compras
69 Verificar y aprobar base de Plan de compras Detectar Correo electrénico L, prasy
Contratacién / Compras y
contratacion / Jefe
Vp Ejecutiva / Vp Admén /
Gerencia de Compras
55 Validar consolidado de estudio de mercado Detectar Correo electrénico . prasy
Contratacién / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén
Valida cada vez que se requiera el proceso de contratacién pH . /v /
) . e - . - Gerencia de Compras y
57 con el fin de identificar si existe més de un oferente Detectar No definida "
. Contratacién / Compras y
habilitado dentro del proceso. L N
. contratacién / P. Senior
Aprovechamient Vo Ei R o
75 odelaconfianza, Improbable Mayor Moderado M ‘erfa activa de | ’; JeCUt_WZ / ::/p Admdn /
. ensajeria activa de la erencia de Compras
depositada 58 Validar y aprobar segunda ronda de negociacién Detectar . . prasy
plataforma ERP Contratacién / Compras y
contratacién / P. Senior
Verifica cada vez que sea requerido, si la asignacion al PU — . . .
9 q N e Vp Ejecutiva / Vp Admoén /
comprador es conforme con su categoria con el fin de .
. e . L. Gerencia de Compras y
68 establecer si cuenta con notificacion en bandeja de Detectar Correo electrénico L,
L L . Contratacion / Compras y
aplicativo ERP sobre la solicitud de compra. v Si la . N
. i o contratacion / P. Senior
asignacion es conforme, notifica tr
Vp Ejecutiva / Vp Admén /
. " - . - Gerencia de Compras y
56 Revisar presentacion y emitir VoBo Prevenir Correo electrénico ”
Contratacién / Compras y
contratacién / P. Universitario
Vp Ejecutiva / Vp Admén
Valida cada vez que se requiera el proceso de contratacion pH . /v /
) . e s . - Gerencia de Compras y
57 con el fin de identificar si existe mas de un oferente Detectar No definida L,
. Contratacién / Compras y
habilitado dentro del proceso. . N
contratacién / P. Senior
Abuso de j i 6
. Improbable Mayor Moderado , Vp Ejecutiva / Vp Admén /
autoridad . L Mensajeria activa de la Gerencia de Compras y
58 Validar y aprobar segunda ronda de negociacién Detectar L,
plataforma ERP Contratacién / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
59 Revisar Ajustes requeridos en acta y emitir VoBo para Detectar Mensajeria activa / Gerencia de Compras y
aprobacion de Ordenador del gasto Correo electrénico Contratacién / Compras y
contratacién / Jefe
Todas las Vp. / Todas las Gerencias
548 Revisar presentacion Prevenir Correo electronico e/

/ Todas las Unidades / P. Senior
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Riesgo Causa Pr ilidad
Proceso | Gerencia Impacto | Severidad Opcion de
Caod. Descripcién Cod.| Descripcion Residual Cod. Descripcion manejo Evidencia Responsable
Registro de gestion de
8! N g Vp Ejecutiva / Vp Tecnologia e
requerimientos " N i
. - . . Innovacién / Gcia. De Gestién de
94 Verificar requerimientos CATI Prevenir herramienta . .
Abuso de L . Servicios Tecnoldgicos / Control
rivilegios sobre tecnoldgica Service de Acceso / P. Universitario
77 P g. . Improbable Mayor Moderado Manager / Novelec )
los aplicativos
asignados Vp Ejecutiva / Jefatura de Procesos
95 Validar solicitud Prevenir Correo electrénico | y Proyectos / Gestién de Procesos
y Proyectos / P. Senior
Vp Ejecutiva / Vp Admén
Valida cada vez que se requiera el proceso de contratacién PH . /ve /
) . . - . - Gerencia de Compras y
57 con el fin de identificar si existe mas de un oferente Detectar No definida .,
. Contratacién / Compras y
habilitado dentro del proceso. L, N
e, contratacién / P. Senior
Utilizacion
78 indebida de la Improbable Mayor Moderado i i
Posible favorecimiento en el proceso de " e p y Revisa cada vez que sea requerido la naturaleza del temay ) Vp Ejecutiva / Vp Admén /
. . L informacién consolida las observaciones allegadas por las partes Mensajeria activa de )
228 contratacién de bienes y servicios buscando . Gerencia de Compras y
. . . 438 interesadas para efectos de su distribucion a las partes Detectar ERP / Correo L,
dadivas o beneficios propios y/o de terceros B . Contratacién / Compras y
involucradas en cada tema especifico, validando si las electrénico . N -
. contratacion / P. Universitario
observaciones corresponden a t
Vp Ejecutiva / Vp Admén
Valida cada vez que se requiera el proceso de contratacion Zejrencia de/ sz ras /
57 con el fin de identificar si existe mas de un oferente Detectar No definida L, prasy
. Contratacion / Compras y
habilitado dentro del proceso. . .
contratacién / P. Senior
Verifica cada vez que sea requerido, si la asignacion al PU — . . .
q q ) 8 . Vp Ejecutiva / Vp Admén /
Extralimitacién comprador es conforme con su categoria con el fin de Gerencia de Compras y
79 . Improbable Mayor Moderado 68 establecer si cuenta con notificacion en bandeja de Detectar Correo electrénico L,
de funciones o o . Contratacién / Compras y
aplicativo ERP sobre la solicitud de compra. v Si la ) .
T " contratacion / P. Senior
asignacion es conforme, notifica tr
Vp Ejecutiva / Vp Admén /
Gerencia de Compras
69 Verificar y aprobar base de Plan de compras Detectar Correo electrénico L, prasy
Contratacién / Compras y
contratacion / Jefe
Vp Ejecutiva / Vp Admén /
L, Gerencia de Gerencia de Compras
Gestion de 62 Revisar acta de autorizacion de contratacion Detectar Correo electrénico L prasy
L Comprasy Contratacion / Compras y
Contratacion L,
Contratacion Conflicto de contratacién / P. Senior
80 . Improbable Mayor Moderado . .
Interés Vp Ejecutiva / Vp de Talento
Formato CH-FT-017 | Humano / Gerencia de Talento
98 Validar documentacion de nombramiento Prevenir . . L. / " /
diligenciado Seleccion y Promocion del Talento
/ P. Universitario
Adecuar Dos o mas Vp. / Dos o mas
lineamientos o 96 Verificar documentos Detectar Correo electrénico | Gerencias / Dos o mas Unidades /
procedimientos P. Senior
84 para generar Improbable Mayor Moderado
interpretaciones
ambiglas o
confusas
. . . Formato RI-FT 105 N o
Verificar documentos y emitir soporte de validacion . . i Vp Riesgos / Gcia. Riesgo Oper. /
97 Prevenir Registro Actualizacién . o
documental N SARO / P. Universitario
Mapa de Riesgo
Vp Ejecutiva / Vp Admén
Ocultamiento Féejrencia d: CSm ras !
85 | y/o destruccion Improbable Mayor Moderado 69 Verificar y aprobar base de Plan de compras Detectar Correo electrénico L. prasy
. L. Contratacion / Compras y
de informacién .
contratacion / Jefe
Vp Ejecutiva / Vp Admén /
. L. - . . Gerencia de Compras y
56 Revisar presentacion y emitir VoBo Prevenir Correo electrénico L.
) Contratacién / Compras y
Informacién contratacién / P. Universitario
91 erraday /o Improbable Mayor Moderado ! - Jniversitart
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
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Banco Agrario
'/ de Colombia

Proceso | Gerencia

servicio,

&l

oV

pescripeion

239

Posible alteracion al contrato que no se ajusta
a la realidad técnica y factica del mismo,
buscando dadivas o beneficios propios y/o de
terceros

adulterada
57
55
57
58
Aprovechamient
75 odelaconfianza,  Improbable Mayor Moderado
depositada
68
329
56
57
58
Abuso de
76 autoridad Improbable Mayor Moderado
59
329
548
62
. 98
80 Confllct? de Improbable Mayor Moderado
Interés
CP-RO-001

Impacto | Severidad
Cod.

Descripcion

Valida cada vez que se requiera el proceso de contratacion
con el fin de identificar si existe mas de un oferente
habilitado dentro del proceso.

Validar consolidado de estudio de mercado

Valida cada vez que se requiera el proceso de contratacién
con el fin de identificar si existe mas de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Verifica cada vez que sea requerido, si la asignacion al PU —
comprador es conforme con su categoria con el fin de
establecer si cuenta con notificacion en bandeja de
aplicativo ERP sobre la solicitud de compra. v Si la
asignacion es conforme, notifica tr

Valida cada vez que sea requerido, la documentacion
antecedente del proceso de contratacion con el propésito
de determinar la completitud y consistencia. v Si considera

requerimientos de inclusion, cambio, validaciéon o
actualizacion documental, notifica

Revisar presentacion y emitir VoBo

Valida cada vez que se requiera el proceso de contrataciéon
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacién de Ordenador del gasto

Valida cada vez que sea requerido, la documentacién
antecedente del proceso de contratacion con el propésito
de determinar la completitud y consistencia. v Si considera

requerimientos de inclusién, cambio, validacion o
actualizacion documental, notifica

Revisar presentacion

Revisar acta de autorizacion de contratacion

Validar documentacién de nombramiento

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de

manejo

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Prevenir

Evidencia

No definida

Correo electrénico

No definida

Mensajeria activa de la
plataforma ERP

Correo electrénico

Correo electrénico

Correo electrénico

No definida

Mensajeria activa de la
plataforma ERP

Mensajeria activa /
Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

Responsable

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Senior

Vp Juridica / Gcia. Asesoria Jur.
Inst. / Asuntos de Institucionales /
P. Universitario

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Universitario

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / Jefe

Vp Juridica / Gcia. Asesoria Jur.
Inst. / Asuntos de Institucionales /
P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacion / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario
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ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bag

Banco Agrario
'/ de Colombia

Proceso | Gerencia
Cad. Descripcién

ot D.C., Colombia

servicio,

&l

oV

Posible alteracion en las reglas de participacion
241  de los oferentes buscando dédivas o beneficios

propios y/o de terceros

75

76

80

75

Impacto | Severidad
Descripcion Residual Cod.

Aprovechamient

odelaconfianza, Improbable Mayor Moderado
depositada
Abuso de
autoridad Improbable Mayor Moderado
Confllct'o de Improbable Mayor Moderado
Interés
Aprovechamient
odelaconfianza,  Improbable Mayor Moderado
depositada
CP-RO-001

329

55

56

58

59

548

62

69

55

Descripcion

Valida cada vez que sea requerido, la documentacién
antecedente del proceso de contratacion con el propdsito
de determinar la completitud y consistencia. v Si considera

requerimientos de inclusion, cambio, validacion o
actualizacién documental, notifica

Validar consolidado de estudio de mercado

Valida cada vez que se requiera el proceso de contratacién
con el fin de identificar si existe mas de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Verifica cada vez que sea requerido, si la asignacion al PU —
comprador es conforme con su categoria con el fin de
establecer si cuenta con notificacion en bandeja de
aplicativo ERP sobre la solicitud de compra. v Si la
asignacion es conforme, notifica tr

Revisar presentacion y emitir VoBo

Valida cada vez que se requiera el proceso de contratacion
con el fin de identificar si existe més de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacion de Ordenador del gasto

Revisar presentacion

Revisar acta de autorizacion de contratacién

Verificar y aprobar base de Plan de compras

Validar consolidado de estudio de mercado

Valida cada vez que se requiera el proceso de contratacién
con el fin de identificar si existe mas de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia

Correo electrénico

Correo electrénico

No definida

Mensajeria activa de la
plataforma ERP

Correo electrénico

Correo electrénico

No definida

Mensajeria activa de la
plataforma ERP

Mensajeria activa /
Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

No definida

Mensajeria activa de la
plataforma ERP

Responsable

Vp Juridica / Gcia. Asesoria Jur.
Inst. / Asuntos de Institucionales /

P. Universitario

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Universitario

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / Jefe

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / Jefe

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacion / P. Senior
Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior
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Banco Agrario
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Proceso | Gerencia
Cad. Descripcién

ot D.C., Colombia

servicio,

&l

oV

Posibilidad de no publicar o publicar
extemporaneamente con intencion, los
250 | requisitos para acceder al proceso contractual
adelantado por el Banco buscando dadivas o
beneficios propios y/o de terceros

Posible falta de objetividad en la investigacion,

1to o toma de decisi enun
proceso disciplinario, a cambio de dadivas o
beneficios propios y/o para un tercero.

235

Cad.

80

104

Descripcion

Abuso de
autoridad

Conflicto de
Interés

Conflicto de
Interés

Infidelidad
institucional

Desinhibicion de
obtener
beneficios por
fuera de laley

Residual

Improbable

Improbable

Rara vez

Rara vez

Rara vez

ad

Impacto | Severidad

Mayor

Mayor

Moderado

Moderado

Moderado Bajo

Moderado Bajo

Moderado

CP-RO-001

Bajo

Cad.

56

58

59

548

98

486

487

488

486

487

Descripcion

Verifica cada vez que sea requerido, si la asignacion al PU —
comprador es conforme con su categoria con el fin de
establecer si cuenta con notificacion en bandeja de
aplicativo ERP sobre la solicitud de compra. v Si la
asignacion es conforme, notifica tr

Revisar presentacion y emitir VoBo

Valida cada vez que se requiera el proceso de contratacién
con el fin de identificar si existe mas de un oferente
habilitado dentro del proceso.

Validar y aprobar segunda ronda de negociacién

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacion de Ordenador del gasto

Revisar presentacion

Revisar acta de autorizacion de contratacién

Validar documentacion de nombramiento

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decision de fondo, se encuentren
surtidas, si efectuada la revision evidencia inconsistencias
y/o incompletitud |

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decisién de fondo se encuentren
surtidas si efectuada la revisién evidencia inconsistencias

y/o incompletitud la

Verificar cumplimiento de sancion

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decisién de fondo, se encuentren
surtidas, si efectuada la revisién evidencia inconsistencias
y/o incompletitud |

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decision de fondo se encuentren
surtidas si efectuada la revision evidencia inconsistencias

y/o incompletitud la

Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de

manejo

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior
Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / Jefe

No definida

Mensajeria activa de la
plataforma ERP

Mensajeria activa /
Correo electrénico

Todas las Vp. / Todas las Gerencias

Correo electrénico
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Solicitud de ajustes y
presentacion de
subsanacién

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Solicitud de ajustes y
presentacion de
subsanacién

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Auto ordenando la
terminacion del
contrato laboral

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Solicitud de ajustes 'y
presentacion de
subsanacién

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Solicitud de ajustes y
presentacion de
subsanacion

Y DESARROLLO RURAL

MINISTERIO DE AGRICULTURA

57 de 131



Nit, 800.057.800-8

Banco Agrario
'/ de Colombia

Rlesgo
Proceso

Oficina de
Gestidén de
Control
Control o
. Disciplinario
Disciplinario
Interno
97
Posible dilacion de los procesos disciplinarios
con el propdsito de obtener el vencimiento de
344 oo . - .
los términos, a cambio de dadivas o beneficios
propios y/o para un tercero.
104

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Dir Bogots: carrera B N

eccién General
Codigo Postal 110321 - PAX. (601) 382 ey

ot D.C., Colombia

servicio,

grario.govis

Gerencia
Descripcién Cod.

Impacto | Severidad
Descripcion

Descripcion

Verificar cumplimiento de sancién

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decisién de fondo, se encuentren
surtidas, si efectuada la revision evidencia inconsistencias
y/o incompletitud |

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decision de fondo se encuentren
surtidas si efectuada la revisién evidencia inconsistencias

y/o incompletitud la

Verificar cumplimiento de sancién

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decisién de fondo, se encuentren
surtidas, si efectuada la revision evidencia inconsistencias
y/o incompletitud |

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decisién de fondo se encuentren
surtidas si efectuada la revisién evidencia inconsistencias

y/o incompletitud la

Verificar cumplimiento de sancion

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decisién de fondo, se encuentren
surtidas, si efectuada la revisién evidencia inconsistencias
y/o incompletitud |

Revisa el formato CD-FT-011, Lista de Chequeo de Procesos
Disciplinarios, verificando que las actuaciones procesales
previas a la toma de una decision de fondo se encuentren
surtidas si efectuada la revision evidencia inconsistencias

y/o incompletitud la

Verificar cumplimiento de sancién

Validar y presentar informe

488
486
Omision en la
aplicacion de la Rara vez Moderado Bajo
L 487
normatividad
488
486
Infidelidad
. " I. © I. 2 Rara vez Moderado Bajo
institucional 487
488
486
Desinhibicion de
obtener N
. Rara vez Moderado Bajo
beneficios por 487
fuera de laley
488
28
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

Auto ordenando la
terminacion del
contrato laboral

Solicitud de ajustes y
presentacion de
subsanacion

Solicitud de ajustes y
presentacion de
subsanacién

Auto ordenando la
terminacion del
contrato laboral

Solicitud de ajustes y
presentacion de
subsanacién

Solicitud de ajustes y
presentacion de
subsanacién

Auto ordenando la
terminacion del
contrato laboral

Solicitud de ajustes y
presentacion de
subsanacién

Solicitud de ajustes y
presentacion de
subsanacion

Auto ordenando la
terminacion del
contrato laboral

CR-FT-665 Informe de
Gestién Plan o
Programa Especial de
Cartera

Responsable

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Presidencia / Ofc. Control
Disciplinario Interno / Oficina de
Control Disciplinario Interno / Jefe
Ofc. de Control Discp. Int.

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia.
Administracién de Cartera /
Planeacién y Formulacién / Jefe
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ireccion General

Banco Agrario
'/ de Colombia

Proceso | Gerencia
Cad. Descripcién

Gerencia de
Administraci
6n de
Cartera

ot D.C., Colombia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bag

Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

218

Posible alteracion y/o filtracion de informacion
para el ofrecimiento de alternativas, buscando
dédivas o beneficios propios y/o de terceros.

75

~
N)

78

93

Descripcion

Aprovechamient
o de la confianza
depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Utilizacion
indebida de la
informacion

Adulteracién y/o
falsificacion de la
informacion

Residual

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

29

Mayor Moderado

30

88

398

94

Mayor Moderado

95

28

29
Mayor Moderado

88

398
28

29
Moderado

Mayor

88

CP-RO-001

Descripcion

Valida el diagndstico del estado de la cartera de los clientes
potenciales afectados por factores externos, con la
solicitud generada para atender el factor externo
(poblacion, municipio, destino, producto, entre otros)

* Si la informacién no cumple con |

Validar base potencial clientes sujetos a alternativa de

normalizacion

Validar y decidir sobre solicitud de la novedad contractual

Publicar y verificar cartera asignada

Verificar requerimientos CATI

Validar solicitud

Validar y presentar informe

Valida el diagndstico del estado de la cartera de los clientes
potenciales afectados por factores externos, con la
solicitud generada para atender el factor externo
(poblacion, municipio, destino, producto, entre otros)

* Si la informacién no cumple con |

Validar y decidir sobre solicitud de la novedad contractual

Publicar y verificar cartera asignada

Validar y presentar informe

Valida el diagndstico del estado de la cartera de los clientes
potenciales afectados por factores externos, con la
solicitud generada para atender el factor externo
(poblacidn, municipio, destino, producto, entre otros)

« Si la informacién no cumple con |

Validar y decidir sobre solicitud de la novedad contractual

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia.
Administracién de Cartera /
Programas especiales y venta de
cartera / P. Senior

Diagnostico estado de
la cartera

Correo electrénico Vp Riesgos / Gceia. Riesgo Créd. /
Riesgo de Crédito / P. Senior
Formato CT-FT-054
Solicitud de Novedad
Contractual

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
Ordenador de Gasto

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia.
Administracién de Cartera /
Admon de herramientas de gestion
de cartera / P. Universitario

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gceia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

CR-FT-665 Informe de
Gestién Plan o
Programa Especial de
Cartera

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia.
Administracién de Cartera /
Planeacion y Formulacion / Jefe

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia.
Administracién de Cartera /
Programas especiales y venta de
cartera / P. Senior

Diagnostico estado de
la cartera

Formato CT-FT-054 Dos o mas Vp. / Dos o mas
Solicitud de Novedad = Gerencias / Dos o mas Unidades /
Contractual Ordenador de Gasto

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia.
Administracién de Cartera /
Admon de herramientas de gestion
de cartera / P. Universitario

Correo electrénico

CR-FT-665 Informe de
Gestion Plan o
Programa Especial de
Cartera

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia.
Administracién de Cartera /
Planeacién y Formulacién / Jefe

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia.
Administracién de Cartera /
Programas especiales y venta de
cartera / P. Senior

Diagnostico estado de
la cartera

Formato CT-FT-054 Dos o mas Vp. / Dos o mas
Solicitud de Novedad = Gerencias / Dos 0 mas Unidades /
Contractual Ordenador de Gasto
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Banco Agrario
de Colombia

Causa
Impacto Severidad
.| Descripcién Residual Caod

Descripcion

manejo

Evidencia Responsable

Proceso | Gerencia .

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

&l

oV

Descripcién

Posible ofrecimiento de alternativas de
normalizacion a clientes que no cumplan con
los parametros definidos buscando dadivas o

beneficios propios y/o de terceros

Posible dilatacién u omisién en la ejecucion de
procesos por parte de los abogados externos
buscando dadivas o beneficios propios y/o de

398
28
29
Aprovechamient
o de la confianza Rara vez Mayor Bajo
- 30
depositada
88
398
283
Utilizacion
indebida de la Improbable Mayor Moderado
informacion 284
301
283
Omisién y/o

retardo en la
. " Improbable Mayor Moderado
ejecucion de 284

procedimientos

301

282

Publicar y verificar cartera asignada

Validar y presentar informe

Valida el diagnéstico del estado de la cartera de los clientes
potenciales afectados por factores externos, con la
solicitud generada para atender el factor externo
(poblacién, municipio, destino, producto, entre otros)
 Si la informacién no cumple con |

Validar base potencial clientes sujetos a alternativa de
normalizacién

Validar y decidir sobre solicitud de la novedad contractual

Publicar y verificar cartera asignada

Validar y realizar seguimiento para inicio de cobro juridico

Realizar seguimiento de operaciones en cobro juridico y
verificar actualizacién en la herramienta

Revisar y gestionar seguimiento para obtener sentencias

Validar y realizar seguimiento para inicio de cobro juridico

Realizar seguimiento de operaciones en cobro juridico y
verificar actualizacién en la herramienta

Revisar y gestionar seguimiento para obtener sentencias

Evaluar y emitir concepto

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia.
Correo electrénico Administracién de Cartera /
Admon de herramientas de gestion
de cartera / P. Universitario

CR-FT-665 Informe de Vp Ejecutiva / Vp Banca

Gestion Plan o Agropecuaria / Geia.
Programa Especial de Administracion de Cartera /
Cartera Planeacién y Formulacién / Jefe

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia.
Administracién de Cartera /
Programas especiales y venta de
cartera / P. Senior

Diagnostico estado de
la cartera

Correo electrénico Vp Riesgos / Geia. Riesgo Créd. /
Riesgo de Crédito / P. Senior
Formato CT-FT-054 Dos o mas Vp. / Dos o mas
Solicitud de Novedad | Gerencias / Dos o mas Unidades /
Contractual Ordenador de Gasto

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia.
Correo electrénico Administracion de Cartera /
Admon de herramientas de gestion
de cartera / P. Universitario

Vp Ejecutiva / Vp Crédito / Gcia.
Normalizacién y Cobro Juridico /
Cobro Juridico / P. Universitario

Comunicacién escrita
al abogado externo

Vp Ejecutiva / Vp Crédito / Gcia.

Trazabilidad o L
. Normalizacién y Cobro Juridico /
Herramienta de L
Jefatura de Cobro Juridico / P.
Cobranza

Universitario
Vp Ejecutiva / Vp Crédito / Gcia.
Normalizacién y Cobro Juridico /
Jefatura de Cobro Juridico /
Coordinador

Correo electrénico con
la solicitud de
seguimiento abogados

Vp Ejecutiva / Vp Crédito / Gcia.
Normalizacién y Cobro Juridico /
Cobro Juridico / P. Universitario

Comunicacién escrita
al abogado externo

Vp Ejecutiva / Vp Crédito / Gcia.

Trazabilidad
N Normalizacién y Cobro Juridico /
Herramienta de L
Jefatura de Cobro Juridico / P.
Cobranza

Universitario
Vp Ejecutiva / Vp Crédito / Gcia.
Normalizacién y Cobro Juridico /
Jefatura de Cobro Juridico /
Coordinador

Correo electrénico con
la solicitud de
seguimiento abogados

Vp Ejecutiva / Vp Crédito / Gcia.
Tr ili enel Core Nor y Cobro Juridico /
Bancario Jefatura de Normalizacion / P.
Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia Impacto Severidad Opcion de
Caod. Descripcién Cod.| Descripcion Residual Cad. Descripcion manejo Evidencia Responsable

Vp Ejecutiva / Vp de Operaciones /
Correo electrénico | Gcia. Operacién Bancaria y Apoyo

513 Verificar informacion para creacion de tramite Detectar ) N B . . i
reporte inconsistencias  Transaccional / Administracién
Productos del Activo / P. Operativo
Gerencia de / P
Normalizacié X "
ny Cobro Aprovechamient Vp Ejecutiva / Vp Crédito / Gcia.
. 75 odelaconfianza.  Improbable Mayor Moderado . . Correo electrénico Normalizacién y Cobro Juridico /
Juridico 5 514 Revisar resultado del analisis Detectar . © L
depositada solicitud ajustes Jefatura de Normalizacién / P.
Senior
Vp Ejecutiva / Vp Crédito / Gcia.
. . Trazabilidad en el Core | Normalizacién y Cobro Juridico /
515 Evaluar y emitir concepto Prevenir N L, N
Bancario Normalizacién de Cartera Regional
/ P. Universitario
Vp Ejecutiva / Vp Crédito / Gcia.
Correo electrénico Normalizacion y Cobro Juridico
516 Revisar resultado del analisis Detectar . N - v B /
" L. N solicitud de ajustes Cobro juridico y de garantias
Posible aprobacién de alternativas de N N
S . regional / Coordinador
201 normalizacion ya establecidas por el Banco
buscando dédivas o beneficios propios y/o de . A .
terceros Vp Ejecutiva / Vp Crédito / Gcia.
. . Trazabilidad en el Core ' Normalizacién y Cobro Juridico /
282 Evaluar y emitir concepto Prevenir N R
Bancario Jefatura de Normalizacion / P.
Universitario
Vp Ejecutiva / Vp de Operaciones /
L L, L, L Correo electrénico | Gcia. Operacién Bancaria y Apoyo
513 Verificar informacion para creacion de tramite Detectar ) . . y - .
reporte inconsistencias|  Transaccional / Administracion
Productos del Activo / P. Operativo
Omisién y/o
retardo en la Vp Ejecutiva / Vp Crédito / Gcia.
86 3 L. Improbable Mayor Moderado . s Correo electronico Normalizacién y Cobro Juridico /
ejecucion de 514 Revisar resultado del analisis Detectar o ) o
. solicitud ajustes Jefatura de Normalizacién / P.
procedimientos .
Senior
Vp Ejecutiva / Vp Crédito / Gcia.
- . Trazabilidad en el Core | Normalizacién y Cobro Juridico /
515 Evaluar y emitir concepto Prevenir N o, N
Bancario Normalizacion de Cartera Regional
/ P. Universitario
Vp Ejecutiva / Vp Crédito / Gcia.
. L Correo electrénico Normalizacién y Cobro Juridico /
516 Revisar resultado del analisis Detectar L N - B
solicitud de ajustes Cobro juridico y de garantias
regional / Coordinador
Revisa por cada operacién la coherencia entre las
condiciones de aprobacién propuestas, la recomendacion " " "
- P prop . . . L, Comités / Comité / Comités /
1 emitida y los soportes que se consideren necesarios. ¢ Si la Detectar Carta de aprobacién Comité
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu
Verifica por cada operacion la coherencia entre la concepto emitido por
recomendacion emitida por el Profesional de Andlisis, la los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.
31 informacion contenida en la herramienta de analisis y los Detectar realizaron la Nal. Andlisis de Agropecuario / Jef.
soportes que considere necesarios. evaluacion de la Reg. Andlisis Crédito / P. Senior
* En caso que se considere necesario realizar ajustes, solicitud
Visto bueno Formato
CM-FT-102 Formulario . .
N ., Vp Ejecutiva / Vp Banca
. L i de Vinculacion de N 3 N
Aprovechamient 333 Recibir y verificar documentos Detectar N - Agropecuaria / Geia. Regional
' Cliente y Solicitud de N - N -
75 odelaconfianza,  Improbable Mayor Moderado Ccial. / Oficina / Director Oficina
. Productos - Persona
depositada
Natural o CM-FT-
ian- N MINISTERIO DE AGRICULTURA
K Contaco o Agaria 01 800054 5000« Bogocs 601 594 500 CP-RO-001  Version: 2023-1 - MINISTERIOIDE AGRICL
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Cad. Descripcién

Gerencia de
Ventas
Banca

Agropecuaria

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

Posibilidad de originar solicitudes de crédito
inadecuadamente de manera intencional
buscando dadivas o beneficios propios y/o de
terceros

Descripcion

Abuso de
rivilegios sobre
77 P g. . Improbable
los aplicativos

asignados

Conflicto de

) Improbable
Interés

Debilidades en el

Improbable
software P

Adulteracion y/o
93 falsificacion de la
informacion

Improbable

Impacto | Severidad
Cod.

539

540

Mayor Moderado 395
Mayor Moderado = 174
Mayor Moderado 395
1
31
333
Mayor Moderado
539
CP-RO-001

Descripcion

Validar criterios para radicacion de la solicitud de crédito

Verificar causal de No Referenciado

Evaluar respuesta

Consultar y validar cumplimiento de requisitos de los
candidatos

Evaluar respuesta

Revisa por cada operacién la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Verifica por cada operacion la coherencia entre la
recomendacion emitida por el Profesional de Andlisis, la
informacion contenida en la herramienta de analisis y los

soportes que considere necesarios.
* En caso que se considere necesario realizar ajustes,

Recibir y verificar documentos

Validar criterios para radicacion de la solicitud de crédito

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia Responsable

Solicitud de concepto a
traves de correo
electrdnico a la Oficial
de Cumplimiento de la
Gerencia para la
Prevencion de Lavado
de Activos y
Financiacion del
Terrorismo

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Regional Comercial /
Gerente Zonal

Reporte del caso al
4rea de Seguridad
Bancaria

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Correo electrénico y/o
herramienta
tecnologica

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Concepto de viabilidad
por correo electronico

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Correo electrénico y/o
herramienta
tecnologica

Comités / Comité / Comités /

Carta de aprobacion o
Comité

concepto emitido por

los profesionales que = Vp Ejecutiva / Vp Crédito / Geia.

realizaron la Nal. Andlisis de Agropecuario / Jef.
evaluacion de la Reg. Andlisis Crédito / P. Senior
solicitud

Visto bueno Formato
CM-FT-102 Formulario
de Vinculacién de
Cliente y Solicitud de
Productos - Persona
Natural o CM-FT-

Vp Ejecutiva / Vp Banca
Agropecuaria / Gcia. Regional
Ccial. / Oficina / Director Oficina

Solicitud de concepto a
traves de correo
electrénico a la Oficial
de Cumplimiento de la
Gerencia para la
Prevencion de Lavado
de Activos y
Financiacion del
Terrorismo

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Sgo Causa Probabilidad
Proceso | Gerencia Impacto | Severidad Opcion de
Cad. Descripcion C6d.| Descripcion RESLIEL Descripcion manejo Evidencia Responsable
Vp Ejecutiva / Vp Banca
Reporte del caso al Agrop equaria / (lici: Regional
540 Verificar causal de No Referenciado Detectar drea de Seguridad . P . ) g.
3 Ccial. / Regional Comercial /
Bancaria
Gerente Zonal
Verifica por cada operacion la coherencia entre la concepto emitido por
recomendacion emitida por el Profesional de Anélisis, la los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.
31 informacion contenida en la herramienta de analisis y los Detectar realizaron la Nal. Andlisis de Agropecuario / Jef.
soportes que considere necesarios. evaluacion de la Reg. Andlisis Crédito / P. Senior
.  En caso que se considere necesario realizar ajustes, solicitud
Aprovechamient
75 odelaconfianza,  Improbable Mayor Moderado
depositada Verifica condiciones del trdmite (monto, plazo y la
descripcion linea) con respecto a la documentacion, Vp Ejecutiva / Vp Crédito / Gcia.
530 requisitos y creacion del tramite. Preveni Novedad en la Nal Andlisis Empresarial y Oficial /
* En caso de encontrar inconsistencias, devuelve el tramite herramienta Gcia. Nal Andlisis Empresarial y
a la etapa anterior. Oficial / P. Operativo
* De lo contrario, continda con la
Verifica por cada operacidn la coherencia entre la concepto emitido por
recomendacion emitida por el Profesional de Anélisis, la los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.
31 informacion contenida en la herramienta de analisis y los Detectar realizaron la Nal. Andlisis de Agropecuario / Jef.
soportes que considere necesarios. evaluacién de la Reg. Andlisis Crédito / P. Senior
* En caso que se considere necesario realizar ajustes, solicitud
Abuso de
76 N Improbable Mayor Moderado
autoridad . - -
Verifica condiciones del tramite (monto, plazo y la
descripcion linea) con respecto a la documentacion, Vp Ejecutiva / Vp Crédito / Geia.
. T . - - requisitos y creacion del tramite. Novedad en la Nal Anélisis Empresarial y Oficial
Gerencia de Posibilidad de originar solicitudes de crédito 530 q y . . - Prevenir . . . p v N /
. . .  En caso de encontrar inconsistencias, devuelve el tramite herramienta Gcia. Nal Analisis Empresarial y
Ventas inadecuadamente de manera intencional . . N
192 . . . a la etapa anterior. Oficial / P. Operativo
Banca buscando dédivas o beneficios propios y/o de . o
3 * De lo contrario, continda con la
Empresarial terceros
Registro de gestion de
Abuso de 8 N g Vp Ejecutiva / Vp Tecnologia e
rivilegios sobre requerimientos Innovacién / Gcia. De Gestién de
77 P - Improbable Mayor Moderado 94 Verificar requerimientos CATI Prevenir herramienta .
los aplicativos L . Servicios Tecnoldgicos / Control
X tecnolégica Service P
asignados de Acceso / P. Universitario
Manager / Novelec
Vp Ejecutiva / Vp de Talento
Conflicto de . " X . Formato CH-FT-017 Humano / Gerencia de Talento /
80 . Improbable Mayor Moderado 98 Validar documentacién de nombramiento Prevenir . . L. "
Interés diligenciado Seleccion y Promocion del Talento
/ P. Universitario
Verifica por cada operacion la coherencia entre la concepto emitido por
recomendacién emitida por el Profesional de Andlisis, la los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.
31 informacion contenida en la herramienta de analisis y los Detectar realizaron la Nal. Andlisis de Agropecuario / Jef.
soportes que considere necesarios. evaluacién de la Reg. Andlisis Crédito / P. Senior
. * En caso que se considere necesario realizar ajustes, solicitud
Adulteracién y/o
93 falsificacion dela.  Improbable Mayor Moderado
informacion
Verifica por cada solicitud los documentos recibidos del Vp Ejecutiva / Vp Banca
cliente contra las listas de requisitos de la solicitud de Empresarial y oficial / Gcia. Vtas.
341 crédito, con el fin de establecer su completitud y la Detectar Carpeta de crédito Banca Emp. / Gcia. Vtas. Banca
consistencia de la informacion. Ofc. / Gerencia de Ventas /
* Si los documentos estan incompletos o son inconsist Gerente de Cuenta
Verifica por cada solicitud los documentos recibidos del Vp Ejecutiva / Vp Banca
cliente contra las listas de requisitos de la solicitud de Empresarial y oficial / Gcia. Vtas.
341 crédito, con el fin de establecer su completitud y la Detectar Carpeta de crédito Banca Emp. / Gcia. Vtas. Banca
consistencia de la informacion. Ofc. / Gerencia de Ventas /
. * Silos documentos estan incompletos o son inconsist Gerente de Cuenta
Aprovechamient
s nda la ranfianza Imnrahahla Mavar Madaradn
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
s MMt L oy e e CP-RO-001 _Versién: 2023-1

Codigo Postal 110321  PBX: (601) 382 1400
servicio, 0¥ » Wi, grario.govs
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Opcién de
manejo

Descripcion Evidencia Responsable

Impacto | Severidad
Residual

Proceso | Gerencia
Cad. Descripcién C6d.| Descripcion
T T E—— —

depositada Verifica condiciones del trdmite (monto, plazo y la
descripcion linea) con respecto a la documentacion, Vp Ejecutiva / Vp Crédito / Gcia.
30 requisitos y creacion del tramite. P . Novedad en la Nal Anélisis Empresarial y Oficial /
revenir
 En caso de encontrar inconsistencias, devuelve el tramite herramienta Gcia. Nal Analisis Empresarial y
a la etapa anterior. Oficial / P. Operativo
* De lo contrario, continta con la
G ad Posibilidad de originar solicitudes de crédito Vp Ejecutiva / Vp de Talento
erencia de
inadecuadamente de manera intencional Conflicto de Formato CH-FT-017 Humano / Gerencia de Talento
Ventas 192 . . . 80 . Improbable Mayor | Moderado = 98 Validar documentacién de nombramiento Prevenir ™ . " / " /
Banca Oficial buscando dadivas o beneficios propios y/o de Interés diligenciado Seleccion y Promocion del Talento
terceros / P. Universitario
Verifica por cada operacion la coherencia entre la concepto emitido por
recomendacion emitida por el Profesional de Anélisis, la los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.
31 informacién contenida en la herramienta de analisis y los Detectar realizaron la Nal. Andlisis de Agropecuario / Jef.
soportes que considere necesarios. evaluacion de la Reg. Andlisis Crédito / P. Senior
L.  En caso que se considere necesario realizar ajustes, solicitud
Adulteracién y/o
93 [falsificacion de la,  Improbable Mayor Moderado
informacion
Verifica por cada solicitud los documentos recibidos del Vp Ejecutiva / Vp Banca
cliente contra las listas de requisitos de la solicitud de Empresarial y oficial / Gcia. Vtas.
341 crédito, con el fin de establecer su completitud y la Detectar Carpeta de crédito Banca Emp. / Gcia. Vtas. Banca
consistencia de la informacién. Ofc. / Gerencia de Ventas /
* Si los documentos estan incompletos o son inconsist Gerente de Cuenta
Aprovechamient Vp Ejecutiva / Vp Banca
P y . L. . lista de requisitos CR- PH N / .p .
75 odelaconfianza,  Improbable Mayor Moderado = 536 Verificar documentacién Prevenir FT-301 Agropecuaria / Geia. Regional
depositada Ccial. / Oficina / Asesor Comercial
Revisa por cada operacién la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién " " "
- P prop - y X ” Comités / Comité / Comités /
1 emitiday los soportes que se consideren necesarios. * Sila Detectar Carta de aprobacién Comité
Abuso de operacién no se encuentra dentro de sus atribuciones,
76 N Improbable Mayor Moderado emite su recomendacion para la sigu
autoridad
lista de requisitos CR: Vp Ejecutiva / Vp Banca
536 Verificar documentacién Prevenir FTq341 Agropecuaria / Geia. Regional
Ccial. / Oficina / Asesor Comercial
Registro de gestién de
Abuso de 8 N g Vp Ejecutiva / Vp Tecnologia e
Abus requerimientos i X L
privilegios sobre . - . . Innovacion / Gcia. De Gestion de
77 - Improbable Mayor Moderado 94 Verificar requerimientos CATI Prevenir herramienta L -
los aplicativos L . Servicios Tecnoldgicos / Control
! tecnoldgica Service A
asignados de Acceso / P. Universitario
Manager / Novelec
Vp Ejecutiva / Vp Tecnologia e
Utilizacién Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
78 indebida de la Improbable Mayor Moderado 395 Evaluar respuesta Detectar herramienta Gestion de Aseguramiento de
informacién tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario
Gerencia de Posibilidad de originar solicitudes de crédito Vo Ei va / Vo de Tal
Ventas inadecuadamente de manera intencional P Ejecutiva / Vp de Talento
‘g . . N » . . Formato CH-FT-017 Humano / Gerencia de Talento /
Banca buscando dadivas o beneficios propios y/o de 98 Validar documentacién de nombramiento Prevenir ™ . L. "
diligenciado Seleccidn y Promocion del Talento
Personas terceros Conflicto de /. Universitari
I . Universitario
80 ) Improbable Mayor Moderado versitart
Interés
Vp Ejecutiva / Vp Banca
. L. . lista de requisitos CR- PH N / .p N
536 Verificar documentacién Prevenir FT-381 Agropecuaria / Gcia. Regional
Ccial. / Oficina / Asesor Comercial
Omisién y/o Formato RI-FT 105
r -
retardo en la Verificar documentos y emitir soporte de validacion . . . Vp Riesgos / Gcia. Riesgo Oper. /
86 ) . Improbable Mayor Moderado 97 Prevenir Registro Actualizacién e
ejecucion de documental N SARO / P. Universitario
. Mapa de Riesgo
procedimientos
CP-RO-001 Versién: 2023-1 MINISTERIO DE AGRICULTURA

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
irvccion General Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

Codigo Pastal 110321 » PEX; (601) 382 1400

servicio, GOVD - Wi graria.gov:

Y DESARROLLO RURAL
13/01/2023 03:39 p. m. . 64 de 131




Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

esgo

Proceso | Gerencia
Descripcién Cod.| Descripcion

Causa

Impacto | Severidad
Residual Cad.

Descripcion

[ELET)

Evidencia

Responsable

Gestion de
Crédito

Adulteracién y/o
93 falsificacion de la
informacién

Complicidad
entre
funcionarios y/o
terceros

101

Aprovechamient
75 | ode laconfianza

depositada
Posible alteracién de los informes de controles
de inversion, ocultando la utilizacion de
203 dineros en inversiones diferentes a las Abuso de
establecidas para la linea de crédito buscando autoridad
dédivas o beneficios propios y/o de terceros

Informacion

91 erraday /o

adulterada

Aprovechamient
75 | ode la confianza
depositada

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

grario.govis

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

1
Mayor Moderado
536
Mayor Moderado 1
461
Mayor Moderado
527
461
Mayor Moderado
527
461
Mayor Moderado
527
1
Mayor Moderado
338
531
CP-RO-001

Revisa por cada operacion la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. * Si la
operacién no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Verificar documentacién

Revisa por cada operacién la coherencia entre las
condiciones de aprobacion propuestas, la recomendacion
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Revisar y Validar Informe

Revisar y Validar Informe

Revisar y Validar Informe

Revisar y Validar Informe

Revisar y Validar Informe

Revisar y Validar Informe

Revisa por cada operacién la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Revisar operacién

Revisar operacién

Version: 2023-1

13/01/2023 03:39 p. m.

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Prevenir

Carta de aprobacion

lista de requisitos CR-
FT-341

Carta de aprobacion

Informe de Control de
Inversién

correspondencia
interna

Informe de Control de
Inversién

correspondencia
interna

Informe de Control de
Inversién

correspondencia

interna

Carta de aprobacion

Carta de decision

Carta de decision

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Asesor Comercial

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp Crédito / Geia.
Nal. Analisis de Agropecuario /
Controles de inversién y avaltos /
P. Universitario

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Andlisis de crédito regional /
Coordinador

Vp Ejecutiva / Vp Crédito / Geia.
Nal. Analisis de Agropecuario /
Controles de inversién y avaltos /
P. Universitario

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Andlisis de crédito regional /
Coordinador

Vp Ejecutiva / Vp Crédito / Geia.
Nal. Analisis de Agropecuario /
Controles de inversién y avaltos /
P. Universitario

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Andlisis de crédito regional /
Coordinador

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Andlisis de Agropecuario /
Analisis de crédito regional / Jefe

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Andlisis de Agropecuario /
Microcrédito agrop, consumo y

microfinanzas / P. Senior

MINISTERIO DE AGRICULTURA

Y DESARROLLO RURAL

65 de 131



Banco Agrario
'/ de Colombia
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Proceso | Gerencia
Cad. Descripcién

211
Gerencia
nacional de
analisis
agropecuario
259

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dir Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

eccién General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l
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Posible aprobacion de operaciones de crédito
sin el cumplimiento de los requisitos
establecidos por el Banco buscando dédivas o
beneficios propios y/o de terceros

Posible modificacién de manera intencional de
los registros de la decision de otorgar
operaciones de crédito, buscando dadivas o
beneficios propios y/o de terceros

Descripcion

Abuso de
autoridad

Informacién
91 erraday /o
adulterada

Aprovechamient
75 | ode laconfianza
depositada

Abuso de
autoridad

Utilizacion
78 | indebidadela
informacion

Informacion
91 erraday /o
adulterada

Aprovechamient
75 | ode laconfianza

Aanncitada

Improbable

Improbable

Rara vez
Rara vez
Rara vez

Rara vez

Improbable

Impacto | Severidad
Cod.

Mayor Moderado
Mayor Moderado
Mayor Bajo
Mayor Bajo
Mayor Bajo
Mayor Bajo
Mayor Moderado
CP-RO-001

1

338

531

338

339

308

308

308

308

Descripcion

Revisa por cada operacién la coherencia entre las
condiciones de aprobacion propuestas, la recomendacion
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Revisar operacion

Revisar operacion

Revisar operacién

Analizar la operacién de crédito

Revisar operacion

Verifica y asegura la creacion del Registro de desembolso
de la operacién, corresponda a la autorizada por el cliente
solicitante de dicho crédito.

* En el caso de encontrar diferencias por devolucion de
finagro, el Area de redescuento devuelve la pasiva

Verifica y asegura la creacion del Registro de desembolso
de la operacién, corresponda a la autorizada por el cliente
solicitante de dicho crédito.

* En el caso de encontrar diferencias por devolucién de
finagro, el Area de redescuento devuelve la pasiva

Verifica y asegura la creacion del Registro de desembolso
de la operacién, corresponda a la autorizada por el cliente
solicitante de dicho crédito.

* En el caso de encontrar diferencias por devolucion de
finagro, el Area de redescuento devuelve la pasiva

Verifica y asegura la creacion del Registro de desembolso
de la operacién, corresponda a la autorizada por el cliente
solicitante de dicho crédito.

* En el caso de encontrar diferencias por devolucién de
finagro, el Area de redescuento devuelve la pasiva

Revisa por cada operacién la coherencia entre las
condiciones de aprobacidn propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. * Si la
operacién no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Evidencia

Carta de aprobacion

Carta de decision

Carta de decision

Carta de decision

Registros en
Herramienta de
andlisis de crédito

Carta de decisién

Registro en la
herramienta
tecnoldgica

Registro en la
herramienta
tecnoldgica

Registro en la
herramienta
tecnolégica

Registro en la
herramienta
tecnoldgica

Carta de aprobacién

Responsable

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Analisis de crédito regional / Jefe

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Microcrédito agrop, consumo y

microfinanzas / P. Senior

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Analisis de crédito regional / Jefe

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Microcrédito agrop, consumo y
microfinanzas / P. Universitario

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Microcrédito agrop, consumo y

microfinanzas / P. Senior

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Senior

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Senior

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Senior

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Senior

Comités / Comité / Comités /
Comité

MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL

66 de 131



Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/
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Gerencia
nacional de
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y oficial
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ilidad

Cad.

260

292

352

353

Descripcién

Posibilidad de recomendar los créditos
analizados sin cumplir los requisitos
establecidos por el Banco buscando dédivas o
beneficios propios y/o de terceros

Posible favorecimiento en la presentacién de
avaldios alterados o no realizados por agentes

externos para cobertura de créditos buscando
dddivas o beneficios propios y/o de terceros

Posible aprobacion de operaciones de crédito
sin el cumplimiento de los requisitos
establecidos por el Banco buscando dadivas o
beneficios propios y/o de terceros

Posible modificacién de manera intencional de
los registros de la decision de otorgar
operaciones de crédito, buscando dadivas o
beneficios propios y/o de terceros

Céd.

76

75

91

75

91

75

76

78

a1

Descripcion

Abuso de
autoridad

Aprovechamient
o de la confianza
depositada

Informacién
erraday /o
adulterada

Aprovechamient
o de la confianza
depositada

Informacién
erraday /o
adulterada

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Utilizacion
indebida de la
informacion

Informacion

arradav /n

Improbable

Improbable

Improbable

Improbable

Improbable
Improbable
Improbable

Improbable

Imnrahahla

Impacto | Severidad
céd.

Descripcion

Revisar operacion

Revisa por cada operacion la coherencia entre las
condiciones de aprobacidn propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. * Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Revisar operacién

Validar calidad del informe

Validar calidad del informe

Revisa por cada operacién la coherencia entre las
condiciones de aprobacion propuestas, la recomendacion
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Revisar operacién

Analizar la operacién de crédito

Revisar operacién

Revisar operacién

Revisa por cada operacién la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. * Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Revisar operacién

Revisar operacién

Analizar la operacién de crédito

338
1
Mayor Moderado
338
Mayor Moderado 10
Mayor Moderado 10
1
Mayor Moderado
337
336
Mayor Moderado
337
Mayor Moderado 337
1
Mayor Moderado
337
Mayor Moderado 337
336
Mavar Madaradn
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Evidencia

Carta de decision

Carta de aprobacion

Carta de decisién

Correo electrénico

Correo electrénico

Carta de aprobacién

Cara de decisién

Documentos que
viajan por Sigdoc
originados por el drea
comercial

Cara de decisién

Cara de decisién

Carta de aprobacién

Cara de decisién

Cara de decisién

Documentos que
viajan por Sigdoc
originados por el drea
comercial

Responsable

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Analisis de Agropecuario /
Analisis de crédito regional / Jefe

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Analisis de crédito regional / Jefe

Vp Ejecutiva / Vp Crédito / Gcia.
Nal. Anlisis de Agropecuario /
Controles de inversion y avaltos /
P. Universitario

Vp Ejecutiva / Vp Crédito / Geia.
Nal. Analisis de Agropecuario /
Controles de inversién y avaltos /
P. Universitario

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp Crédito / Geia.
Nal Andlisis Empresarial y Oficial /
N.A/P. Senior

Vp Ejecutiva / Vp Crédito / Geia.
Nal Andlisis Empresarial y Oficial /
N.A/P. Universitario

Vp Ejecutiva / Vp Crédito / Geia.
Nal Andlisis Empresarial y Oficial /
N.A/P. Senior

Vp Ejecutiva / Vp Crédito / Geia.
Nal Andlisis Empresarial y Oficial /
N.A/P. Senior

Comités / Comité / Comités /
Comité

Vp Ejecutiva / Vp Crédito / Gcia.
Nal Andlisis Empresarial y Oficial /
N.A/P. Senior

Vp Ejecutiva / Vp Crédito / Gcia.
Nal Andlisis Empresarial y Oficial /
N.A/ P. Senior

Vp Ejecutiva / Vp Crédito / Gcia.
Nal Andlisis Empresarial y Oficial /
N.A/P. Universitario
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Proceso | Gerencia .

adulterada Vp Ejecutiva / Vp Crédito / Geia.
337 Revisar operacion Prevenir Cara de decision Nal Andlisis Empresarial y Oficial /
N.A/P. Senior
Revisa por cada operacion la coherencia entre las
condiciones de aprobacién propuestas, la recomendacién " ", ™
- P prop . . . . Comités / Comité / Comités /
1 emitida y los soportes que se consideren necesarios. * Si la Detectar Carta de aprobacion Comité
Aprovechamient operacién no se encuentra dentro de sus atribuciones,
75 odelaconfianza) Improbable Mayor Moderado emite su recomendacion para la sigu
depositada
Vp Ejecutiva / Vp Crédito / Gcia.
337 Revisar operacién Prevenir Cara de decision Nal Anélisis Empresarial y Oficial /
N.A/P. Senior
Revisa por cada operacién la coherencia entre las
- - condiciones de aprobacion propuestas, la recomendacion " - L
Posibilidad de recomendar los créditos - P prop N ) . L, Comités / Comité / Comités /
. . . . 1 emitida y los soportes que se consideren necesarios. ® Si la Detectar Carta de aprobacion "
analizados sin cumplir los requisitos L, L Comité
354 N i operacion no se encuentra dentro de sus atribuciones,
establecidos por el Banco buscando dédivas o Abuso de N . .
- R 76 N Improbable Mayor Moderado emite su recomendacion para la sigu
beneficios propios y/o de terceros autoridad
Vp Ejecutiva / Vp Crédito / Geia.
337 Revisar operacion Prevenir Cara de decision Nal Andlisis Empresarial y Oficial /
N.A / P. Senior
Documentos que . . P .
viaian por Sigdoc Vp Ejecutiva / Vp Crédito / Geia.
336 Analizar la operacién de crédito Prevenir L Jan p i A Nal Andlisis Empresarial y Oficial /
L. originados por el area . .
Informacién al N.A/ P. Universitario
mercl
91 erraday /o Improbable Mayor Moderado comercia
adulterada Vp Ejecutiva / Vp Crédito / Gcia.
337 Revisar operacion Prevenir Cara de decision Nal Andlisis Empresarial y Oficial /
N.A/P. Senior
Formato CT-FT-054 Dos o mas Vp. / Dos o mas
88 Validar y decidir sobre solicitud de la novedad contractual Prevenir Solicitud de Novedad = Gerencias / Dos o mas Unidades /
Contractual Ordenador de Gasto
Aprovechamient
75 ' odelaconfianza| Improbable Mayor Moderado
depositada L .
Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Desembolsos
340 Verificar Existencia Fisica de Garantias en Custodia. Prevenir Informe de visita P . v
Cartera / Garantias Documentales
Posibilidad de alterar y/o eliminar de manera / P. Universitario
103 intencional, informacion de las garantias fisicas
que soportan las operaciones de crédito para
favorecimiento propio y/o de terceros L, Vp Ejecutiva / Vp de Operaciones /
Informacion N .
. . e . . . . Gcia. Operativa de Desembolsos y
91 erraday /o Improbable Mayor Moderado 340 Verificar Existencia Fisica de Garantias en Custodia. Prevenir Informe de visita B
Cartera / Garantias Documentales
adulterada P
/ P. Universitario
Complicidad Vp Ejecutiva / Vp de Operaciones /
entre . . e . . . . Gcia. Operativa de Desembolsos y
101 . . Improbable Mayor Moderado 340 Verificar Existencia Fisica de Garantias en Custodia. Prevenir Informe de visita B
funcionarios y/o Cartera / Garantias Documentales
terceros / P. Universitario
Verifica y asegura la creacion del Registro de desembolso
v . g N . . N Vp Ejecutiva / Vp de Operaciones /
de la operacién, corresponda a la autorizada por el cliente Registro en la N |
. N o . | Gcia. Operativa de Desembolsos y
N 308 solicitante de dicho crédito. Prevenir herramienta .
Gerencia N N o L Cartera / Fabrica de Desembolsos
. * En el caso de encontrar diferencias por devolucion de tecnoldgica N
Operativa de . N / P. Senior
finagro, el Area de redescuento devuelve la pasiva
Desembolsos
v Cartora
2 01800091 ou 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
K Contaco o Agaria 01 80005 5000 - Bogocs 601 59455 CP-RO-001  Version: 2023-1

Codigo Pastal 110321 » PBX: (601) fetrieig
w

grario.govis

esgo

Causa

Descripcién .| Descripcién

SaCELa

Impacto | Severidad
Residual Cad.

o

e r o

Descripcion

13/01/2023 03:39 p. m.

manejo

Evidencia

Responsable

Y DESARROLLO RURAL



Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Cod. Descripcién

eccién General

i

Posibilidad de desembolsar operaciones de
crédito de manera intencional, a clientes que
197 no cumplan los requisitos y/o politicas
establecidas por el Banco en beneficio propio o
de terceros

Posibilidad de realizar d
que no corresponden a los titulares de las
operaciones de crédito buscando dédivas o
beneficios propios y/o de terceros

a cuentas

205

Posible modificacién intencional de
informacion de operaciones de cartera
245 favoreciendo o perjudicando a un tercero
buscando dadivas o beneficios propios y/o de
terceros

ot D.C., Colombia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dir Bogota: carrera 8 No. 15 - 43 - Bag

Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

ad

Descripcion Residual

Informacién
91 erraday /o
adulterada

Rara vez Moderado Bajo

Informacién
91 erraday /o
adulterada

Rara vez Moderado Bajo

Abuso de
privilegios sobre
los aplicativos
asignados

Improbable Mayor

Omisién y/o
retardo en la

86 N " Improbable
ejecucion de

procedimientos

Mayor

Aprovechamient
75 ode laconfianza
depositada

Improbable Mayor

CP-RO-001

Impacto | Severidad

Moderado

Moderado

Moderado

526

331

331

31

310

333

509

Descripcion

Valida por tramite de las operaciones tipo cupo de Crédito
que se encuentre en estado vigente para garantizar que se
cumplan las condiciones de aprobacion.

* En el caso de identificar que la fecha de la carta (en la
parte superior del documento o el corre

Valida por operacion en el Formulario de Vinculacién de
Cliente y Solicitud de Productos o la Carta de Solicitud de
desembolsos del cliente o el anexo 510, el nimero de la
cuenta asignada para para el desembolso para garantizar la
consistencia de la infor

Verifica por operacion la docur ony el ct imiento
con el fin de identificar las condiciones previas al
desembolso para garantizar la consistencia de la

informacidn.
* En caso de encontrar diferencias contacta al cliente para
solicitarle el requisi

Validar aleatoriamente ajustes a operaciones de cartera

Validar aleatoriamente ajustes a operaciones de cartera

Revisa por cada operacién la coherencia entre las
condiciones de aprobacion propuestas, la recomendacion
emitida y los soportes que se consideren necesarios. ¢ Si la
operacion no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Verifica por cada operacion la coherencia entre la
recomendacion emitida por el Profesional de Andlisis, la
informacién contenida en la herramienta de analisis y los

soportes que considere necesarios.
* En caso que se considere necesario realizar ajustes,

Preparar y revisar documentacion

Recibir y verificar documentos

Recomendar y revisar operacion

Version: 2023-1

13/01/2023 03:39 p. m.

manejo

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Evidencia Responsable

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Universitario

Novedad en la
herramienta

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Senior

Novedad en la
herramienta

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Senior

Registro en la
herramienta

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Operaciones de Cartera /
P. Senior

Archivo excel de la
muestra extraida del
oblifeval

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Operaciones de Cartera /
P. Senior

Archivo excel de la
muestra extraida del
oblifeval

Comités / Comité / Comités /

Carta de aprobacion o
Comité

concepto emitido por

los profesionales que = Vp Ejecutiva / Vp Crédito / Geia.

realizaron la Nal. Andlisis de Agropecuario / Jef.
evaluacion de la Reg. Andlisis Crédito / P. Senior
solicitud

Formato CM-FT-102
Formulario de
Vinculacién de Cliente
y Solicitud de
Productos - Persona
Natural.

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Asesor Comercial

Visto bueno Formato
CM-FT-102 Formulario
de Vinculacién de
Cliente y Solicitud de
Productos - Persona
Natural o CM-FT-

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Formato CM-FT-102
Formulario de
Vinculacién de
Cliente y Solicitud de
Productos - Persona
Natural y en los
documentos recibidos

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Y DESARROLLO RURAL
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Nit, 800.057.800-8

Banco Agrario
'/ de Colombia

Proceso

Gerencia

Gerencia
Ventas
Microfinanza
s

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

Cad. Descripcion
Posibilidad de originar solicitudes de crédito
192 inadecuadamente de manera intencional

buscando dadivas o beneficios propios y/o de
terceros

Posibilidad de avalar o emitir procesos o
procedimientos asociados a la Banca sin la
debida aplicacién de la normatividad buscando
dédivas o beneficios propios y/o de terceros

270

Cad.

Descripcion

Abuso de
autoridad

Adulteracion y/o
93 (falsificacion de la
informacion

Aprovechamient
75 ode laconfianza
depositada

Utilizacion
78 | indebidadela
informacion

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

510
1
Mayor Moderado
31
31
Mayor Moderado 333
509
96
Mayor Moderado 97
174
96
Mayor Moderado
97
CP-RO-001

Descripcion

Validar criterios para radicacion de la solicitud de crédito

Revisa por cada operacion la coherencia entre las
condiciones de aprobacidn propuestas, la recomendacién
emitida y los soportes que se consideren necesarios. * Si la
operacién no se encuentra dentro de sus atribuciones,
emite su recomendacion para la sigu

Verifica por cada operacion la coherencia entre la
recomendacion emitida por el Profesional de Anélisis, la
informacion contenida en la herramienta de analisis y los

soportes que considere necesarios.
* En caso que se considere necesario realizar ajustes,

Verifica por cada operacién la coherencia entre la
recomendacion emitida por el Profesional de Andlisis, la
informacién contenida en la herramienta de andlisis y los

soportes que considere necesarios.
* En caso que se considere necesario realizar ajustes,

Recibir y verificar documentos

Recomendar y revisar operacién

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Consultar y validar cumplimiento de requisitos de los
candidatos

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Evidencia Responsable

Notifica sefial de alerta
identificada a la
Gerencia SARLAFT por
medio del correo
alertas.sarlaft@bancoa
grario.gov.co

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Comités / Comité / Comités /

Carta de aprobacion
P Comité

concepto emitido por

los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.

realizaron la Nal. Andlisis de Agropecuario / Jef.
evaluacion de la Reg. Andlisis Crédito / P. Senior
solicitud

concepto emitido por

los profesionales que | Vp Ejecutiva / Vp Crédito / Geia.

realizaron la Nal. Andlisis de Agropecuario / Jef.
evaluacién de la Reg. Andlisis Crédito / P. Senior
solicitud

Visto bueno Formato
CM-FT-102 Formulario
de Vinculacién de
Cliente y Solicitud de
Productos - Persona
Natural o CM-FT-

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Formato CM-FT-102
Formulario de
Vinculacién de
Cliente y Solicitud de
Productos - Persona
Natural y en los
documentos recibidos

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccidn y Promocion del Talento
/ P. Universitario

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 més Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Descripcion

Proceso | Gerencia

84
75
Posible alteracién y/o filtracién de informacion
218 | para el ofrecimiento de alternativas, buscando
dédivas o beneficios propios y/o de terceros.
93

Gestién De
Contencién

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambigtas o
confusas

Aprovechamient
o de la confianza
depositada

Utilizacion
indebida de la
informacion

Adulteracién y/o
falsificacion de la
informacion

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

96

Mayor Moderado

97

30
174

533

Mayor Moderado

534

535

30

Mayor Moderado

174
30

174

533

Mayor Moderado

534

CP-RO-001

Descripcion

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Validar base potencial clientes sujetos a alternativa de
normalizacion

Consultar y validar cumplimiento de requisitos de los
candidatos

Generar y validar archivo de negociaciones o acuerdos

Crear y verificar tramite automatico

Validar y emitir concepto

Validar base potencial clientes sujetos a alternativa de
normalizacién

Consultar y validar cumplimiento de requisitos de los
candidatos

Validar base potencial clientes sujetos a alternativa de
normalizacion

Consultar y validar cumplimiento de requisitos de los
candidatos

Generar y validar archivo de negociaciones o acuerdos

Crear y verificar tramite automatico

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Evidencia

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Correo electrénico

Concepto de viabilidad
por correo electrénico

Correo electrénico

Correo electrénico

Concepto de

favorabilidad/desfavor

abilidad en COBIS

Correo electrénico

Concepto de viabilidad
por correo electrénico

Correo electrénico

Concepto de viabilidad
por correo electrénico

Correo electrénico

Correo electrénico

Responsable

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Vp Riesgos / Gcia. Riesgo Créd. /
Riesgo de Crédito / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Banca
Empresarial y oficial / N.A /
Gestién de Contencidn / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos del Activo / Coordinador

Vp Ejecutiva / Vp Crédito / Gcia.
Normalizacién y Cobro Juridico /
Normalizacién de Cartera Regional
/ P. Universitario

Vp Riesgos / Geia. Riesgo Créd. /
Riesgo de Crédito / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Créd. /
Riesgo de Crédito / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Banca
Empresarial y oficial / N.A /
Gestién de Contencién / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos del Activo / Coordinador
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di 5: carrera 8 No, 15 - 43 - Bagota D.C., Colombia

ireccion Genaral Bogots: carres
Codigo Postal 110321  PBX: (601) 382 1400
w

&l

oV

Impacto | Severidad
Residual

pescrpeion

Aprovechamient
75 ode laconfianza

depositada
Posible ofrecimiento de alternativas de
normalizacién a clientes que no cumplan con
355 . . -
los parametros definidos buscando dadivas o
beneficios propios y/o de terceros
Abuso de
autoridad
Utilizacion
78 | indebidade la
informacion

Aprovechamient
75 | ode la confianza

Descripcion

535 Validar y emitir concepto

Validar base potencial clientes sujetos a alternativa de

30 .
normalizacion
174 Consultar y validar cumplimiento de requisitos de los
candidatos
Improbable Mayor Moderado 533 Generar y validar archivo de negociaciones o acuerdos
534 Crear y verificar tramite automatico
535 Validar y emitir concepto
30 Validar base potencial clientes sujetos a alternativa de
normalizacion
174 Consultar y validar cumplimiento de requisitos de los
Improbable Mayor Moderado candidatos
533 Generar y validar archivo de negociaciones o acuerdos
30 Validar base potencial clientes sujetos a alternativa de
normalizacién
Improbable Mayor Moderado
Consultar y validar cumplimiento de requisitos de los
174 .
candidatos
105 Revisar reporte de novedades
311 Validar Informacién Exégena
Improbable Mayor Moderado
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Crédito / Gcia.
Normalizacién y Cobro Juridico /
Normalizacion de Cartera Regional
/ P. Universitario

Concepto de
favorabilidad/desfavor
abilidad en COBIS

Vp Riesgos / Geia. Riesgo Créd. /

Correo electrénico
Riesgo de Crédito / P. Senior

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccién y Promocién del Talento

/ P. Universitario

Vp Ejecutiva / Vp Banca
Empresarial y oficial / N.A /
Gestion de Contencion / P. Senior

Correo electrénico

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos del Activo / Coordinador

Correo electrénico

Vp Ejecutiva / Vp Crédito / Gcia.
Normalizacién y Cobro Juridico /
Normalizacién de Cartera Regional
/ P. Universitario

Concepto de
favorabilidad/desfavor
abilidad en COBIS

L Vp Riesgos / Gceia. Riesgo Créd. /
Correo electrénico N L |
Riesgo de Crédito / P. Senior
Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccidon y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Banca
Empresarial y oficial / N.A /
Gestién de Contencidn / P. Senior

Correo electrénico

Vp Riesgos / Geia. Riesgo Créd. /

Correo electrénico
Riesgo de Crédito / P. Senior

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario

SD mediante CATI
solicitando las
correcciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Senior

radicacion de un SD
por CATI y/o solicitud
correo electrénico a
las dreas aclaraciones
y/o correcciones

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Universitario
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso Gelenma
Descripcién Cod.

Posible alteracién de informacion exogena a
1aDIAN que no refleje la realidad de las
255 | operaciones activas y/o pasivas de los clientes,
proveedores, usuarios y funcionarios buscando
dddivas o beneficios propios y/o de terceros

Gerencia de
Impuestos

Gestion de
Impuestos

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Direccidn General Bo: i Cart 8 Ne joté D.C., Colombia
Frspildpele et bnd

servicio, GOVD - Wi graria.gov:

85

Descripcion

depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Ocultamiento
y/o destruccion
de informacion

Impacto Severidad
Residual

Improbable

Improbable

363

456

505

94

363

Mayor Moderado = 456

462

505

106

311

Mayor Moderado

456

462

505

CP-RO-001

Descripcion

Validar veracidad de los datos informados

Verificar consistencia de cifras generadas

Revisar la razonabilidad de la informacion a reportar

Verificar requerimientos CATI

Validar veracidad de los datos informados

Verificar consistencia de cifras generadas

Validar y realizar transmisién

Revisar la razonabilidad de la informacién a reportar

Validar MAYBA COBIS y MAYBA Exdgena

Validar Informacion Exégena

Validar veracidad de los datos informados

Verificar consistencia de cifras generadas

Validar y realizar transmision

Revisar la razonabilidad de la informacion a reportar

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
[ELET)

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Detectar

Evidencia

correo electrénico
solicitud correcciones

correo electrénico con
elinforme de
finalizacién

Devolucién correo
electronico o fisico la
informacién exdgena y

sus soportes

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

correo electrénico
solicitud correcciones

correo electrénico con
el informe de
finalizacién
Transmision de
informacion segin
medio de entrega
de la revision

Devolucion correo
electrénico o fisico la
informacion exdgenay

sus soportes

Radica SD a travez de
CATI reportando
inconsistencias

radicacion de un SD
por CATI y/o solicitud
correo electrénico a
las dreas aclaraciones
y/o correcciones

correo electrénico
solicitud correcciones

correo electrénico con
el informe de
finalizacién
Transmision de
informacion segin
medio de entrega
de la revision

Devolucién correo
electronico o fisico la
informacién exégena y

sus soportes

Responsable

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Senior
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Gestion de la
! L, Gerencia de
Informacion . :
Inteligencia

Gerencial
aly de Negocios
Para Entes de -
y Analitica

Control

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

Cad.

313

Descripcién

Posible alteracién de la informacion
presentada en los informes a entes de control
y/o éreas del BAC buscando dadivas o
beneficios propios y/o de terceros

86

97

ad
Impacto | Severidad
Descripcion Residual Cad.

Omisién y/o
retardo en la

N 9 Improbable Mayor Moderado
ejecucion de
procedimientos
Omision en la
aplicacion de la Improbable Mayor Moderado
normatividad
Abuso de
| I
autoridad mprobable Mayor Moderado
Abuso de
iilegi b
privi egl.os 5.0 re Improbable Mayor Moderado
los aplicativos
asignados
CP-RO-001

311

363

456

462

505

456

457

505

22

94

95

21

22

Descripcion

Validar Informacién Exdgena

Validar veracidad de los datos informados

Verificar consistencia de cifras generadas

Validar y realizar transmisién

Revisar la razonabilidad de la informacién a reportar

Verificar consistencia de cifras generadas

Validar Cambios Normativos y Desarrollos

Revisar la razonabilidad de la informacion a reportar

Validar Informe

Verificar requerimientos CATI

Validar solicitud

Validar disponibilidad de la informacién

Validar Informe

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Detectar

Detectar

Prevenir

Detectar

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

radicacién de un SD
por CATI y/o solicitud
correo electrénico a
las areas aclaraciones
y/o correcciones

correo electrénico
solicitud correcciones

correo electrénico con
elinforme de
finalizacion
Transmisién de
informacion segun
medio de entrega
de la revisién

Devolucién correo
electrénico o fisico la
informacion exdgenay

sus soportes

correo electrénico con
el informe de
finalizacién

Correo electrénico

Devolucién correo
electrénico o fisico la
informacion exégena y

sus soportes

Registro en
herramienta Cati

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Registro de la novedad
aplicativo SAS

Registro en
herramienta Cati

Responsable

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Universitario

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Informacién exégena /
P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Impuestos / Impuestos
Municipales / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Geia. De Inteligencia
de Negocios y Analitica /
Inteligencia de Negocios / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Inteligencia
de Negocios y Analitica /
Inteligencia de Negocios / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Inteligencia
de Negocios y Analitica /
Inteligencia de Negocios / P. Senior
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Cad. Descripcién

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

Descripcion

Ocultamiento
85 | y/o destruccién
de informacion

Aprovechamient
75 | ode laconfianza
depositada

Abuso de
autoridad

Abuso de
privilegios sobre
los aplicativos
asignados

Utilizacion
78 | indebidadela
informacion

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

Mayor Moderado

345
346

358

Mayor Moderado

372

358

Mayor Moderado

453

94
358

Mayor Moderado

453
454

94

Mayor Moderado

354

Descripcion

Revisar y aprobar por areas usuarias

Validar que la informacién se encuentre completa y
correctamente documentada

Realiza cada vez que se requiera las pruebas respectivas,
con el fin de validar y garantizar que las inconsistencias
fueron subsanadas y actualiza la respectiva bitdcora de

incidentes. En caso que las pruebas no sean satisfactorias,
se remite correo elect

Proyectar documento y validar listas de chequeo

Los vicepresidentes y gerentes como duefios y
responsables de cada proceso y etapa del proceso
coordinan al interior de sus areas para que la ejecucion de
los procesos documentados se alinee con las labores que
ejecutan los funcionarios en cada dependencia

Proyectar documento y validar listas de chequeo

Verificar documentos

Verificar requerimientos CATI

Proyectar documento y validar listas de chequeo

Verificar documentos

Evallia cada vez que se requiera, los documentos
modificados que impactan el cumplimiento de la ley 1581
proteccion de datos personales.

Verificar requerimientos CATI

Revisar las alertas de salida de informacion

Verificar permisos vencidos

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Evidencia

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Circular de
actualizacion

Correo electrénico

Lista de chequeo de
seguridad y privacidad
de la informacién MC-

FT-045

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Lista de chequeo de
seguridad y privacidad
de la informacién MC-

FT-045

Documento
actualizado

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

Responsable

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. De Inteligencia
de Negocios y Analitica /
Inteligencia de Negocios / Jefe

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Inteligencia
de Negocios y Analitica /
Inteligencia de Negocios / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Inteligencia
de Negocios y Analitica /
Inteligencia de Negocios / P. Senior

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Todas las Vp. / Dos o méas
Gerencias / Dos 0 mas Unidades /
Gerente Nacional

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Geia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Todas las Vp. / Dos o méas
Gerencias / Dos 0 mas Unidades /
Gerente Nacional

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestién de Procesos
y Proyectos / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Riesgos / Geia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario
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Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso | Gerencia

Jefatura de
Estrategia
Corporativa

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di 5: carrera 8 No, 15 - 43 - Bagota D.C., Colombia

ireccion Genaral Bogots: carres
Codigo Postal 110321  PBX: (601) 382 1400
w

&l

oV

357

Posibilidad de gestionar modificaciones a la
normatividad interna por solicitud de los
duefios de proceso, buscando dadivas o

beneficios propios y/o de terceros

79

80

84

86

91

ilidad

Residual

Descripcion

Extralimitacion

de funciones Improbable

Conflicto de

. Improbable
Interés

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambiglias o
confusas

Improbable

Omisién y/o

retardo en la

ejecucion de
procedimientos

Improbable

Informacion
erraday /o
adulterada

Improbable

Impacto | Severidad

Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
CP-RO-001

Céd.

98

358

97

98

358

372

97

358

372

454

358

454

372

373

Descripcion

Validar documentacién de nombramiento

Proyectar documento y validar listas de chequeo

Verificar documentos y emitir soporte de validacion
documental

Validar documentacién de nombramiento

Proyectar documento y validar listas de chequeo

Los vicepresidentes y gerentes como duefios y
responsables de cada proceso y etapa del proceso
coordinan al interior de sus areas para que la ejecucion de
los procesos documentados se alinee con las labores que
ejecutan los funcionarios en cada dependencia

Verificar documentos y emitir soporte de validacion
documental

Proyectar documento y validar listas de chequeo

Los vicepresidentes y gerentes como duefios y
responsables de cada proceso y etapa del proceso
coordinan al interior de sus areas para que la ejecucion de
los procesos documentados se alinee con las labores que
ejecutan los funcionarios en cada dependencia

Evallia cada vez que se requiera, los documentos
modificados que impactan el cumplimiento de la ley 1581
proteccion de datos personales.

Proyectar documento y validar listas de chequeo

Evallia cada vez que se requiera, los documentos
modificados que impactan el cumplimiento de la ley 1581
proteccion de datos personales.

Los vicepresidentes y gerentes como duefios y
responsables de cada proceso y etapa del proceso
coordinan al interior de sus areas para que la ejecucion de
los procesos documentados se alinee con las labores que
ejecutan los funcionarios en cada dependencia

Validar la respuesta

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Evidencia

Formato CH-FT-017
diligenciado

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Formato CH-FT-017
diligenciado

Correo electrénico

Circular de
actualizacion

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Correo electrénico

Circular de
actualizacién

Documento
actualizado

Correo electrénico

Documento
actualizado

Circular de
actualizacién

Boletin, circulary
documento de
actualizacion

Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Presidencia / Secretaria Gral. /
Secretaria Gral. / Secretario Gral.
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso | Gerencia Impacto | Severidad
Cad. Descripcién C6d.| Descripcion RESLIEL

97
Gestion de la

Mejora

Continua
98
101
75
76

ireccion General ot D.C., Colombia
Codigo Postal 110321  PBX: (601) 382 1400
servicio, 0¥ » Wi, grario.govs

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bag

Omision en la
aplicacién de la Improbable Mayor Moderado
normatividad
Infidelidad
. Improbable Mayor Moderado
institucional
Complicidad
entre
. . Improbable Mayor Moderado
funcionarios y/o
terceros
Aprovechamient
odelaconfianza,  Improbable Mayor Moderado
depositada
Abuso de
Improbable Mayor Moderado
autoridad P v
CP-RO-001

454

358

372

373

97

372

453

454

358

372

453

96

358

96

97

Descripcion

Evaltia cada vez que se requiera, los documentos
modificados que impactan el cumplimiento de la ley 1581
proteccion de datos personales.

Proyectar documento y validar listas de chequeo

Los vicepresidentes y gerentes como duefios y
responsables de cada proceso y etapa del proceso
coordinan al interior de sus dreas para que la ejecucion de
los procesos documentados se alinee con las labores que
ejecutan los funcionarios en cada dependencia

Validar la respuesta

Verificar documentos y emitir soporte de validacion
documental

Los vicepresidentes y gerentes como duefios y
responsables de cada proceso y etapa del proceso
coordinan al interior de sus areas para que la ejecucion de
los procesos documentados se alinee con las labores que
ejecutan los funcionarios en cada dependencia

Verificar documentos

Evallia cada vez que se requiera, los documentos
modificados que impactan el cumplimiento de la ley 1581
proteccion de datos personales.

Proyectar documento y validar listas de chequeo

Los vicepresidentes y gerentes como duefios y
responsables de cada proceso y etapa del proceso
coordinan al interior de sus areas para que la ejecucion de
los procesos documentados se alinee con las labores que
ejecutan los funcionarios en cada dependencia

Verificar documentos

Verificar documentos

Proyectar documento y validar listas de chequeo

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Evidencia Responsable
Vp Ejecutiva / Jefatura de Procesos
Documento ”
. y Proyectos / Gestion de Procesos
actualizado

y Proyectos / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Correo electrénico

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Circular de
actualizacién

Boletin, circulary
documento de
actualizacion

Presidencia / Secretaria Gral. /
Secretaria Gral. / Secretario Gral.

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Circular de
actualizacion

Lista de chequeo de
seguridad y privacidad
de la informacién MC-

Todas las Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
Gerente Nacional

FT-045
Vp Ejecutiva / Jefatura de Procesos
Documento i
) y Proyectos / Gestion de Procesos
actualizado

y Proyectos / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Correo electrénico

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Circular de
actualizacién

Lista de chequeo de
seguridad y privacidad
de la informacién MC-

FT-045

Todas las Vp. / Dos o més
Gerencias / Dos 0 mas Unidades /
Gerente Nacional

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional
Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario
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\"/

Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso | Gerencia .

Secretaria
General

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

&l

oV

237

304

Rlesgo

Descripcién

Posible modificacién de la normatividad
interna buscando dédivas o beneficios propios
y/o de terceros

80
101
85
Posibilidad de responder en forma inoportuna
e inadecuada a entes de control, buscando
dédivas o beneficios propios y/o de terceros
93

Impacto
Residual

SEVEED]
.| Descripcién Cad.
358
96
Extralimitacio
xira Iml, acion Improbable Mayor Moderado 97
de funciones
358
Conflicto d
on |c? © Improbable Mayor Moderado 98
Interés
96
Complicidad
t
.en r.e Improbable Mayor Moderado
funcionarios y/o 97
terceros
358
240
357
Ocultamiento
y/o destruccién Improbable Mayor Moderado
de informacién 482
483
484
240
357
Adulteracién y/o
falsificacién de la|  Improbable Mayor Moderado
informacion 482
483
CP-RO-001

Descripcion

Proyectar documento y validar listas de chequeo

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Proyectar documento y validar listas de chequeo

Validar documentacién de nombramiento

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Proyectar documento y validar listas de chequeo

Verificar el alcance de la respuesta

Verificar y gestionar requerimiento

Revisar respuesta proyectada

Validar la respuesta

Valida cada vez que se requiera junto con el Secretario
General, el informe final y proyecto de presentacion a fin
de verificar si existen inconsistencias

Verificar el alcance de la respuesta

Verificar y gestionar requerimiento

Revisar respuesta proyectada

Validar la respuesta

Version: 2023-1

13/01/2023 03:39 p. m.

manejo

Detectar

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Correo electrénico

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electronico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Correo electrénico

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Correo electrénico

Presidencia / Secretaria Gral. /

Correo electrénico ) .
Secretaria Gral. / P. Senior

Respuesta a
requerimiento a
través del aplicativo
definido

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Rechazo/aprueba
respuesta en aplicativo

Presidencia / Secretaria Gral. /

Correo electrénico N N
Secretaria Gral. / Secretario Gral.

Presidencia / Secretaria Gral. /

Correo electronico N N
Secretaria Gral. / P. Senior

Presidencia / Secretaria Gral. /

Correo electrénico . .
Secretaria Gral. / P. Senior

Respuesta a
requerimiento a
través del aplicativo
definido

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Rechazo/aprueba
respuesta en aplicativo

Presidencia / Secretaria Gral. /

Correo electrénico N N
Secretaria Gral. / Secretario Gral.
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso

Gerencia

Descripcion

79
Posibilidad de no revelar en las actas,
informacion relevante para la toma de
305 | - i A
dédivas o
propios y/o de terceros
85
76
78
79
Posible inclusion de partidas tal
Gerencia de p presupuestales
L. con valores sobre estimados por parte delas = 86
Gestion 309 . . - .
areas usuarias buscando dadivas o beneficios
Presupuestal

propios y/o de terceros

a2

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bag

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio, 0¥ » Wi, grario.govs

ot D.C., Colombia

Descripcion

Extralimitacion
de funciones

Ocultamiento
y/o destruccion
de informacién

Abuso de
autoridad

Utilizacion
indebida de la
informacion

Extralimitacién
de funciones

Omisién y/o

retardo en la

ejecucién de
procedimientos

Adulteracién y/o

falcificarian da la

Residual

Improbable

Improbable

Rara vez

Rara vez

Rara vez

Rara vez

Rara vez

Impacto | Severidad

Mayor Moderado
Mayor Moderado
Mayor Bajo
Mayor Bajo
Mayor Bajo
Mayor Bajo
Mavar Rain
CP-RO-001

484

242

244

485

242

244

485

140

141

430

430

432

431

430

Descripcion

Valida cada vez que se requiera junto con el Secretario
General, el informe final y proyecto de presentacién a fin
de verificar si existen inconsistencias

Verificar y aprobar certificacion

Revisar y dar visto bueno de las actas

Garantizar la custodia de las actas

Revisar y aprobar el contenido del acta

Verificar y aprobar certificacion

Revisar y dar visto bueno de las actas

Garantizar la custodia de las actas

Revisar y aprobar el contenido del acta

Validar y notificar atencién de la solicitud

Revisar notificacion

Revisar proyeccién de cierre y variaciones de gasto

Revisar proyeccidn de cierre y variaciones de gasto

Verificar presupuesto aprobado contra certificacion de acta
de aprobacién de Junta Directiva

Revisar consistencia de conceptos globales

Revisar proyeccién de cierre y variaciones de gasto

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de

manejo

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Evidencia

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Correo electronico

Correo electronico

Certificacion de acta

certificacion de acta de

aprobacion de Junta
Directiva

Correo electronico

Correo electronico

Responsable

Presidencia / Secretaria Gral. /
Secretaria Gral. / P. Senior

Presidencia / Secretaria Gral. /
Secretaria Gral. / Secretario Gral.

Presidencia / Secretaria Gral. /
Secretaria Gral. / Secretario Gral.

Presidencia / Secretaria Gral. /
Secretaria Gral. / Secretario Gral.

Asamblea de Accionistas / N.A/
N.A / Asamblea de Accionistas

Presidencia / Secretaria Gral. /
Secretaria Gral. / Secretario Gral.

Presidencia / Secretaria Gral. /
Secretaria Gral. / Secretario Gral.

Presidencia / Secretaria Gral. /
Secretaria Gral. / Secretario Gral.

Asamblea de Accionistas / N.A /
N.A / Asamblea de Accionistas

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / N.A / Gerente
Nacional

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / Gestién Presupuesto -
Gastos e Inversiones / P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / N.A / Gerente
Nacional

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / N.A / Gerente
Nacional

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / Gestion Presupuesto -
Gastos e Inversiones / P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / Gestion Presupuesto -
Gastos e Inversiones / P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / N.A / Gerente
Nacional
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso

Gestion de
Planeacion
Estratégica

Gerencia
Caod. Descripcién
. Posible alteracién de estudios e informes que
Gerencia de . ) o
L, soporten negocios y clientes estratégicos
Planeacion | 223 . : .
N N buscando dadivas o beneficios propios y/o de
Financiera

terceros

Posible alteracion de la informacion de
seguimiento y avance de la estrategia
buscando dadivas o beneficios propios y/o de
terceros

Jefatura de
Estrategia 375
Corporativa

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dir &: carrera 8 No. 15 - 43 - Bag

eccién Genaral Bogotd: carre;
Codigo Postal 110321  PBX: (601) 382 1400
w

grario.govis

ot D.C., Colombia

75

78

75

79

80

Descripcion

informacion

Infidelidad
institucional

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Utilizacion
indebida de la
informacion

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Extralimitacién
de funciones

Conflicto de
Interés

Residual

Rara vez

Rara vez

Rara vez

Rara vez

Improbable

Improbable

Improbable

Improbable

ilidad

CP-RO-001

Impacto | Severidad

Céd.

o o
432
430
431

Mayor Bajo
432
Moderado Bajo 446
Moderado Bajo 447
448

Moderado Bajo
449
450
Moderado Bajo 562
184

Moderado Bajo
562
184

Moderado Bajo
562
184

Moderado Bajo
562

Descripcion

Verificar presupuesto aprobado contra certificacion de acta
de aprobacién de Junta Directiva

Revisar proyeccion de cierre y variaciones de gasto

Revisar consistencia de conceptos globales

Verificar presupuesto aprobado contra certificacion de acta
de aprobacion de Junta Directiva

Valorar y validar propuesta comercial de negocio

Seguimiento mensual

Elaborar propuesta para decision de los Vicepresidentes. -
Valida cada vez que se requiera con el Gerente de la
Gerencia de Planeacion Financiera el analisis técnico con el
fin de solicitar el visto bueno de la propuesta

Validar la propuesta

Validar Propuesta Tasas CDT

Validar y realizar seguimiento a los Cuadro de Mando

Elaborar y revisar el Plan Estratégico del Banco

Validar y realizar seguimiento a los Cuadro de Mando

Elaborar y revisar el Plan Estratégico del Banco

Validar y realizar seguimiento a los Cuadro de Mando

Elaborar y revisar el Plan Estratégico del Banco

Validar y realizar seguimiento a los Cuadro de Mando

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia Responsable
Certificacion de acta
certificacion de acta de
aprobacion de Junta
Directiva

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / Gestion Presupuesto -
Gastos e Inversiones / P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / N.A / Gerente
Nacional

Correo electronico

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / Gestién Presupuesto -
Gastos e Inversiones / P. Senior

Correo electronico

Certificacion de acta
certificacion de acta de
aprobacion de Junta
Directiva

Vp Ejecutiva / Vp Finanzas / Gcia.
Gest. Pptal. / Gestién Presupuesto -
Gastos e Inversiones / P. Senior

Vp Ejecutiva / Vp Finanzas / Gcia.
Planeacion Financiera /
Investigacion y Evaluacion
Financiera / P. Senior

Correo electronico

Vp Ejecutiva / Vp Finanzas / Gcia.
Planeacion Financiera /
Investigacion y Evaluacion
Financiera / P. Senior

Correo electronico

Vp Ejecutiva / Vp Finanzas / Gcia.
Planeacion Financiera /
Investigacion y Evaluacion
Financiera / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Finanzas / Gcia.
Planeacion Financiera /
Investigacion y Evaluacion
Financiera / P. Senior
DosomasVp./NA/NA/
Vicepresidente

Correo electrénico

Correo electrénico

Base resultados de los
indicadores
estratégicos y tacticos

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Tablero de control

Base resultados de los
indicadores
estratégicos y tacticos

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Tablero de control

Base resultados de los
indicadores
estratégicos y tacticos

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Tablero de control

Base resultados de los
indicadores
estratégicos y tacticos

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Opcién de

. Evidencia
manejo

Descripcion Responsable

Proceso Geren(:la Impacto | Severidad
Descripcién C6d.| Descripcion Residual

Ocultamiento
85 | y/o destruccién
de informacion

Adulteracién y/o
93 falsificacion de la
informacion

Aprovechamient
75 | ode laconfianza
depositada

Abuso de
privilegios sobre
los aplicativos
asignados

77

Utilizacion
78 | indebida dela
informacion

Posible complicidad para el ocultamiento de
alertas generadas en los aplicativos de
monitoreo buscando dadivas o beneficios
propios y/o de terceros

217

Ocultamiento
85 | y/o destruccién
de informacion

Gerencia de
Cibersegurid
ad

Omisién y/o

retardo en la

ejecucion de
procedimientos

86

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500

Dircccidn General Bogots: carrera 8 N ot D.C., Colombia

Cogn Post 120351 - PO, (0021 383 1400
W

grario.govis

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

353 Revisar las alertas de salida de informacién
Moderado ERIS 354 Verificar permisos vencidos

562 Validar y realizar seguimiento a los Cuadro de Mando
Moderado Bajo 184 Elaborar y revisar el Plan Estratégico del Banco

Mayor Moderado 94 Verificar requerimientos CATI

94 Verificar requerimientos CATI

Mayor Moderado

395 Evaluar respuesta

Mayor Moderado 395 Evaluar respuesta

94 Verificar requerimientos CATI

Mayor Moderado

395 Evaluar respuesta

Mayor Moderado 395 Evaluar respuesta

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Detectar

Detectar

Correo electrénico

Correo electrénico

Base resultados de los
indicadores
estratégicos y tacticos

Tablero de control

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico y/o
herramienta
tecnologica

Correo electrénico y/o
herramienta
tecnologica

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico y/o
herramienta
tecnologica

Correo electrénico y/o
herramienta
tecnologica

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Riesgos / Geia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Geia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestién de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Ciberseguridad /
Gestion de Aseguramiento de
Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario
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Banco Agrario
de Colombia
ik 300.657,800-5
Rlesgo
Proceso | Gerencia
Descripcién

Gestion de
Procesamient
oy
Conectividad
Tecnoldgica

Posible utilizacién de la informacién publica
234 clasificada y/o publica reservada buscando
dadivas o beneficios propios y/o de terceros

Gerencia de
Posible utilizacién de la informacién publica
Infraestructu . o
2 234 clasificada y/o publica reservada buscando
L. dddivas o beneficios propios y/o de terceros
Tecnoldgica

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Dircccidn General Bogots: carrera 8 N ot D.C., Colombia
Cogn Post 120351 - PO, (0021 383 1400

W

grario.govis

Descripcion

Adulteracién y/o
93 falsificacion de la
informacién

Abuso de
privilegios sobre
los aplicativos
asignados

Utilizacion
78 | indebidade la
informacion

Abuso de
privilegios sobre
los aplicativos
asignados

77

Utilizacion
78 | indebida de la
informacion

Aprovechamient
75 | ode laconfianza
depositada

ilidad
Impacto | Severidad
Residual Cad. Descripcion

Improbable Mayor Moderado 395 Evaluar respuesta

94 Verificar requerimientos CATI

Improbable Mayor Moderado

395 Evaluar respuesta
Improbable Mayor Moderado = 395 Evaluar respuesta

94 Verificar requerimientos CATI
Improbable Mayor Moderado

395 Evaluar respuesta

395 Evaluar respuesta
Improbable Mayor Moderado

396 Validar Borrado Seguro

470 Revisar la novedad
Improbable | Moderado Bajo 564 Verificar resultados del seguimiento de la funcionalidad del

sistema

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opcioén de
manejo

Detectar

Prevenir

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Evidencia Responsable

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestion de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestion de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacion / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnolégicos / P. Universitario

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electronico y/o | Innovacién / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacién / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Se registra novedad en | Innovacién / Geia. Ciberseguridad /
herramienta Gestion de Aseguramiento de
tecnoldgica CATI Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp de Talento
Observaciones en el Humano / Gerencia de Talento /
sistema Seleccidn y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior

Correo electrénico con
los resultados de la
verificacién

Y DESARROLLO RURAL
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia .

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

&l

oV

|I|dad
Impacto | Severidad
Descripcién Cod.| Descripcion Residual Cod.

Descripcion

Revisar y aprobar solicitud de parametrizacion en el
sistema

Valida la informacién parametrizada en el sistema frente a
160 las condiciones aprobadas en la Hoja Técnica CM-HT-028
“Solicitud parametrizacion tasas Productos Pasivos”.

470 Revisar la novedad

Abuso de
76 ¥ Improbable | Moderado Bajo
autoridad
64 Verificar resultados del seguimiento de la funcionalidad del
sistema
565 Revisar y aprobar solicitud de parametrizacioén en el
sistema
94 Verificar requerimientos CATI
95 Validar solicitud
Abuso de
rivilegios sobre
77 P g. ) Improbable Moderado Bajo
los aplicativos
asignados 353 Revisar las alertas de salida de informacion
565 Revisar y aprobar solicitud de parametrizacioén en el
sistema
Verifica cada vez que se requiera en el sistema que el
162 pardmetro haya sido Creado/Modificado/Eliminado y
funcione correctamente para garantizar la consistencia de
la informacion segun la necesidad del proceso.
170 Ingresa al sistema y verifica por cada operacién que la tasa
especial corresponda a lo indicado en la tarea 1.1.
Extralimitacion
79 . Improbable | Moderado Bajo
de funciones
564 Verificar resultados del seguimiento de la funcionalidad del

sistema

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Detectar

Evidencia

solicitud por CATI

Correo electrénico

Observaciones en el
sistema

Correo electrénico con
los resultados de la
verificacién

solicitud por CATI

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

solicitud por CATI

correo electronico /

cati sd / Pardmetro
actualizado en el
sistema / tarifario

correo electrénico
/formato CM-FT-059
“Negociacion de tasas
para CDT”

Correo electrénico con
los resultados de la
verificacién

Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Médulos de Oper Bancaria / P.
Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Médulos de Oper Bancaria / P.
Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gceia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Médulos de Oper Bancaria / P.
Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior
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Banco Agrario
de Colombia

Gerencia de
Operacion
Gestion de P .
Bancariay
Productos Abovo
Pasivos poy

Transacciona
|

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Dir : carrora 8 N

eccién Genaral Bogotd: carre;
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

grario.govis

Proceso | Gerencia
Caod. Descripcién Cod.

Posible alteracion de la informacion
parametrizada en los aplicativos con el fin de
208 favorecer a clientes o terceros en tasas y/o
comisiones buscando dédivas o beneficios
propios y/o de terceros

85

86

Descripcion

Conflicto de
Interés

Ocultamiento
y/o destruccion
de informacién

Omisién y/o

retardo en la

ejecucién de
procedimientos

|I|dad

Improbable

Improbable

Improbable

Descripcion

Impacto | Severidad
céd.

Revisar y aprobar solicitud de parametrizacion en el

565 .
sistema
98 Validar documentacion de nombramiento
Moderado Bajo
564 Verificar resultados del seguimiento de la funcionalidad del
sistema
Valida la informacién parametrizada en el sistema frente a
169 las condiciones aprobadas en la Hoja Técnica CM-HT-028
“Solicitud parametrizacion tasas Productos Pasivos”
353 Revisar las alertas de salida de informacién
354 Verificar permisos vencidos
Moderado Bajo
64 Verificar resultados del seguimiento de la funcionalidad del
sistema
565 Revisar y aprobar solicitud de parametrizacion en el
sistema
159 Verificar y realizar Seguimiento a la funcionalidad del
sistema
Valida la informacion parametrizada en el sistema frente a
160 las condiciones aprobadas en la Hoja Técnica CM-HT-028
“Solicitud parametrizacion tasas Productos Pasivos”.
Verifica cada vez que se requiera por cada operacién
recibida que la informacién relacionada en la tarea 1.1
Moderado Bajo 167 | enviada por los Gerentes Nacionales, Gerentes de Cuenta
de la Vicepresidencia de Banca Empresarial y Oficial,
Gerente Nacional de la Vicepresidenc
Valida la informacién parametrizada en el sistema frente a
169 las condiciones aprobadas en la Hoja Técnica CM-HT-028
“Solicitud parametrizacion tasas Productos Pasivos”
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Evidencia

solicitud por CATI

Formato CH-FT-017
diligenciado

Correo electrénico con
los resultados de la
verificacién

formato CM-FT-060
“Negociacién de Tasas
para Cuenta de Ahorro
Activo

Correo electrénico

Correo electrénico

Correo electrénico con
los resultados de la
verificacion

solicitud por CATI

(archivo Excel y/o
Word) con las
verificaciones

Correo electrénico

correo electrénico
/formato CM-FT-059
“Negociacion de tasas
para CDT”

formato CM-FT-060
“Negociacion de Tasas
para Cuenta de Ahorro
Activo

Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Médulos de Oper Bancaria / P.
Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Riesgos / Geia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Médulos de Oper Bancaria / P.
Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P.
Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P.
Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior
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Proceso | Gerencia .

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w
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&l

oV

Rlesgo

Descripcién

97

[ cos [

.| Descripcién

Omision en la
aplicacion de la
normatividad

Extralimitacion
de funciones

Conflicto de
Interés

Ocultamiento
y/o destruccion
de informacién

Infidelidad
institucional

|I|dad

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
céd.

Descripcion

Verificar resultados del seguimiento de la funcionalidad del
sistema

Verificar y realizar Seguimiento a la funcionalidad del
sistema

Valida la informacién parametrizada en el sistema frente a
las condiciones aprobadas en la Hoja Técnica CM-HT-028
“Solicitud parametrizacion tasas Productos Pasivos”.

Valida la informacién parametrizada en el sistema frente a
las condiciones aprobadas en la Hoja Técnica CM-HT-028
“Solicitud parametrizacion tasas Productos Pasivos”

Verificar resultados del seguimiento de la funcionalidad del
sistema

Revisar y aprobar solicitud de parametrizacion en el
sistema

Validar y decidir sobre solicitud de la novedad contractual

Validar documentacion de nombramiento

Revisar las alertas de salida de informacién

Verificar permisos vencidos

Valida que el periodo de ejecucién y el periodo de
legalizacién corresponda con el establecido en el acta de
inicio. Si no corresponde, notifica por correo electrénico la
inconsistencia al comprador. Si corresponde, contintia con
la tarea no. 2.2. Recopila

Validar y decidir sobre solicitud de la novedad contractual

564

159

160

Moderado Bajo 169

564

565

Mayor Moderado 88

Mayor Moderado 98

353

Mayor Moderado 354

397

Mayor Moderado 88
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior

Correo electrénico con
los resultados de la
verificacion

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P.
Universitario

(archivo Excel y/o
Word) con las
verificaciones

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior

Correo electrénico

formato CM-FT-060
“Negociacién de Tasas
para Cuenta de Ahorro
Activo

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P. Senior

Correo electrénico con
los resultados de la
verificacion

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Médulos de Oper Bancaria / P.
Senior

solicitud por CATI

Formato CT-FT-054
Solicitud de Novedad
Contractual

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
Ordenador de Gasto

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Todas las Vp. / Todas las Gerencias

Correo electrénico
/ Todas las Unidades / P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacion / P. Universitario

Correo electrénico

Acta de corte de
cuentas o finiquito -
Correo electrénico

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Supervisor-
contrato

Formato CT-FT-054
Solicitud de Novedad
Contractual

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
Ordenador de Gasto
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eccién General
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Proceso

Gerencia

ot D.C., Colombia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dir Bogota: carrera 8 No. 15 - 43 - Bag
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servicio,

&l

oV

Cad.

356

Sgo

Descripcién

Posible aplicacion inadecuada de los ANS
establecidos en contratos, para favorecimiento
de proveedores, buscando dadivas o beneficios

propios y/o de terceros

ad

Impacto | Severidad
C6d.| Descripcion Residual
inadecuada
99 SUFEMSI?,n enla Improbable Mayor Moderado
ejecuccion del
contrato
Complicidad
t
101 ‘en r}e Improbable Mayor Moderado
funcionarios y/o
terceros
Tréfico d
102 ratico _e Improbable Mayor Moderado
Influencias
Aprovechamient
75 odelaconfianza, Improbable Mayor Moderado
depositada
Abuso de
76 ! N Improbable Mayor Moderado
autoridad
Utilizacion
78 indebida de la Improbable Mayor Moderado
informacion
CP-RO-001

364

365

366

367

367

88

98

367

375

455

94

353

354

Descripcion

Identificar y validar la necesidad y viabilidad de la
modificacion presupuestal

Verificar el manejo adecuado de los recursos entregados
con cardcter de anticipo y tendra a su cargo el control de la
inversion del anticipo y rendira informes detallados de la
misma. En caso de que se requiera la autorizacién de
desembolsos de anticipos

Lel supervisor debe garantizar el cumplimiento idéneo y
oportuno del objeto contratado y colaborar en el mejor
desarrollo de la actividad contratada, para ello, el
supervisor esta en la obligacion de buscar y conocer los
antecedentes de la contratacion, a

Por ser la supervision un mecanismo de control sobre la
ejecucion de los contratos y convenios y por constituir una
herramienta del Sistema de Control Interno, el gerente,
jefe del drea (cuando no dependa de una gerencia) o el
Ordenador del Gasto del area

Por ser la supervisién un mecanismo de control sobre la
ejecucion de los contratos y convenios y por constituir una
herramienta del Sistema de Control Interno, el gerente,

jefe del area (cuando no dependa de una gerencia) o el
Ordenador del Gasto del drea

Validar y decidir sobre solicitud de la novedad contractual

Validar documentacién de nombramiento

Por ser la supervision un mecanismo de control sobre la
ejecucion de los contratos y convenios y por constituir una
herramienta del Sistema de Control Interno, el gerente,
jefe del area (cuando no dependa de una gerencia) o el
Ordenador del Gasto del drea

Validar informe de cierre

Validar y Seleccionar escenario de valoracion caso de
negocio financiero

Verificar requerimientos CATI

Revisar las alertas de salida de informacion

Verificar permisos vencidos

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Evidencia

Solicitud de
modificacion
presupuestal

Memorando de
asignacion de
supervision

CT-FT-084 “Acta
designacion de
supervision de

contrato”

Memorando de
asignacion

Memorando de
asignacion

Formato CT-FT-054
Solicitud de Novedad
Contractual

Formato CH-FT-017
diligenciado

Memorando de
asignacion

informe final de cierre

del proyecto

Formato PY-FT-011
Acta de reunién

Registro de gestion de

requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

Responsable

Todas las Vp. / Todas las
Gerencias. / Todas las Unidades /
Gerente Nacional

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Supervisor-
contrato

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Supervisor-
contrato

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
Ordenador de Gasto

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / Gerente
Nacional

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades /
Vicepresidente

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades /
Vicepresidente

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Riesgos / Geia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario
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Banco Agrario
de Colombia

Hi. 300.057.800-8
Probabiidad T
Proceso | Gerencia Impacto | Severidad Opcion de
Cad. Descripcién C6d.| Descripcion Residual Cod. Descripcion manejo Evidencia Responsable

Vp Ejecutiva / Vp de Talento
Formato CH-FT-017 Humano / Gerencia de Talento /
diligenciado Seleccion y Promocion del Talento

98 Validar documentacién de nombramiento Prevenir

Extralimitacion
79 N Improbable Mayor Moderado / P. Universitario
de funciones

inf final de ci Todas las Vp. / Todas las Gerencias
informe final de cierre
375 Validar informe de cierre Detectar / Todas las Unidades /
del proyecto . .
Vicepresidente

Vp Ejecutiva / Vp de Talento
Formato CH-FT-017 Humano / Gerencia de Talento /

98 Validar documentacién de nombramiento Prevenir " . i "
Conflicto de diligenciado Seleccién y Promocion del Talento
80 . Improbable Mayor Moderado / P. Universitario
Interés
informe final de cierre Todas las Vp. / Todas las Gerencias
375 Validar informe de cierre Detectar / Todas las Unidades /
del proyecto Vicepresidente
Posible alteracion de la informacion de Registro d o d P
L, Jefatura de monitoreo y seguimiento de acuerdo con la egistro ?gles ‘on de Vp Ejecutiva / Vp Tecnologia e
Gestion de ) . . requerimientos " . o
Estrategia 358 metodologia establecida en proyectos . . . . Innovacién / Gcia. De Gestion de
Proyectos . - " . 94 Verificar requerimientos CATI Prevenir herramienta L L
Corporativa buscando dadivas o beneficios propios y/o de L . Servicios Tecnoldgicos / Control
tecnoldgica Service . -
terceros de Acceso / P. Universitario
Manager / Novelec
. . - Todas las Vp. / Todas las Gerencias
353 Revisar las alertas de salida de informacién Prevenir Correo electrénico P/ . .
/ Todas las Unidades / P. Senior
Ocultamiento
85 | y/o destruccion Improbable Mayor Moderado Vp Riesgos / Gcia. Riesgo Oper. /
de informacién 354 Verificar permisos vencidos Prevenir Correo electrénico | Gestion Normativa del Riesgo de la
Informacién / P. Universitario
- y . formato PY-FT-020 Todas las Vp. / Tlodas las Gerencias
374 Verifica la documentacion para el cierre del proyecto Detectar B / Todas las Unidades / Gerente
Matriz de entregables N
Nacional
informe final de cierre Todas las Vp. / Todas las Gerencias
375 Validar informe de cierre Detectar / Todas las Unidades /
del proyecto . .
Vicepresidente
- y A formato PY-FT-020 Todas las Vp. /T.odas las Gerencias
374 Verifica la documentacion para el cierre del proyecto Detectar N / Todas las Unidades / Gerente
Matriz de entregables N
L Nacional
Omisién y/o
retardoen la -
86 N . Improbable Mayor Moderado . . . Todas las Vp. / Todas las Gerencias
ejecucion de o . informe final de cierre .
o 375 Validar informe de cierre Detectar / Todas las Unidades /
procedimientos del proyecto N X
Vicepresidente
Validar la utilizacion racional y efectiva del presupuesto Todas las Vp. / Todas las Gerencias
376 ) v P P v Detectar Proyecto / Todas las Unidades /
recursos asignados al proyecto. . .
Vicepresidente
informe final de cierre Todas las Vp. / Todas las Gerencias
N N . . l 1 [ -
Presiones 375 Validar informe de cierre Detectar / Todas las Unidades /
familiares del proyecto Vicepresidente
89 L Improbable Mayor Moderado P!
econdmicas,
sociales Validar la utilizacién racional y efectiva del presupuesto Todas las Vp. / Todas las Gerencias
Il utilizaci il i) upu
376 . Y P P v Detectar Proyecto / Todas las Unidades /
recursos asignados al proyecto. ) 3
Vicepresidente
Informacion de Todas las Vp. / Todas las Gerencias
: i o ” . formato PY-FT-020 .
92 interpretacion Improbable Mayor Moderado 374 Verifica la documentacion para el cierre del proyecto Detectar N / Todas las Unidades / Gerente
o Matriz de entregables N
ambigtia Nacional
Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
192 Verificar informacion de operaciones y firmas Detectar anexos /comunicacién P . N ¥ Apoy
Transaccional / Operaciones de
Tesoreria / P. Universitario
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
oty M oy CP-RO-001 _Versién: 2023-1

Codigo Pastal 110321 » PEX; (601) 382 1400 Y DESARROLLO RURAL
L -
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Cod.

Descripcién

Céd.

Impacto | Severidad
¢ céd.

75

76

78

Descripcion

Descripcion

Aprovechamient

odelaconfianza, Improbable Mayor Moderado
depositada 198 Verificar y aprobar pago de operaciones
470 Revisar la novedad
192 Verificar informacion de operaciones y firmas
Abuso de
N Improbable Mayor Moderado - .
autoridad 198 Verificar y aprobar pago de operaciones
470 Revisar la novedad
94 Verificar requerimientos CATI
Abuso de . o
rivilegios sobre 95 Validar solicitud
P g. . Improbable Mayor Moderado
los aplicativos
asignados
353 Revisar las alertas de salida de informacion
354 Verificar permisos vencidos
192 Verificar informacion de operaciones y firmas
201 Verificar y validar tasas
Utilizacion

indebida de la Improbable Mayor Moderado
informacion

Verificar vencimientos y cumplimientos del dia

210
(Operaciones Non Delivery OTC)

211 Revisar vencimientos

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Evidencia Responsable

Vp Ejecutiva / Vp de Operaciones /
soportes de las Gcia. Operacion Bancaria y Apoyo
operaciones Transaccional / Operaciones de

Tesoreria / Jefe

Vp Ejecutiva / Vp de Talento
Observaciones en el Humano / Gerencia de Talento /
sistema Seleccion y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Universitario

anexos /comunicacién

Vp Ejecutiva / Vp de Operaciones /
soportes de las Gcia. Operacion Bancaria y Apoyo
operaciones Transaccional / Operaciones de

Tesoreria / Jefe

Vp Ejecutiva / Vp de Talento
Observaciones en el Humano / Gerencia de Talento /
sistema Seleccion y Promocion del Talento
/ P. Senior

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gceia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
Correo electronico | y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

- Todas las Vp. / Todas las Gerencias
Correo electrénico 3 .
/ Todas las Unidades / P. Senior
Vp Riesgos / Geia. Riesgo Oper. /
Correo electronico | Gestion Normativa del Riesgo de la
Informacién / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Universitario

anexos /comunicacién

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Universitario

tasas parametrizadas

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Universitario

informes financieros
generados en el cierre
del dia anterior

Vp Ejecutiva / Vp de Operaciones /
aprobacion en el Gcia. Operacion Bancaria y Apoyo
aplicativo Transaccional / Operaciones de
Tesoreria / P. Senior
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\"/

Proceso | Gerencia

Gerencia de
Operacién Posibilidad de cumplir operaciones sin
B:ncaria aseguramiento de requisitos internos y/o del
v 312 | mercado o que no favorezcan los intereses del
Apoyo

Banco buscando dédivas o beneficios propios

Transacciona
y/o de terceros

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carn 8 Ne joté D.C., Colombia

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

&l

oV

79

80

Descripcion

Extralimitacion
de funciones

Conflicto de
Interés

Improbable

Improbable

Descripcion

193 Verificar y aprobar Operaciones
198 Verificar y aprobar pago de operaciones
203 Recibir y validar Informes Financieros
Mayor Moderado 206 Verificar y dar visto bueno al pago de Operaciones
Verifica cada vez que recibe la solicitud, disponibilidad de
los titulos asignados como garantia en el portafolio de
208 inversiones del Banco. En caso que los titulos no se
encuentren disponibles, se informa via correo electrénico a
la mesa de balance y liqu
209 | Generary validar la contabilidad de los titulos en garantia
211 Revisar vencimientos
98 Validar documentacién de nombramiento
Mayor Moderado 198 Verificar y aprobar pago de operaciones
209 | Generary validar la contabilidad de los titulos en garantia
192 Verificar informacién de operaciones y firmas
195 Confirmar telefénicamen te las operaciones
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Evidencia Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Senior

soportes de cada
operacion

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / Jefe

soportes de las
operaciones

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / Jefe

informe CETES /
informe de
Rentabilidad Diaria

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Senior

registro en el
aplicativo / correo
electronico

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Senior

correo con la solicitud

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / Jefe

contabilidad de los
titulos / informes de
garantias

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Senior

aprobacion en el
aplicativo

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / Jefe

soportes de las
operaciones

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / Jefe

contabilidad de los
titulos / informes de
garantias

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Universitario

anexos /comunicacién

RF-HT-002
Anexo 54. Protocolo
Confirmacién
Telefénica
Operaciones.

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Operativo
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Proceso Gelenma Impacto Severidad
Descripcién Cod.| Descripcion Residual Cod. Descripcion manejo Evidencia Responsable

Vp Ejecutiva / Vp de Operaciones /

Informacion Anexo No. 7 Planilla Gcia. Operacién Bancaria y Apoyo
91 erraday /o Improbable Mayor Moderado = 197 | Verificar y gestionar traslado de recursos a través de SEBRA Prevenir traslados via SEBRA RF- - Op . . v Apoy
Transaccional / Operaciones de
adulterada FT-005 p .
Tesoreria / P. Universitario
Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
201 Verificar y validar tasas Prevenir tasas parametrizadas P . R ¥ Apoy
Transaccional / Operaciones de
Tesoreria / P. Universitario
N . Vp Ejecutiva / Vp de Operaciones /
e . . . . instrucciones del N L, N
Verificar instrucciones en Sebra vs instrucciones enviadas Gcia. Operacion Bancaria y Apoyo

205 Prevenir cliente / correo

por el cliente Transaccional / Operaciones de

electronico B N L
Tesoreria / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
soportes de cada Gcia. Operacion Bancaria y Apoyo
operacién Transaccional / Operaciones de
Tesoreria / P. Senior

193 Verificar y aprobar Operaciones Detectar

Vp Ejecutiva / Vp de Operaciones /
soportes de las Gcia. Operacion Bancaria y Apoyo
operaciones Transaccional / Operaciones de

Tesoreria / Jefe

Omision en la
97 | aplicacién de la Improbable Mayor Moderado = 198 Verificar y aprobar pago de operaciones Detectar
normatividad

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / Jefe

informe CETES /
203 Recibir y validar Informes Financieros Detectar informe de
Rentabilidad Diaria

Efectuar periédicamente un monitoreo del cumplimiento

de los protocolos de negociacion y confirmacion de Vp Riesgos / Geia. Riesgo Mercado
213 operaciones, los cuales deben contener como minimo lo Prevenir Correo electronico | y liquidez / Riesgos de Mercado /
establecido por el Autorregulador del Mercado en cuanto a P. Senior

medidas de seguridad en la negociacién

Extralimitacion
79 Improbable Mayor Moderado Vp Ejecutiva / Vp de Operaciones /

de funciones ) ” 5
Gcia. Operacion Bancaria y Apoyo

280 Confirmar telefénicamente las operaciones. Detectar medio verificable . N
Transaccional / Operaciones de
Tesoreria / P. Operativo
Vp Ejecutiva / Vp Finanzas / Gcia.
281 Validar y aprobar Operaciones Detectar Correo electronico | Tesoreria / Mesa de Distribucién /

Jefe

Vp Ejecutiva / Vp de Talento
Formato CH-FT-017 Humano / Gerencia de Talento /
diligenciado Seleccidn y Promocion del Talento
/ P. Universitario

98 Validar documentacién de nombramiento Prevenir

Verificar con la Gerencia de Aprovisionamiento de Talento, . .
Vp Riesgos / Gcia. Riesgo Mercado

Conflicto de 214 que los funcionarios del proceso de Gestion de Recursos Preveni CH-FT-086 Declaracion y liquidez / Riesgos de Mercado /
80 Interés Improbable Mayor Moderado Financieros diligencien el formato de declaracién de de Informacion. P Senior
informacién en el momento de ingreso al Banco
Gestionar la actualizacién semestral del formato de
declaracién de informacién por parte de todos los CH-FT-086 Vp Riesgos / Gcia. Riesgo Mercado
551 funcionarios del proceso de Gestion de Recursos Prevenir "Declaracion de y liquidez / Riesgos de Mercado /
Financieros y remitir los originales a la Gerencia de Mejora Informacion". P. Senior
y Reconocimiento al Desempefio, para su archi
Knes contacs Benco Agrario 018000 9 5000« Bogors 401 594 6500 CP-RO-001  Version: 2023-1 S R e ACRIGULTURA
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Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso | Gerencia .

200

Gestion de
Recursos
Financieros

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Dir : carrora 8 N

eccién Genaral Bogotd: carre;
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

grario.govis

Rlesgo

Posibilidad de llevar a cabo operaciones en
Moneda Legal y Extranjera con contrapartes de
dudosa solidez financiera y reputacional a
cambio de dadivas o beneficios propios y/o de
terceros

85

101

Impacto Severidad
Descripcién Cod.| Descripcion Residual Cad.

Descripcion

Efectuar periédicamente un monitoreo del cumplimiento
de los protocolos de negociacién y confirmacion de
215 operaciones, los cuales deben contener como minimo lo
establecido por el Autorregulador del Mercado en cuanto a
medidas de seguridad en la negociacion
Ocultamiento

y/o destruccion Improbable Mayor Moderado
de informacion § L .
280 Confirmar telefénicamente las operaciones.
281 Validar y aprobar Operaciones
Monitorear de forma aleatoria las operaciones OTC
216 efectuadas a lo largo de la jornada de negociacion,
verificando que estas sean registradas en el tiempo
establecido para ello por parte de los operadores.
Omisién y/o
retardo en la
N ., Improbable Mayor Moderado
ejecucion de . L. :
. 280 Confirmar telefénicamente las operaciones.
procedimientos
281 Validar y aprobar Operaciones
Infidelidad . .
P Improbable Mayor Moderado 98 Validar documentacién de nombramiento
institucional
Las conversaciones relacionadas con negociaciones,
liquidacion y cumplimiento de operaciones de tesoreria,
217 son grabadas con el fin de garantizar su transparencia,
verificar que las operaciones se realizaron en las
condiciones pactadas y para dirimir confl
Complicidad P yp
entre
. ) Improbable Mayor Moderado
funcionarios y/o
terceros 280 Confirmar telefénicamente las operaciones.
281 Validar y aprobar Operaciones
Mantener la separacién funcional e independencia
decisoria entre los operadores de la Mesa de Distribucion y
. 218 los operadores de las mesas generadoras (Moneda Local,
Aprovechamient Extrani Bal Liquidez), impidiendo ,
y xtranjera y Balance y Liquidez), impidiendo la generacion
odelaconfianza,  Improbable Mayor Moderado Jeray v q ) P , 8
. de conflictos de interés.
depositada
281 Validar y aprobar Operaciones
Las conversaciones relacionadas con negociaciones,
liquidacién y cumplimiento de operaciones de tesoreria,
217 son grabadas con el fin de garantizar su transparencia,
Ocultamiento verlﬁca;.ql.Je las opetra:ones se rj.a!lza.ron efr|| las
. condiciones pactadas y para dirimir con
y/o destruccion Improbable Mayor Moderado P P
de informacién
280 Confirmar telefénicamente las operaciones.
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Evidencia

Correo electrénico

medio verificable

Correo electrénico

Correo electrénico

medio verificable

Correo electrénico

Formato CH-FT-017
diligenciado

Registro de grabacién
de llamada

medio verificable

Correo electrénico

Separacion logica de
las dreas

Correo electrénico

Registro de grabacién
de llamada

medio verificable

Responsable

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Operativo

Vp Ejecutiva / Vp Finanzas / Gcia.
Tesoreria / Mesa de Distribucién /
Jefe

Vp Riesgos / Geia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Operativo

Vp Ejecutiva / Vp Finanzas / Gcia.
Tesoreria / Mesa de Distribucion /
Jefe

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Operativo

Vp Ejecutiva / Vp Finanzas / Gcia.
Tesoreria / Mesa de Distribucion /
Jefe

Vp Ejecutiva / Vp Finanzas / Gcia.
Tesoreria / N.A / Gerente Nacional

Vp Ejecutiva / Vp Finanzas / Gcia.
Tesoreria / Mesa de Distribucion /
Jefe

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Operativo
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Banco Agrario
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Nit, 800.057.800-8

Proceso | Gerencia
Cad. Descripcién Céd.

Descripcion

Descripcion

Efectuar periédicamente un monitoreo del cumplimiento
de los protocolos de negociacion y confirmacion de

Opcién de
manejo

Evidencia

Responsable

Vp Riesgos / Gcia. Riesgo Mercado

215 operaciones, los cuales deben contener como minimo lo Prevenir Correo electrénico | y liquidez / Riesgos de Mercado /
establecido por el Autorregulador del Mercado en cuanto a P. Senior
medidas de seguridad en la negociacion
Monitorear de forma aleatoria las operaciones OTC . .
N L, Vp Riesgos / Geia. Riesgo Mercado
efectuadas a lo largo de la jornada de negociacion, L o N
216 . . . Detectar Correo electronico | y liquidez / Riesgos de Mercado /
verificando que estas sean registradas en el tiempo P, Seni
. Senior
establecido para ello por parte de los operadores.
Omisién y/o
retardo en la i i iaci
86 - 0 Improbahle Mayor Moderado . Las covrlwersaclongs relaclonadas CDI:| negoclaclunes,‘ v ) )
ejecucién de liquidacion y cumplimiento de operaciones de tesoreria, Registro de grabacién Vp Riesgos / Gcia. Riesgo Mercado
procedimientos 217 son grabadas con el fin de garantizar su transparencia, Detectar 8 de IIarr%ada y liquidez / Riesgos de Mercado /
Posible colusion en las negociaciones de las verificar que las operaciones se realizaron en las P. Universitario
216 'mesas de dinero buscando dadivas o beneficios condiciones pactadas y para dirimir confl
propios y/o de terceros
Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
280 Confirmar telefonicamente las operaciones. Detectar medio verificable P . . v Apo
Transaccional / Operaciones de
Tesoreria / P. Operativo
Vp Ejecutiva / Vp Finanzas / Gcia.
281 Validar y aprobar Operaciones Detectar Correo electrénico | Tesoreria / Mesa de Distribucion /
Jefe
Vp Ejecutiva / Vp de Talento
Infidelidad Formato CH-FT-017 | Humano / Gerencia de Talento
98 . Improbable Mayor Moderado 98 Validar documentacion de nombramiento Prevenir . . L / " /
institucional diligenciado Seleccién y Promocion del Talento
/ P. Universitario
Mantener la separacién funcional e independencia
decisoria entre los operadores de la Mesa de Distribucion
P 4 . Separacion l6gica de | Vp Ejecutiva / Vp Finanzas / Gcia.
218 los operadores de las mesas generadoras (Moneda Local, Prevenir . B .
. - S ) las dreas Tesoreria / N.A / Gerente Nacional
Extranjera y Balance y Liquidez), impidiendo la generacion
de conflictos de interés.
Complicidad
entre L .
101 . ) Improbable Mayor Moderado Vp Ejecutiva / Vp de Operaciones /
funcionarios y/o Geia. O 16N B. vy A
cia. Operacion Bancaria oyo
terceros 280 Confirmar telefénicamente las operaciones. Detectar medio verificable P . N ¥ Aoy
Transaccional / Operaciones de
Gerencia de Tesoreria / P. Operativo
Tesoreria - - - -
Vp Ejecutiva / Vp Finanzas / Gcia.
281 Validar y aprobar Operaciones Detectar Correo electronico | Tesoreria / Mesa de Distribucién /
Jefe
Monitorear de forma aleatoria las operaciones OTC
N P o Vp Riesgos / Geia. Riesgo Mercado
efectuadas a lo largo de la jornada de negociacién, L o i
216 . . N Detectar Correo electronico | y liquidez / Riesgos de Mercado /
g verificando que estas sean registradas en el tiempo N
Tréfico de ) P. Senior
102 ) Improbable Mayor Moderado establecido para ello por parte de los operadores.
Influencias
Vp Ejecutiva / Vp Finanzas / Gcia.
281 Validar y aprobar Operaciones Detectar Correo electrénico | Tesoreria / Mesa de Distribucién /
Jefe
Todas las Vp. / Todas las Gerencias
353 Revisar las alertas de salida de informacién Prevenir Correo electrénico e/ . .
. / Todas las Unidades / P. Senior
Aprovechamient
75 ' odelaconfianza, Improbable Mayor Moderado
depositada
Vp Riesgos / Geia. Riesgo Oper. /
354 Verificar permisos vencidos Prevenir Correo electronico | Gestion Normativa del Riesgo de la
Informacion / P. Universitario
Utilizacion La Informacién que se obtenga en las dreas que intervienen Acuerdo Vp Ejecutiva / Vp Finanzas / Gcia.
78 indebida de la Improbable Mayor Moderado 219 en las operaciones de tesoreria es confidencial y sélo Prevenir confidencialidad Tesoreria / N.A / Todos los
1 1alis
informacion pertenece a la Institucion. Funcionarios
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ o MINISTERIO DE AGRICULTURA
s MMt L oy e e CP-RO-001 _Versién: 2023-1

Codigo Postal 110321  PBX: (601) 382 1400
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Cad. Descripcién

Descripcion

Severidad

Descripcion

Efectuar periédicamente un monitoreo del cumplimiento
de los protocolos de negociacion y confirmacion de

Opcién de
manejo

Evidencia

Responsable

Vp Riesgos / Gcia. Riesgo Mercado

215 operaciones, los cuales deben contener como minimo lo Prevenir Correo electrénico | y liquidez / Riesgos de Mercado /
establecido por el Autorregulador del Mercado en cuanto a P. Senior
medidas de seguridad en la negociacion
Omisién y/o Monitorear de forma aleatoria las operaciones OTC . I
retardo en la efectuadas a lo largo de la jornada de negociacion, Vp Riesgos / Geia. Riesgo Mercado
86 ) 9 Improbable Mayor Moderado = 216 o . . ! Detectar Correo electrénico | y liquidez / Riesgos de Mercado /
ejecucion de verificando que estas sean registradas en el tiempo P. Seni
. Senior
. . L, rocedimientos establecido para ello por parte de los operadores.
Posible divulgacion de informacion sobre P P porp P
inversiones y/o relaciones con otras
L ) . Las conversaciones relacionadas con negociaciones,
244 Instituciones Financieras y/o partes liquidacio - . ; X .
interesadas a cambio de dadivas o beneficios iquidacion y cumplimiento de operaciones de tesoreria, Registro de grabacién Vp Riesgos / Gcia. Riesgo Mercado
N 217 son grabadas con el fin de garantizar su transparencia, Detectar y liquidez / Riesgos de Mercado /
propios y/o de terceros o A ) de llamada I
verificar que las operaciones se realizaron en las P. Universitario
condiciones pactadas y para dirimir confl
Vp Ejecutiva / Vp de Talento
Infidelidad Formato CH-FT-017 Humano / Gerencia de Talento
98 L Improbable Mayor Moderado 98 Validar documentacion de nombramiento Prevenir . . L. / " /
institucional diligenciado Seleccion y Promocion del Talento
/ P. Universitario
Efectuar periédicamente un monitoreo del cumplimiento
de los protocolos de negociacién y confirmacion de Vp Riesgos / Gcia. Riesgo Mercado
215 operaciones, los cuales deben contener como minimo lo Prevenir Correo electrénico | y liquidez / Riesgos de Mercado /
establecido por el Autorregulador del Mercado en cuanto a P. Senior
medidas de seguridad en la negociacién
Monitorear de forma aleatoria las operaciones OTC
A6 . P o Vp Riesgos / Gcia. Riesgo Mercado
Tréfico de efectuadas a lo largo de la jornada de negociacién, P o .
102 ) Improbable Mayor Moderado = 216 o . N Detectar Correo electrénico | y liquidez / Riesgos de Mercado /
Influencias verificando que estas sean registradas en el tiempo P. Senior
establecido para ello por parte de los operadores. )
Las conversaciones relacionadas con negociaciones,
liquidacion y cumplimiento de operaciones de tesoreria, . .. VpRiesgos / Geia. Riesgo Mercado
q ¥ P N P ) . Registro de grabacién p» N 80s / . 8
217 son grabadas con el fin de garantizar su transparencia, Detectar de llamada y liquidez / Riesgos de Mercado /
verificar que las operaciones se realizaron en las P. Universitario
condiciones pactadas y para dirimir confl
Aprovechamient Vp Ejecutiva / Vp Finanzas / Gcia.
75 odelaconfianza| Improbable Mayor Moderado 281 Validar y aprobar Operaciones Detectar Correo electronico | Tesoreria / Mesa de Distribucién /
depositada Jefe
Abuso de Vp Ejecutiva / Vp Finanzas / Gcia.
76 autoridad Improbable Mayor Moderado 281 Validar y aprobar Operaciones Detectar Correo electrénico | Tesoreria / Mesa de Distribucién /
Jefe
Vp Riesgos / Gcia. Riesgo Mercado
175 Validar informes Detectar Correo electronico | y liquidez / Riesgos de Mercado /
P. Senior
Vp Riesgos / Gcia. Riesgo Mercado
177 Realizar y verificar informes de seguimiento y control. Prevenir Informe y liquidez / Riesgos de Mercado /
P. Universitario
Respetar el cumplimiento de los cupos de crédito para
P . P . P ) P Vp Riesgos / Gcia. Riesgo Mercado
operaciones de tesoreria aprobados a los clientes . . .
S, 220 ) L Prevenir Informe y liquidez / Riesgos de Mercado /
Extralimitacién vinculados a la Mesa de Distribucion, para efectuar .
79 ) Improbable Mayor Moderado ) N P. Senior
de funciones operaciones con derivados.
Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
280 Confirmar telefénicamente las operaciones. Detectar medio verificable P . N ¥ Apoy
Transaccional / Operaciones de
Tesoreria / P. Operativo
Vp Ejecutiva / Vp Finanzas / Gcia.
281 Validar y aprobar Operaciones Detectar Correo electronico | Tesoreria / Mesa de Distribucién /
Jefe
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
s MMt L oy e e CP-RO-001 _Versién: 2023-1

Codigo Postal 110321  PBX: (601) 382 1400
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\"/

Descripcion

Proceso | Gerencia

98
Posibilidad de superar de manera dolosa los
limites, atribuciones y/o cupos a las
263 | contrapartes del Banco aprobados por Junta
Directiva buscando dédivas o beneficios
propios y/o de terceros
101
102
75
77
Posible alteracion de las calificaciones de
248 | clientes buscando dadivas o beneficios propios
y/o de terceros
86

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dirnceian General Bogota: carrara 8 No, 15 - 43 - Bagata D.C., Colombia
Codiga Pestal 110321 « PBX: (601) 382 1400

W

grario.govis

Infidelidad
institucional

Complicidad
entre
funcionarios y/o
terceros

Trafico de
Influencias

Aprovechamient
o de la confianza
depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Omisién y/o

retardo en la

ejecucion de
procedimientos

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

Mayor Moderado 98
175
177
Mayor Moderado
280
281
215
216
Mayor Moderado
217
280
281
Moderado Bajo 187
94
Moderado Bajo
95
187
Moderado Bajo 187
CP-RO-001

Descripcion

Validar documentacién de nombramiento

Validar informes

Realizar y verificar informes de seguimiento y control.

Confirmar telefénicamente las operaciones.

Validar y aprobar Operaciones

Efectuar periédicamente un monitoreo del cumplimiento
de los protocolos de negociacién y confirmacion de
operaciones, los cuales deben contener como minimo lo
establecido por el Autorregulador del Mercado en cuanto a
medidas de seguridad en la negociacién

Monitorear de forma aleatoria las operaciones OTC
efectuadas a lo largo de la jornada de negociacion,
verificando que estas sean registradas en el tiempo
establecido para ello por parte de los operadores.

Las conversaciones relacionadas con negociaciones,
liquidacion y cumplimiento de operaciones de tesoreria,
son grabadas con el fin de garantizar su transparencia,
verificar que las operaciones se realizaron en las
condiciones pactadas y para dirimir confl

Confirmar telefénicamente las operaciones.

Validar y aprobar Operaciones

Validar y actualizar las calificaciones en los aplicativos del
Banco

Verificar requerimientos CATI

Validar solicitud

Validar y actualizar las calificaciones en los aplicativos del
Banco

Validar y actualizar las calificaciones en los aplicativos del
Banco

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Prevenir

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Evidencia Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Correo electrénico

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Universitario

Informe

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Operativo

medio verificable

Vp Ejecutiva / Vp Finanzas / Gcia.
Tesoreria/ Mesa de Distribucién /
Jefe

Correo electrénico

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Correo electrénico

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Correo electrénico

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Universitario

Registro de grabacién
de llamada

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Operaciones de
Tesoreria / P. Operativo

medio verificable

Vp Ejecutiva / Vp Finanzas / Gcia.
Tesoreria / Mesa de Distribucion /
Jefe

Correo electrénico

" Vp Riesgos / Geia. Riesgo Créd. /
Actas de comité Riesgo de Crédito / P. Senior
Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Riesgos / Gceia. Riesgo Créd. /

Actas de comité N L )
Riesgo de Crédito / P. Senior

Vp Riesgos / Gceia. Riesgo Créd. /

Actas d ité
ctas de comite Riesgo de Crédito / P. Senior

Y DESARROLLO RURAL

MINISTERIO DE AGRICULTURA



Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso | Gerencia .

Gerencia de

Riesgo de
Crédito

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

&l

oV

385

Rlesgo

Descripcion .

Posibilidad de ajustar politicas o requisitos de
crédito por presiones comerciales, a cambio de
dadivas o beneficios propios y/o de terceros

101

76

80

84

97

98

102

7

Descripcion

Complicidad
entre
funcionarios y/o
terceros

Abuso de
autoridad

Conflicto de
Interés

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambigtias o
confusas

Omision en la
aplicacién de la
normatividad

Infidelidad
institucional

Tréfico de
Influencias

Aprovechamient

A ds la ranfianza

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Imnrahahla

Impacto | Severidad
Cod. Descripcion

Validar y actualizar las calificaciones en los aplicativos del

Moderado Bajo 187
Banco
Mayor Moderado = 470 Revisar la novedad
98 Validar documentacién de nombramiento

Mayor Moderado

576 | Revisa, aprueba o se pronuncia sobre el tema presentado

Valida por cada solicitud la consistencia y completitud de la
575 informacién, con el fin de atender los requerimientos
solicitados o la necesidad identificada

Mayor Moderado

576 | Revisa, aprueba o se pronuncia sobre el tema presentado

577 | Revisar consistencia y calidad de la informacién generada

Valida por cada solicitud la consistencia y completitud de la
575 informacién, con el fin de atender los requerimientos
solicitados o la necesidad identificada

Mayor Moderado 576 | Revisa, aprueba o se pronuncia sobre el tema presentado

577 | Revisar consistencia y calidad de la informacién generada

Mayor Moderado 98 Validar documentacion de nombramiento

Mayor Moderado 98 Validar documentaciéon de nombramiento

98 Validar documentacién de nombramiento

Mavnr Madaradn

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Evidencia

Actas de comité

Observaciones en el
sistema

Formato CH-FT-017
diligenciado

Acta de comité y
soportes de la
propuesta a las
instancias de
aprobacién

Correo electrénico

Acta de comitéy
soportes de la
propuesta a las
instancias de
aprobacion

Correo electrénico

Correo electrénico

Acta de comité y
soportes de la
propuesta a las
instancias de
aprobacion

Correo electrénico

Formato CH-FT-017
diligenciado

Formato CH-FT-017
diligenciado

Formato CH-FT-017
diligenciado

Responsable

Vp Riesgos / Geia. Riesgo Créd. /
Riesgo de Crédito / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Comités / Comité / N.A / Comité

Vp Riesgos / Gcia. Riesgo Créd. /
Politica y Procedimiento de
Crédito / P. Universitario

Comités / Comité / N.A / Comité

Vp Riesgos / Gceia. Riesgo Créd. /
Politica y Procedimiento de
Crédito / Jefe

Vp Riesgos / Gceia. Riesgo Créd. /
Politica y Procedimiento de
Crédito / P. Universitario

Comités / Comité / N.A / Comité

Vp Riesgos / Gcia. Riesgo Créd. /
Politica y Procedimiento de
Crédito / Jefe

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario
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Nit, 800.057.800-8

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

Banco Agrario
de Colombia

Proceso | Gerencia .

ot D.C., Colombia

&l

oV

201

Rlesgo

Posible ocultamiento o manipulacién de la
informacion obtenida en los monitoreos
realizados buscando dédivas o beneficios
propios y/o de terceros

~
N

80

85

86

~
N}

78

Causa

depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Conflicto de
Interés

Ocultamiento
y/o destruccion
de informacién

Omision y/o

retardo en la

ejecucion de
procedimientos

Infidelidad
institucional

Aprovechamient
o de la confianza
depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Utilizacion
indebida de la
informacion

p

o

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

|I|dad

Impacto | Severidad
céd.

o GI

172

94
Mayor Moderado

95

98
Mayor Moderado

172
Mayor Moderado 175
Mayor Moderado = 175
Mayor Moderado 98

98
Mayor Moderado

172

175

94
Mayor Moderado

95
Mayor Moderado 175

CP-RO-001

Version: 2023-1
13/01/2023 03:39 p. m.

Descripcion

Verificar candidatos preseleccionados

Verificar requerimientos CATI

Validar solicitud

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Validar informes

Validar informes

Validar documentacién de nombramiento

Validar documentacion de nombramiento

Verificar candidatos preseleccionados

Validar informes

Verificar requerimientos CATI

Validar solicitud

Validar informes

Opcioén de

manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Evidencia

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Registro de gestion de

requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Correo electrénico

Registro de gestion de

requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Rlesgo

Proceso | Gerencia
Descripcién Cod.

Posible alteracion de informacion privilegiada,
por la cual la entidad pueda llevar a cabo
206 operaciones de tesoreria que no sean
conocidas por el mercado buscando dadivas o
beneficios propios y/o de terceros 80

101

~
N)

Posible alteracién de los limites, atribuciones
y/o cupos a las contrapartes del Banco

258
aprobados por Junta Directiva buscando

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500

Dircccidn General Bogots: carrera 8 N ot D.C., Colombia

Cogn Post 120351 - PO, (0021 383 1400
W

grario.govis

B

Descripcion

Conflicto de
Interés

Ocultamiento
y/o destruccion
de informacién

Infidelidad
institucional

Complicidad
entre
funcionarios y/o
terceros

Aprovechamient
o de la confianza
depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Extralimitacion
de funciones

Conflicto de
Interés

|I|dad

Improbable

Improbable

Improbable

Improbable

Rara vez

Rara vez

Rara vez

Rara vez

Impacto | Severidad
céd.

98
Mayor Moderado
172
Mayor Moderado = 175
98
Mayor Moderado
172
98
Mayor Moderado
175
98
Mayor Bajo
172
94
Mayor Bajo
95
Mayor Bajo 179
98
Mayor Bajo
172
CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Descripcion

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Validar informes

Validar documentacion de nombramiento

Verificar candidatos preseleccionados

Validar documentacion de nombramiento

Validar informes

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Verificar requerimientos CATI

Validar solicitud

Verificar y aprobar cupos parametrizados

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Opcién de
manejo

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-
FT118

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Formato CH-FT-017
diligenciado

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Responsable

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccién y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestién de Procesos
y Proyectos / P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocidn del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Proceso | Gerencia
Cad. Descripcion Céd.
dadivas o beneficios propios y/o de terceros
85
Gerencia de
Riesgo de
Mercado y
Liquidez
86
98
101
75
78
80
Posible divulgacion de informacion
301 manipulada, incompleta, confusa inadecuada a
usuarios y partes interesadas a cambio de
dadivas o beneficios propios y/o de terceros
93

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

Descripcion Residual
Ocultamiento
y/o destruccion Rara vez
de informacion
Omisién y/o
retardo en la
. i Rara vez
ejecucion de
procedimientos
Infidelidad
o Rara vez
institucional
Complicidad
entre
. . Rara vez
funcionarios y/o
terceros
Aprovechamient
odelaconfianza,  Improbable
depositada
Utilizacion
indebida de la Improbable
informacion
Conflicto de
. Improbable
Interés
Adulteracién y/o
falsificacion de la|  Improbable

infarmaridn

Impacto | Severidad

Mayor Bajo
Mayor Bajo
Mayor Bajo
Mayor Bajo
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
CP-RO-001

179

179

180

98

172

179

180

98

172

175

175

181

98

172

175

Descripcion

Verificar y aprobar cupos parametrizados

Verificar y aprobar cupos parametrizados

Validar resul de i6n crediticia y

cupos

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Verificar y aprobar cupos parametrizados

de

Validar resultados de exposicion crediticia y consumo de

cupos

Validar documentacion de nombramiento

Verificar candidatos preseleccionados

Validar informes

Validar informes

Validar resultados de exposicién de Riesgo de Mercado

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Validar informes

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Evidencia

Correo electrénico

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Correo electrénico

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Correo electrénico

Responsable

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Riesgos / Geia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Caod. Descripcién Cod.
Gestion de
Riesgos
98
100
101
75
77
79
Posible omisién de las politicas,metodologias,
condiciones, procedimientos y lineamientos
337 para establecimiento de la exposicidn cuyo
efecto lesione los intereses de la entidad a
cambio de d4divas o beneficios propios y/o de 50

terceros

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

Descripcion

Infidelidad
institucional

Sobrecarga de
trabajo a
funcionarios

Complicidad
entre
funcionarios y/o
terceros

Aprovechamient
o de la confianza
depositada

Abuso de
privilegios sobre
los aplicativos
asignados

Extralimitacion
de funciones

Conflicto de
Interés

Riesgo Causa Pr ilidad
Impacto | Severidad
Residual Cad.

181

98
Improbable Mayor Moderado

172
Improbable Mayor Moderado = 175

175
Improbable Mayor Moderado

181

98
Improbable Mayor Moderado

172

175

94
Improbable Mayor Moderado

95
Improbable Mayor Moderado 175

98
Improbable Mayor Moderado

172

CP-RO-001

Descripcion

Validar resultados de exposicion de Riesgo de Mercado

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Validar informes

Validar informes

Validar resultados de exposicion de Riesgo de Mercado

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Validar informes

Verificar requerimientos CATI

Validar solicitud

Validar informes

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Evidencia

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Correo electrénico

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-
FT118

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Responsable

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Riesgos / Geia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestién de Procesos
y Proyectos / P. Senior

Vp Riesgos / Gcia. Riesgo Mercado
y liquidez / Riesgos de Mercado /
P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario
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Linea Contacto Banco Agrario 01 8
ireccian General Bogota: carrer
Codigo Pastal 110321 » PEX; (601) 382 1400
W

Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia

Gerencia de
Riesgo
Operativo

000 91 5000 - Bogotd: (601) 594 8500
8 No. 15 - 43 - Bag:

ot D.C., Colombia

grario.govis

78
Posible utilizacién de la informacién publica
234 clasificada y/o publica reservada buscando
dadivas o beneficios propios y/o de terceros

80

Descripcion

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambiglias o
confusas

Infidelidad
institucional

Aprovechamient
o de la confianza
depositada

Utilizacion
indebida de la
informacion

Conflicto de
Interés

Complicidad
entre
funcionarios y/o
terceros

Abuso de
autoridad

Ocultamiento
y/o destruccion

Ao infarmaridn

96
Improbable Mayor Moderado
97
98
Improbable Mayor Moderado

172

353
Rara vez Mayor Bajo

354

353
Rara vez Mayor Bajo

354

98
Rara vez Mayor Bajo

353
Rara vez Mayor Bajo 353

298
Rara vez Mayor Bajo

300

298
Rara vez Mayor Bajo

CP-RO-001

ilidad
Impacto | Severidad
Residual Cad.

Descripcion

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Revisar las alertas de salida de informacion

Verificar permisos vencidos

Revisar las alertas de salida de informacion

Verificar permisos vencidos

Validar documentacion de nombramiento

Revisar las alertas de salida de informacion

Revisar las alertas de salida de informacién

Verificar soportes del monitoreo

Validar y aprobar el informe y/o presentacion

Verificar soportes del monitoreo

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
[ELET)

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

Correo electronico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Correo electrénico

Correo electrénico

Correo electrénico

Correo electrénico

Formato CH-FT-017
diligenciado

Correo electrénico

Correo electrénico

Presentacion - Informe
de eventos de riesgo
operativo

Informacion generada
en excel por el
aplicativo.

Presentacion - Informe
de eventos de riesgo
operativo

Responsable

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / Gerente Nacional

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Senior
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Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso | Gerencia .

esgo

.| Descripcién

Residual

Impacto | Severidad
Cod

Responsable
manejo

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

&l

oV

333

Posibilidad de presentar informes que no
reflejan la realidad de los riesgos a los que se
expone el Banco, buscando dadivas o beneficio
propio y/o de un tercero

Adulteracién y/o

93 (falsificacion de la

102

107

75

informacion

Tréfico de
Influencias

Complicidad
entre
funcionarios y/o
terceros

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Rara vez Mayor
Bajo
Rara vez Mayor Bajo
Rara vez Mayor Bajo
Improbable Mayor Moderado
Improbable Mayor Moderado
CP-RO-001

300

298

300

298

300

300

80

318

463

489

80

96

97

318

463

489

546

547

77

80

Validar y aprobar el informe y/o presentacién

Verificar soportes del monitoreo

Validar y aprobar el informe y/o presentacion

Verificar soportes del monitoreo

Validar y aprobar el informe y/o presentacion

Validar y aprobar el informe y/o presentacion

Verificar el cargue de listas

Cruzar listas
Verificar alertas generadas

Revisar calidad de cierre de alertas

Verificar el cargue de listas

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Cruzar listas
Verificar alertas generadas

Revisar calidad de cierre de alertas

Aprobar la metodologia riesgos LAFT

Evaluar los controles de los riesgos LAFT

Validar la investigacion escalada cuando se encuentran
delitos y emitir respuesta al solicitante

Verificar el cargue de listas

Version: 2023-1

13/01/2023 03:39 p. m.

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Informacion generada
en excel por el
aplicativo.

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / Gerente Nacional

Presentacion - Informe
de eventos de riesgo
operativo

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Senior

Informacion generada
en excel por el
aplicativo.

Vp Riesgos / Geia. Riesgo Oper. /
SARO / Gerente Nacional

Presentacion - Informe
de eventos de riesgo

operativo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Senior
Informacion generada

en excel por el
aplicativo.

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / Gerente Nacional

Informacion generada
en excel por el
aplicativo.

Vp Riesgos / Geia. Riesgo Oper. /
SARO / Gerente Nacional

Presidencia / SARLAFT / Gestion
SARLAFT / P. Universitario

Reporte errores en
cargue

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestidn
SARLAFT / P. Senior

Bitacora cruces diarios

No definida

No definida

Reporte errores en
cargue

Presidencia / SARLAFT / Gestion
SARLAFT / P. Universitario

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Correo electrénico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Presidencia / SARLAFT / Gestién
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Bitdcora cruces diarios

No definida

No definida

— Presidencia / SARLAFT / Gestion
Acta de Junta Directiva L
SARLAFT / Asamblea de Accionistas
Registro de la
calificacion en la
herramienta de riesgos

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Emitir respuesta al
solicitante

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Reporte errores en
cargue

Presidencia / SARLAFT / Gestion
SARLAFT / P. Universitario

Y DESARROLLO RURAL
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Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso | Gerencia .

Gerencia
Sarlafty
Cumplimient
o

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

grario.govis

Rlesgo

Posible abuso o alteracién de informacion
relacionada con el proceso de SARLAFT
buscando dadivas o beneficios propios y/o de
terceros

.| Descripcién

Abuso de
privilegios sobre

77 - Improbable
los aplicativos
asignados
Utilizacion
78 indebida de la Improbable
informacion

Extralimitacié
79 xira |m|.ac|on Improbable
de funciones

Conflicto de
80 . Improbable
Interés

Debilidad |
g1 concacesene Improbable
software

Impaclo Severidad
Co

94

Mayor Moderado

95

318
463

489

80

Mayor Moderado

318

463
77

318

Mayor Moderado

547

77

80

Mayor Moderado 98

318
463

489
77

Mayor Moderado

318

CP-RO-001
13/01/2023 03:39

Verificar requerimientos CATI

Validar solicitud

Cruzar listas
Verificar alertas generadas

Revisar calidad de cierre de alertas

Verificar el cargue de listas

Cruzar listas
Verificar alertas generadas

Validar la investigacion escalada cuando se encuentran
delitos y emitir respuesta al solicitante

Cruzar listas

Revisar calidad de cierre de alertas

Evaluar los controles de los riesgos LAFT

Validar la investigacion escalada cuando se encuentran
delitos y emitir respuesta al solicitante

Verificar el cargue de listas

Validar documentacion de nombramiento

Cruzar listas
Verificar alertas generadas
Revisar calidad de cierre de alertas

Validar la investigacion escalada cuando se encuentran
delitos y emitir respuesta al solicitante

Verificar el cargue de listas

Cruzar listas

Version: 2023-1

p.m.

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Responsable
manejo

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Presidencia / SARLAFT / Gestidn
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestién
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestidn
SARLAFT / P. Senior

Bitdcora cruces diarios

No definida

No definida

Reporte errores en
cargue

Presidencia / SARLAFT / Gestion
SARLAFT / P. Universitario

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestidn
SARLAFT / P. Senior

Bitacora cruces diarios

No definida

Emitir respuesta al
solicitante

Presidencia / SARLAFT / Gestidn
SARLAFT / P. Senior

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestidn
SARLAFT / P. Senior

Bitacora cruces diarios
No definida
Registro de la

calificacién en la
herramienta de riesgos

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Emitir respuesta al
solicitante

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Reporte errores en
cargue

Presidencia / SARLAFT / Gestion
SARLAFT / P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Bitacora cruces diarios

No definida

No definida

Emitir respuesta al
solicitante

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Reporte errores en
cargue

Presidencia / SARLAFT / Gestion
SARLAFT / P. Universitario

Presidencia / SARLAFT / Gestién

Bitacora cruces diarios SARLAFT / P. Senior
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Nit, 800.057.800-8

Banco Agrario
de Colombia

Proceso | Gerencia .

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

grario.govis

Rlesgo

Descripcién

84

85

86

75

[ cos [

|I|dad

.| Descripcién

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambiglias o
confusas

Improbable

Ocultamiento
y/o destruccion
de informacién

Improbable

Omisién y/o

retardo en la

ejecucion de
procedimientos

Improbable

Aprovechamient
o de la confianza
depositada

Rara vez

Impacto | Severidad
céd.

96

Mayor Moderado

97
546

547

77

Moderado 80

Mayor
318
463

489

77

80

Mayor Moderado

463

489

546

9

Mayor Bajo

471

CP-RO-001

Descripcion

Verificar documentos

Verificar documentos y emitir soporte de validacion
documental

Aprobar la metodologia riesgos LAFT

Evaluar los controles de los riesgos LAFT

Validar la investigacion escalada cuando se encuentran
delitos y emitir respuesta al solicitante

Verificar el cargue de listas

Cruzar listas

Verificar alertas generadas

Revisar calidad de cierre de alertas

Validar la investigacion escalada cuando se encuentran
delitos y emitir respuesta al solicitante

Verificar el cargue de listas

Verificar alertas generadas

Revisar calidad de cierre de alertas

Aprobar la metodologia riesgos LAFT

Revisa, cada vez que recibe informes de investigacion en el
formato SE-FT-012 que la informacién contenida en la
investigacion una vez haya ingresado a los aplicativos

internos, otras herramientas y anexos, sea veraz,
coherente, légica, precisa y relacion

Verificar requerimientos CATI

Revisa cada vez que recibe la comunicacién, que cumpla
con los siguientes criterios: i. Que se mencionen las
oportunidades de mejora del informe de investigacion y de
las instancias de decision de reintegros. ii. Que se
relacionen las instrucciones a ejec

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

Correo electronico

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

Acta de Junta Directiva

Registro de la
calificacion en la
herramienta de riesgos

Emitir respuesta al
solicitante

Reporte errores en
cargue

Bitacora cruces diarios
No definida

No definida

Emitir respuesta al
solicitante

Reporte errores en
cargue

No definida

No definida

Acta de Junta Directiva

Socializacién del
informe o devolucién
del mismo, en caso de
encontrar
inconsistencias

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Socializacién del
informe o devolucién
del mismo, en caso de
encontrar
inconsistencias

Responsable

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 mas Unidades /
P. Senior

Vp Riesgos / Gcia. Riesgo Oper. /
SARO / P. Universitario

Presidencia / SARLAFT / Gestidn
SARLAFT / Asamblea de Accionistas

Presidencia / SARLAFT / Gestidn
SARLAFT / P. Senior

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Presidencia / SARLAFT / Gestion
SARLAFT / P. Universitario

Presidencia / SARLAFT / Gestidn
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior

Presidencia / SARLAFT / Gestién
SARLAFT / P. Senior

Presidencia / SARLAFT / Gestién
SARLAFT / P. Universitario

Presidencia / SARLAFT / Gestion
SARLAFT / P. Senior
Presidencia / SARLAFT / Gestién
SARLAFT / P. Senior

Presidencia / SARLAFT / Gestién
SARLAFT / Asamblea de Accionistas

Vp Ejecutiva / Vp Admén /
Gerencia de Seguridad Bancaria /
Investigaciones / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Admén /
Gerencia de Seguridad Bancaria /
Investigaciones / P. Senior
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472 desplazarse para iniciar el proceso investigativo a que Prevenir socializacion del Gerencia de Seguridad Bancaria /
hubiere lugar de los hechos. ¢ En caso de ser afirmativo informe respectivo Seguridad Fisica / Ofc. Soporte
continua con la actividad “Establecer
Revisa, cada vez que recibe informes de investigacion en el Socializacién del
formato SE-FT-012 que la informacién contenida en la informe o devolucion Vp Ejecutiva / Vp Admoén /
47 investigacion una vez haya ingresado a los aplicativos Prevenir del mismo, en caso de = Gerencia de Seguridad Bancaria /
internos, otras herramientas y anexos, sea veraz, encontrar Investigaciones / P. Senior
coherente, légica, precisa y relacion inconsistencias
Revisa cada vez que recibe la comunicacién, que cumpla Socializacion del
Abuso de con los siguientes criterios: i. Que se mencionen las informe o devolucion Vp Ejecutiva / Vp Admén /
76 autoridad Rara vez Mayor Bajo 471 | oportunidades de mejora del informe de investigacion y de Prevenir del mismo, en caso de = Gerencia de Seguridad Bancaria /
las instancias de decisién de reintegros. ii. Que se encontrar Investigaciones / P. Senior
relacionen las instrucciones a ejec inconsistencias
Verifica los hechos informados por el director y por la
Central de Seguridad y establece si es necesario Elaboracion y Vp Ejecutiva / Vp Admoén /
472 desplazarse para iniciar el proceso investigativo a que Prevenir socializacion del Gerencia de Seguridad Bancaria /
hubiere lugar de los hechos. ¢ En caso de ser afirmativo informe respectivo Seguridad Fisica / Ofc. Soporte
continua con la actividad “Establecer
Abuso de Registro d.e gesnon de Vp Ejecutiva / Vp Tecnologia e
AP requerimientos L. . e
privilegios sobre 5 . - . . Innovacién / Gcia. De Gestion de
_— Rara vez Mayor Bajo 94 Verificar requerimientos CATI Prevenir herramienta . .
los aplicativos L . Servicios Tecnoldgicos / Control
asignados tecnoldgica Service de Acceso / P. Universitario
Manager / Novelec
Revisa, cada vez que recibe informes de investigacion en el Socializacién del
3 . posibilidad de no informar conductas f.ormaFo SF-FT-OlZ quela in.formacién contenif:la e.n la ) inforr.ne o devolucién Vp Fjecutiva / Yp Admon /»
Gestién de | Gerencia de . 47 investigacion una vez haya ingresado a los aplicativos Prevenir del mismo, en caso de = Gerencia de Seguridad Bancaria /
Seguridad Seguridad | 261 |rreguI?re‘s de fraude sobrella‘s cuales se t.e|;|ga internos, otras herramientas y anexos, sea veraz, encontrar Investigaciones / P. Senior
N N conocimiento buscando dadivas o beneficios . i’ ) ) N B
Bancaria Bancaria . coherente, I6gica, precisa y relacion inconsistencias
propios y/o de terceros
Revisa cada vez que recibe la comunicacién, que cumpla Socializacion del
Ocultamiento con los siguientes criterios: i. Que se mencionen las informe o devolucién Vp Ejecutiva / Vp Admén /
85 | y/o destruccién Rara vez Mayor Bajo 471 | oportunidades de mejora del informe de investigacion y de Prevenir del mismo, en caso de = Gerencia de Seguridad Bancaria /
de informacién las instancias de decision de reintegros. ii. Que se encontrar Investigaciones / P. Senior
relacionen las instrucciones a ejec inconsistencias
Verifica los hechos informados por el director y por la
Central de Seguridad y establece si es necesario Elaboracion y Vp Ejecutiva / Vp Admoén /
472 desplazarse para iniciar el proceso investigativo a que Prevenir socializacion del Gerencia de Seguridad Bancaria /
hubiere lugar de los hechos. ¢ En caso de ser afirmativo informe respectivo Seguridad Fisica / Ofc. Soporte
continua con la actividad “Establecer
Revisa, cada vez que recibe informes de investigacion en el Socializacién del
formato SE-FT-012 que la informacién contenida en la informe o devolucién Vp Ejecutiva / Vp Admén /
47 investigacion una vez haya ingresado a los aplicativos Prevenir del mismo, en caso de = Gerencia de Seguridad Bancaria /
internos, otras herramientas y anexos, sea veraz, encontrar Investigaciones / P. Senior
coherente, légica, precisa y relacion inconsistencias
Omisién y/o Revisa cada vez que recibe la comunicacién, que cumpla Socializacién del
retardo en la con los siguientes criterios: i. Que se mencionen las informe o devolucion Vp Ejecutiva / Vp Admén /
86 ejecucion de Rara vez Mayor Bajo 471 | oportunidades de mejora del informe de investigacion y de Prevenir del mismo, en caso de = Gerencia de Seguridad Bancaria /
. las instancias de decision de reintegros. ii. Que se encontrar Investigaciones / P. Senior
procedimientos ) ) N ) . N .
relacionen las instrucciones a ejec inconsistencias
Verifica los hechos informados por el director y por la
Central de Seguridad y establece si es necesario Elaboracion y Vp Ejecutiva / Vp Admén /
472 desplazarse para iniciar el proceso investigativo a que Prevenir socializacion del Gerencia de Seguridad Bancaria /
hubiere lugar de los hechos. ¢ En caso de ser afirmativo informe respectivo Seguridad Fisica / Ofc. Soporte
continua con la actividad “Establecer
h‘ﬁ:ﬁ,ﬂi"“f:‘ii‘“gi“‘-’-’f‘”ﬁ"‘"E‘L‘L’fs??f,'nizgﬂén‘é"?élii‘u?f“" CP-RO-001 Versién: 2023-1 MINISTERIO DE AGRICULTURA

Codigo Postal 110321  PBX: (601) 382 1400

Banco Agrario
'y de Colombia

Proceso | Gerencia
Caod. Descripcién

servicio,

&l

oV

Descripcion

Impacto | Severidad
Residual

Descripcion

Verifica los hechos informados por el director y por la
Central de Seguridad y establece si es necesario

13/01/2023 03:39 p. m.

Opcién de
manejo

Evidencia

Elaboracion y

Responsable

Vp Ejecutiva / Vp Admén /

Y DESARROLLO RURAL



Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso | Gerencia

382

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Direccién General Bogota: carrera 8 No, 15 - 43 - Bagota D.C., Colombia
Codiga Pestal 110321 « PBX: (601) 382 1400

servicio, GOVD - Wi graria.gov:

Posibilidad de proponer estrategias de disefio,
redisefio o desarrollo de productos de
comercio exterior y modelos de atencidn que
vayan en contravia de los intereses del banco
buscando dadivas a beneficios propios y/o de
terceros

101

75

76

79

80

86

89

Descripcion

Complicidad
entre
funcionarios y/o
terceros

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Extralimitacion
de funciones

Conflicto de
Interés

Omisién y/o

retardo en la

ejecucién de
procedimientos

Presiones
familiares,
econdmicas,
sociales

Rara vez

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

47
Mayor Bajo 471

472

582
Mayor Moderado

583

582
Mayor Moderado

583
Mayor Moderado 583
Mayor Moderado 98
Mayor Moderado 583

98
Mayor Moderado

172

CP-RO-001

Descripcion

Revisa, cada vez que recibe informes de investigacion en el
formato SE-FT-012 que la informacién contenida en la
investigacion una vez haya ingresado a los aplicativos

internos, otras herramientas y anexos, sea veraz,
coherente, légica, precisa y relacion

Revisa cada vez que recibe la comunicacién, que cumpla
con los siguientes criterios: i. Que se mencionen las
oportunidades de mejora del informe de investigacion y de
las instancias de decisién de reintegros. ii. Que se
relacionen las instrucciones a ejec

Verifica los hechos informados por el director y por la
Central de Seguridad y establece si es necesario
desplazarse para iniciar el proceso investigativo a que
hubiere lugar de los hechos. ¢ En caso de ser afirmativo
continua con la actividad “Establecer

Aprobar los controles LAFT y andlisis frente al SARLAFT para
dar la viabilidad al nuevo o dificacion del producto,
canal, jurisdiccion, tecnologia o tecnologia en desarrollo de
producto nuevo o existente.

|dentificar y Verificar las Propuestas para el Disefio o
Redisefio de Producto.

Aprobar los controles LAFT y andlisis frente al SARLAFT para
dar la viabilidad al nuevo o del producto,
canal, jurisdiccion, tecnologia o tecnologia en desarrollo de
producto nuevo o existente.

|dentificar y Verificar las Propuestas para el Disefio o
Redisefio de Producto.

Identificar y Verificar las Propuestas para el Disefio o
Redisefio de Producto.

Validar documentacién de nombramiento

Identificar y Verificar las Propuestas para el Disefio o
Redisefio de Producto.

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de

manejo

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Evidencia Responsable

Socializacién del
informe o devolucion
del mismo, en caso de

encontrar
inconsistencias

Vp Ejecutiva / Vp Admoén /
Gerencia de Seguridad Bancaria /
Investigaciones / P. Senior

Socializacion del
informe o devolucion
del mismo, en caso de
encontrar
inconsistencias

Vp Ejecutiva / Vp Admén /
Gerencia de Seguridad Bancaria /
Investigaciones / P. Senior

Vp Ejecutiva / Vp Admoén /
Gerencia de Seguridad Bancaria /
Seguridad Fisica / Ofc. Soporte

Elaboracion y
socializacion del
informe respectivo

Presidencia / SARLAFT / Gestidn

No estd d tada.
© esta cocumentada SARLAFT / Gerente Nacional

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Gerente
Nacional

Correo electrénico.

Presidencia / SARLAFT / Gestion

No estd di tada.
0 esta documentaca SARLAFT / Gerente Nacional

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Gerente
Nacional

Correo electrénico.

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Gerente
Nacional

Correo electrénico.

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Gerente
Nacional

Correo electrénico.

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocidn del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Proceso | Gerencia

&l

oV

Descripcion

Impacto | Severidad
Residual Cod.

93

75

Adulteracién y/o
falsificacion de la
informacién

Infidelidad
institucional

Complicidad
entre
funcionarios y/o
terceros

Aprovechamient
o de la confianza
depositada

Improbable Mayor Moderado

583

98

Improbable Mayor Moderado

172

98

Improbable Mayor Moderado

583

567

568

569

570

Improbable Mayor Moderado

571

584

585

CP-RO-001

Descripcion

Aprobar los controles LAFT y analisis frente al SARLAFT para
dar la viabilidad al nuevo o modificacién del producto,
canal, jurisdiccion, t logia o t logia en desarrollo de
producto nuevo o existente.

Identificar y Verificar las Propuestas para el Disefio o
Redisefio de Producto.

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Validar documentacion de nombramiento

Identificar y Verificar las Propuestas para el Disefio o
Redisefio de Producto.

Recibir y revisar concepto de SARLAFT.

Evaluar propuestas de corresponsales.

Revisar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacion SBLC y Garantias emitidas.

Evaluar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacion SBLC y Garantias emitidas.

Revisar y Aprobar Operacion.

Revisar y Aprobar cotizacion de recursos.

Revisar propuestas de corresponsales en moneda
extranjera

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia Responsable

Presidencia / SARLAFT / Gestién

No estd di tada.
0 esta documentada SARLAFT / Gerente Nacional

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Gerente
Nacional

Correo electrénico.

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Productos Banca
empresarial y oficial / Gerente
Nacional

Correo electrénico.

Cancelacion del
proceso archivado en
la carpeta del
corresponsal.

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Negocios internacionales /
Comercio exterior / Gerente
Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia .

Rlesgo

Descripcién

76

79

| cos [

.| Descripcién

Abuso de
autoridad

Extralimitacién
de funciones

|I|dad

Improbable

Improbable

.
C

586
567
568
569

570

Mayor Moderado

584

585
586
567
568
569

570

Mayor Moderado

571
584

585

Recibir y revisar concepto de SARLAFT

Recibir y revisar concepto de SARLAFT.

Evaluar propuestas de corresponsales.

Revisar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.
Evaluar propuesta de Banco Corresponsal que provee

fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.

Revisar y Aprobar Operacién.

Revisar y Aprobar cotizacion de recursos.

Revisar propuestas de corresponsales en moneda
extranjera

Recibir y revisar concepto de SARLAFT

Recibir y revisar concepto de SARLAFT.

Evaluar propuestas de corresponsales.

Revisar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.

Evaluar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.

Revisar y Aprobar Operacion.

Revisar y Aprobar cotizacion de recursos.

Revisar propuestas de corresponsales en moneda
extranjera

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia de
cancelacién en la
carpeta del
corresponsal
Cancelacion del
proceso archivado en
la carpeta del
corresponsal.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico

Evidencia de
cancelacion en la
carpeta del
corresponsal
Cancelacion del
proceso archivado en
la carpeta del
corresponsal.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico

Responsabie
nejo

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia.
Negocios internacionales /
Comercio exterior / Gerente
Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia.
Negocios internacionales /
Comercio exterior / Gerente
Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
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Banco Agrario
de Colombia

Proceso | Gerencia .

Gerencia de

Internacional

Negocios

es

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

ot D.C., Colombia

&l

oV

383

Rlesgo

Posible alteracion en las reglas de participacion
de los bancos corresponsales oferentes de
fondeo, apertura de cuenta en Moneda
Extranjera y/o apertura de productos de
comercio exterior, buscando dadivas o
beneficios propios y/o de terceros

86

a2

Impacto | Severidad
.| Descripcién RESLIEL

Conflicto de
Interés

Improbable Mayor

Omision y/o

retardo en la

ejecucion de
procedimientos

Improbable Mayor

Adulteracién y/o

falcificarian da la|  Imnrahahle Mavnr

CP-RO-001

Moderado

Moderado

Madaradn

586

98

172

567

568

569

570

571

584

585

586

567

568

569

570

Descripcion

Recibir y revisar concepto de SARLAFT

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Recibir y revisar concepto de SARLAFT.

Evaluar propuestas de corresponsales.

Revisar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.
Evaluar propuesta de Banco Corresponsal que provee

fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.

Revisar y Aprobar Operacion.

Revisar y Aprobar cotizacion de recursos.

Revisar propuestas de corresponsales en moneda
extranjera

Recibir y revisar concepto de SARLAFT

Recibir y revisar concepto de SARLAFT.

Evaluar propuestas de corresponsales.

Revisar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacion SBLC y Garantias emitidas.

Evaluar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacion SBLC y Garantias emitidas.

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia Responsable
Evidencia de Vp Ejecutiva / Vp Banca
cancelacion en la Empresarial y oficial / Gcia.
carpeta del Productos Especializados / COMEX
corresponsal / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Cancelacion del
proceso archivado en
la carpeta del
corresponsal.

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia.
Negocios internacionales /
Comercio exterior / Gerente
Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico

Evidencia de Vp Ejecutiva / Vp Banca
cancelacién en la Empresarial y oficial / Gcia.

carpeta del Productos Especializados / COMEX

corresponsal / P. Senior

Cancelacion del
proceso archivado en
la carpeta del
corresponsal.

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional

Correo electrénico.

Correo electrénico.

Correo electrénico.
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Banco Agrario
de Colombia
Hi. 300.057.800-8
Rlesgo Probabilidad
Proceso | Gerencia Impacto | Severidad
Descripcién C6d.| Descripcion RESLIEL

informacion
571
584
585
586
98
98 .Inf|.de||.dad Improbable Mayor Moderado
institucional
172
98
567
568
569
Complicidad
t
101 .en r.e Improbable Mayor Moderado 570
funcionarios y/o
terceros

571

584

585

586

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500

Dircccidn General Bogots: carrera 8 N ot D.C., Colombia

Cogn Post 120351 - PO, (0021 383 1400
W

CP-RO-001

Descripcion

Revisar y Aprobar Operacion.

Revisar y Aprobar cotizacion de recursos.

Revisar propuestas de corresponsales en moneda
extranjera

Recibir y revisar concepto de SARLAFT

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Validar documentacién de nombramiento

Recibir y revisar concepto de SARLAFT.

Evaluar propuestas de corresponsales.

Revisar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacion SBLC y Garantias emitidas.
Evaluar propuesta de Banco Corresponsal que provee

fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.

Revisar y Aprobar Operacion.

Revisar y Aprobar cotizacion de recursos.

Revisar propuestas de corresponsales en moneda
extranjera

Recibir y revisar concepto de SARLAFT

Version: 2023-1
grario.govi 13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Evidencia

Correo electrénico.

Correo electrénico.

Correo electrénico

Evidencia de
cancelacién en la
carpeta del
corresponsal

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Formato CH-FT-017
diligenciado

Cancelacion del
proceso archivado en
la carpeta del
corresponsal.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico

Evidencia de
cancelacion en la
carpeta del
corresponsal

Responsable

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia.
Negocios internacionales /
Comercio exterior / Gerente
Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gceia.
Negocios internacionales /
Comercio exterior / Gerente
Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
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Banco Agrario
de Colombia

Proceso | Gerencia

Gestion de
Servicios
Bancarios

&l

oV

Z

Impacto | Severidad
Residual Cad.

Bescripeion

Trafico de

102 Influencias

Aprovechamient
75 ode laconfianza
depositada

Abuso de
autoridad

Improbable Mayor

Improbable Mayor

Improbable Mayor
CP-RO-001

Moderado

Moderado

Moderado

567

568

569

570

571

584

585

586

305

306

581

305

306

581

Descripcion

Recibir y revisar concepto de SARLAFT.

Evaluar propuestas de corresponsales.

Revisar propuesta de Banco Corresponsal que provee
fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.

Evaluar propuesta de Banco Corresponsal que provee

fondeo y/o productos como Cartas de Crédito de
Importacién SBLC y Garantias emitidas.

Revisar y Aprobar Operacion.

Revisar y Aprobar cotizacion de recursos.

Revisar propuestas de corresponsales en moneda
extranjera

Recibir y revisar concepto de SARLAFT

Verificar el andlisis Comparativo de Tarifas de Productos y
Servicios

Validar Recomendaciones en Términos Financieros
(Propuesta)s.

Valida que la tasa del cliente se encuentre por encima de
los rangos
minimos emitidos semanalmente por la tesoreria.

Verificar el andlisis Comparativo de Tarifas de Productos y
Servicios

Validar Recomendaciones en Términos Financieros
(Propuesta)s.

Valida que la tasa del cliente se encuentre por encima de
los rangos
minimos emitidos semanalmente por la tesoreria.

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Prevenir

Detectar

Detectar

Evidencia Responsable

Cancelacion del
proceso archivado en
la carpeta del
corresponsal.

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Gerente Nacional
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ Jefe
Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Negocios internacionales /
Comercio exterior / Gerente
Nacional

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Correo electrénico.

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia.
Productos Especializados / COMEX
/ P. Senior

Correo electrénico

Evidencia de Vp Ejecutiva / Vp Banca
cancelacién en la Empresarial y oficial / Gcia.

carpeta del Productos Especializados / COMEX

corresponsal / P. Senior

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
Agropecuaria / Jefe

Correo electrénico

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia. de
Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

Correo electrénico

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Universitario

Corro electrénico

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
Agropecuaria / Jefe

Correo electrénico

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia. de
Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

Correo electrénico

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Universitario

Corro electrénico
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Descripcién .
manejo

Proceso Gelenma Impacto | Severidad
Descripcién Cod.| Descripcion Residual

Verificar el andlisis Comparativo de Tarifas de Productos y

305 . Prevenir
Servicios
Validar Recomendaciones en Términos Financieros
Extralimitacion 306 (Propuesta)s Detectar
79 ) Improbable Mayor Moderado P )
de funciones
Valida que la tasa del cliente se encuentre por encima de
581 los rangos Detectar
minimos emitidos semanalmente por la tesoreria.
Posibilidad de generar pr de politicas
de precios y modelos tarifarios de los
384 | productos de comercio exterior que vayan en 98 Validar documentacién de nombramiento Prevenir
contravia de los intereses del banco buscando
dadivas y/o beneficios propios o de terceros Conflicto de
K prop! 80 . Improbable Mayor Moderado
Interés
172 Verificar candidatos preseleccionados Prevenir
Verificar el andlisis Comparativo de Tarifas de Productos y .
305 - Prevenir
Servicios
Omisién y/o . . . . .
Validar Recomendaciones en Términos Financieros
retardo en la 306 Detectar
86 ) 9 Improbable Mayor Moderado (Propuesta)s.
ejecucion de
procedimientos
Valida que la tasa del cliente se encuentre por encima de
581 los rangos Detectar
minimos emitidos semanalmente por la tesoreria.
Verificar el andlisis Comparativo de Tarifas de Productos y .
305 .- Prevenir
Servicios
Adulteracion y/o Validar Recomendaciones en Términos Financieros
P, 306 Detectar
93 falsificacion de la,  Improbable Mayor Moderado (Propuesta)s.
informacion
Valida que la tasa del cliente se encuentre por encima de
581 los rangos Detectar
minimos emitidos semanalmente por la tesoreria.
98 Validar documentacién de nombramiento Prevenir
ag Infidelidad Imnrahahlo NMavar Madaradn
CP-RO-001  Version: 2023-1

ot D.C., Colombia

arario.gov: 13/01/2023 03:39 p. m.

Evidencia

Correo electrénico

Correo electrénico

Corro electrénico

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Correo electrénico

Correo electrénico

Corro electrénico

Correo electrénico

Correo electrénico

Corro electrénico

Formato CH-FT-017
diligenciado

Responsable

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Productos Banca
Agropecuaria / Jefe

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia. de
Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Geia. de Mercadeo y
publicidad / Productos Banca
Agropecuaria / Jefe

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Gcia. de
Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Universitario

Vp Ejecutiva / Gcia. de Mercadeo y
publicidad / Productos Banca
Agropecuaria / Jefe

Vp Ejecutiva / Vp Banca
Empresarial y oficial / Geia. de
Mercadeo y publicidad / Productos
Banca Agropecuaria / Jefe

Vp Ejecutiva / Vp de Operaciones /

Gcia. Operativa de Desembolsos y

Cartera / Fabrica de Desembolsos
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario
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Severidad

Descripcion

[ELET)

Evidencia Responsable

Proceso | Gerencia
Descripcién Cod.| Descripcion

institucional

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500

Dircccidn General Bogots: carrera 8 N ot D.C., Colombia

Cogn Post 120351 - PO, (0021 383 1400
W

grario.govis

Ocultamiento
85 | y/o destruccion
de informacién

Posibilidad de no enviar o no ejecutar las
medidas de embargo o desembargo por parte
de los funcionarios encargados, buscando
dédivas o beneficios propios y/o de terceros

227

Omisién y/o

retardo en la

ejecucién de
procedimientos

86

Impacto
Residual

e r o

Improbable

Improbable

o

Moderado

Moderado

CP-RO-001

172 Verificar candidatos preseleccionados

El Funcionario que recibi6 el oficio debe asegurar el envio
de la informacién al area Operativa de Clientes y Embargos

134 . L, N
dentro de la siguiente hora de la recepcion revisando que
el correo enviado no presente rechazos
135 Recibir, verificar oficios
136 Recibir, verificar oficios y consolidar base de registros
Bajo
143 Verificar proceso y enviar oficios
Revisa que las comunicaciones cuenten con el visto bueno
de revision por parte del Profesional Universitario.
236 Realiza validacion del contenido En caso de presentarse
alguna inconsistencia devuelve para su correccion y/o
proceso.
353 Revisar las alertas de salida de informacion
354 Verificar permisos vencidos
El Funcionario que recibid el oficio debe asegurar el envio
134 de la informacién al area Operativa de Clientes y Embargos
dentro de la siguiente hora de la recepcion revisando que
el correo enviado no presente rechazos
135 Recibir, verificar oficios
Bajo 136 Recibir, verificar oficios y consolidar base de registros
143 Verificar proceso y enviar oficios

Version: 2023-1
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Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Planilla de Envio de
Correspondencia /
Correo electrénico

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

oficios y el archivo
magnético de los
Centros de
correspondencia -
Correo electrénico

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracién
Productos Pasivos / P. Operativo

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P.
Universitario

oficios y el archivo

magnético de los
centros de

correspondencia

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Unidad Operativa de Clientes / P.
Operativo

Reporte Diario de
Transacciones

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Clientes y Embargos /
P. Senior

comunicaciones con
los soportes

- Todas las Vp. / Todas las Gerencias
Correo electrénico . .
/ Todas las Unidades / P. Senior
Vp Riesgos / Geia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Planilla de Envio de
Correspondencia /
Correo electrénico

oficios y el archivo
magnético de los
Centros de
correspondencia -
Correo electrénico

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P. Operativo

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operacion Bancaria y Apoyo
Transaccional / Administracion
Productos Pasivos / P.
Universitario

oficios y el archivo

magnético de los
centros de

correspondencia

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Unidad Operativa de Clientes / P.
Operativo

Reporte Diario de
Transacciones
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Proceso | Gerencia .

348

Gerencia
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Rlesgo

Descripcién

79
86
Posible desviacién de recursos en dispersion de
convenios de pago, buscando dadivas o
beneficios propios y/o de terceros
93

[ cos [

.| Descripcién

Extralimitacion

de funciones

Omision y/o
retardo en la
ejecucion de

procedimientos

Adulteracion y/o
falsificacion de la

informacion

|I|dad

Improbable

Improbable

Improbable

Impacto | Severidad
céd.

236

314

Moderado Bajo 490

557

312

Moderado

Bajo

557

312

314

Moderado Bajo

317

490

CP-RO-001

Descripcion

Revisa que las comunicaciones cuenten con el visto bueno
de revision por parte del Profesional Universitario.
Realiza validacion del contenido En caso de presentarse
alguna inconsistencia devuelve para su correccién y/o
proceso.

Recibir y validar estructura del archivo de dispersién

Valida por cada solicitud la informacién de la carta débito

contra reporte de la validacion del archivo GENTIEXT, en los

siguientes [tems:

v El cédigo GENTIEXT corresponda al que se va a procesar.

v La cuenta corresponda a la que estd asociada al

convenio

Verificar la ejecucion del proceso

Revisar solicitud de creacion o modificacion de archivo
GENTIEXT

Recibir y validar estructura del archivo de dispersién

Verificar la ejecucion del proceso

Revisar solicitud de creacién o modificacion de archivo
GENTIEXT

Recibir y validar estructura del archivo de dispersién

Validar planillas de entrega

Valida por cada solicitud la informacién de la carta débito

contra reporte de la validacion del archivo GENTIEXT, en los

siguientes ftems:

v El cédigo GENTIEXT corresponda al que se va a procesar.

v La cuenta corresponda a la que estd asociada al
convenio

Version: 2023-1

13/01/2023 03:39 p. m.

Opcioén de
manejo

Detectar

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Evidencia

comunicaciones con
los soportes

Archivo de dispersion

imagen del formato
SBFT-129 Carta
autorizacién débito
GENTIEXT.

correo de ejecucion
del proceso

Correo electrénico

Archivo de dispersion

correo de ejecucion
del proceso

Correo electrénico

Archivo de dispersion

planillas de convenio
involucradas en este
proceso

imagen del formato
SBFT-129 Carta
autorizacion débito
GENTIEXT.

Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Clientes y Embargos /
P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de

Recaudo y Pago / P. Operativo

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de

Recaudo y Pago / P. Operativo

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de

Recaudo y Pago / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de
Recaudo y Pago / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de

Recaudo y Pago / P. Operativo

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de

Recaudo y Pago / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de
Recaudo y Pago / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de

Recaudo y Pago / P. Operativo

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de

Recaudo y Pago / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /
Operativa de Convenios de

Recaudo y Pago / P. Operativo
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Proceso | Gerencia

Operativa de
Convenios

Impacto | Severidad
Cad. Descripcion C6d.| Descripcion Residual

Descripcion

Revisar solicitud de creacién o modificacién de archivo

Opcién de
manejo

Evidencia

Responsable

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios /

312 Prevenir Correo electrénico
GENTIEXT Operativa de Convenios de
Recaudo y Pago / P. Senior
Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa Convenios
314 Recibir y validar estructura del archivo de dispersion Detectar Archivo de dispersion p . /
Operativa de Convenios de
Recaudo y Pago / P. Operativo
Complicidad
entre
101 . X Improbable  Moderado Bajo o .
funcionarios y/o " . VpEjecutiva / Vp de Operaciones /
planillas de convenio . N .
terceros . ’ " Gcia. Operativa Convenios /
317 Validar planillas de entrega Detectar involucradas en este ) A
roceso Operativa de Convenios de
P Recaudo y Pago / P. Universitario
Valida por cada solicitud la informacién de la carta débito
contra reporte de la validacion del archivo GENTIEXT, en los imagen del formato | Vp Ejecutiva / Vp de Operaciones /
490 siguientes ftems: Detectar SBFT-129 Carta Gcia. Operativa Convenios /
v El cédigo GENTIEXT corresponda al que se va a procesar. autorizacion débito Operativa de Convenios de
V La cuenta corresponda a la que estd asociada al GENTIEXT. Recaudo y Pago / P. Operativo
convenio
Registro de gestién de
8! N g Vp Ejecutiva / Vp Tecnologia e
requerimientos - . Iy
i L . . Innovacién / Gcia. De Gestion de
94 Verificar requerimientos CATI Prevenir herramienta L L
L . Servicios Tecnoldgicos / Control
tecnoldgica Service . -
de Acceso / P. Universitario
Manager / Novelec
Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
427 Verificar Mantenimiento usuarios Prevenir Correo electrénico L / L
Servicios Tecnoldgicos / Control
Abuso de .
S de Acceso / P. Senior
privilegios sobre q i, N " )
los aplicativos Improbable ' Moderado Bajo Verifica cada vez que se requiera que la Confirmacion
. Personal realizada por la dependencia judicial se encuentre . .
asignados ) ) ) Vp Ejecutiva / Vp Banca
con la firma y sello del juzgado para continuar con el N N N
552 roceso Detectar orden de pago DJ-04 Agropecuaria / Geia. Regional
X P ) . L Ccial. / Oficina / Director Oficina
Revisa que la orden de pago DJ-04, o el titulo original se
encuentren con la
Verifica por operacién contra los documentos fisicos, las Soporte de la Vp Ejecutiva / Vp Banca
555 | transacciones que por su definicion requieren la presencia Detectar P 3 Agropecuaria / Geia. Regional
R . - transaccion ) - . -
y autorizacién del supervisor de oficina. Ccial. / Oficina / Director Oficina
Registro de gestion de
8 N g Vp Ejecutiva / Vp Tecnologia e
requerimientos - . -
i L . . Innovacion / Geia. De Gestion de
94 Verificar requerimientos CATI Prevenir herramienta L .
L . Servicios Tecnoldgicos / Control
tecnoldgica Service P
de Acceso / P. Universitario
Manager / Novelec
e, Vp Riesgos / Gcia. Riesgo Oper. /
i . . ” - . Socializacién de " . ’
Utilizacién 279 Monitorear Ejecucion de Escaneo de Vulnerabilidades Prevenir resultados Gestién Normativa del Riesgo de la
78 | indebida de la Improbable | Moderado Bajo Informacién / P. Universitario
informacion
Todas las Vp. / Todas las Gerencias
353 Revisar las alertas de salida de informacién Prevenir Correo electrénico b/ R .
/ Todas las Unidades / P. Senior
Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
427 Verificar Mantenimiento usuarios Prevenir Correo electronico L / L
Servicios Tecnoldgicos / Control
de Acceso / P. Senior
Verifica cada vez que se requiera que la Confirmacién
Personal realizada por la dependencia judicial se encuentre . .
. . . Vp Ejecutiva / Vp Banca
con la firma y sello del juzgado para continuar con el N 3 N
552 roceso Detectar orden de pago DJ-04 Agropecuaria / Geia. Regional
. P ) . . Ccial. / Oficina / Director Oficina
Revisa que la orden de pago DJ-04, o el titulo original se
encuentren con la
2 01 8000 91 5000 + 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
Divecion Gamarat Bogors cara Mo 15 - 43 - Bogers D.C, Coombia CP-RO-001  Versién: 2023-1
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Proceso | Gerencia

380
Gerencia de
Aseguramien
242
to
Tecnoldgico
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Posibilidad de suministrar informacion y pagar
indebidamente Depdsitos Especiales, buscando
dédivas o beneficios propios y/o de terceros

Posible uso indebido de informacién
confidencial en actividades de pruebas de
software con data de produccién buscando
dadivas o beneficios propios y/o de terceros

101

88

Descripcion

Omision y/o

retardo en la

ejecucion de
procedimientos

Infidelidad
institucional

Complicidad
entre
funcionarios y/o
terceros

Uso indebido de
bienes o
servicios

ilidad

Improbable

Improbable

Improbable

Improbable

Moderado

Moderado

Moderado

Mayor

CP-RO-001

Impacto | Severidad
céd.

554
Bajo

555

556

98

172

Bajo
174

554

555

172

174

Bajo
426

554

555

Moderado = 353

Descripcion

Validar identidad en MOVIAGRO

Verifica por operacién contra los documentos fisicos, las
transacciones que por su definicion requieren la presencia
y autorizacién del supervisor de oficina.

Verificar aplicacion de operaciones

Validar documentacién de nombramiento

Verificar candidatos preseleccionados

Consultar y validar cumplimiento de requisitos de los
candidatos

Validar identidad en MOVIAGRO

Verifica por operacién contra los documentos fisicos, las
transacciones que por su definicion requieren la presencia
y autorizacién del supervisor de oficina.

Verificar candidatos preseleccionados

Consultar y validar cumplimiento de requisitos de los
candidatos

Valida por solicitud que la informacién enviada por parte el
supervisor de contratos o su delegado corresponda a la
informacion registrada en el CATI, con el fin de asegurar la
informacion del colaborador a bloquear.

* Si no encuentra el CATI radicado pro

Validar identidad en MOVIAGRO

Verifica por operacién contra los documentos fisicos, las
transacciones que por su definicion requieren la presencia
y autorizacion del supervisor de oficina.

Revisar las alertas de salida de informacion

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Detectar

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Detectar

Detectar

Detectar

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Cajero Principal

Comprobante de pago
de operacion

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Soporte de la
transaccion

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

No determinada

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Formato CH-FT-017
diligenciado

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccién y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Concepto de viabilidad
por correo electrénico

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Cajero Principal

Comprobante de pago
de operacién

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Soporte de la
transaccion

CH-FT-119 y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Concepto de viabilidad
por correo electrénico

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

CATI/ Correo
electrénico

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Cajero Principal

Comprobante de pago
de operacién

Vp Ejecutiva / Vp Banca
Agropecuaria / Geia. Regional
Ccial. / Oficina / Director Oficina

Soporte de la
transaccion

Todas las Vp. / Todas las Gerencias

Correo electrénico
" ! / Todas las Unidades / P. Senior
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Nit, 800.057.800-8

Banco Agrario
'/ de Colombia

Proceso | Gerencia
Cad. Descripcion

Gestion de
Soluciones de
Tecnologia

Gerencia de . N
Posible utilizacién de la informacién publica
Desarrollo de ) L
N 234 clasificada y/o publica reservada buscando
Soluciones

L dadivas o beneficios propios y/o de terceros
Tecnoldgicas

Posible utilizacién inadecuada de la

Gerencia de . PPN
L, informacién insumo para desarrollos
Innovacién | 350 - g -
Digital tecnoldgicos, buscando dadivas o beneficios
igita

propios y/o de terceros

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

Cad.

78

101

75

78

101

102

Descripcion

Utilizacion
indebida de la
informacion

Complicidad
entre
funcionarios y/o
terceros

Aprovechamient
o de la confianza
depositada

Utilizacion
indebida de la
informacion

Complicidad
entre
funcionarios y/o
terceros

Trafico de
Influencias

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
CP-RO-001

395

507

174

507

399

400

94

395

399

399

94

Descripcion

Evaluar respuesta

Validar Fuentes vs Custodia

Consultar y validar cumplimiento de requisitos de los
candidatos

Validar Fuentes vs Custodia

Validar con el usuario de acuerdo a la necesidad de
Innovacion Digital

Validar el diligenciamiento del Anexo Técnico de la
iniciativa

Verificar requerimientos CATI

Evaluar respuesta

Validar con el usuario de acuerdo a la necesidad de
Innovacién Digital

Validar con el usuario de acuerdo a la necesidad de
Innovacion Digital

Verificar requerimientos CATI

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Tecnologia e

Correo electrénico y/o ' Innovacion / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Dllo. TIC/ N.A/
P. Universitario

Correo electronico

Vp Ejecutiva / Vp de Talento
Concepto de viabilidad | Humano / Gerencia de Talento /
por correo electrénico | Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Geia. Dllo. TIC/ N.A/
P. Universitario

Correo electronico

ST-FT-062, correo
electrénico Matriz
ingreso de ideas de
innovacion digital,
correo electrénico
Matriz de ingreso de
ideas de innovacién
digital.

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gerencia de
Innovacion Digital / N/A / P.
Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gerencia de
Innovacién Digital / N/A / P. Senior

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e

Correo electronico y/o | Innovacién / Gcia. Ciberseguridad /
herramienta Gestién de Aseguramiento de
tecnologica Datos y Riesgo de los Activos
Tecnoldgicos / P. Universitario

ST-FT-062, correo
electrénico Matriz
ingreso de ideas de
innovacion digital,
correo electrénico
Matriz de ingreso de
ideas de innovacién
digital.
ST-FT-062, correo
electrénico Matriz
ingreso de ideas de
innovacion digital,
correo electrénico
Matriz de ingreso de
ideas de innovacién
digital.

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gerencia de
Innovacién Digital / N/A / P.
Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gerencia de
Innovacioén Digital / N/A / P.
Universitario

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario
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Nit, 800.057.800-8

Banco Agrario
'/ de Colombia

Proceso

Gestion de
Soporte a
Usuarios de
Tecnologia de
la Informacion

Gerencia

Gerencia de
Gestidén de
Servicios
Tecnoldgicos

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

&l

oV

Cad.

210

Sgo

Descripcion

Posible alteracién de claves de acceso, roles,
usuarios y dominios en aplicativos de apoyo a
los procesos buscando dddivas o beneficios
propios y/o de terceros

75

101

75

Descripcion

Aprovechamient
o de la confianza
depositada

Complicidad
entre
funcionarios y/o
terceros

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Abuso de

aine cnhra

Impacto | Severidad
Residual

Descripcion

Valida por solicitud que la informacién enviada por parte el
supervisor de contratos o su delegado corresponda a la
426 | informacion registrada en el CATI, con el fin de asegurar la
informacion del colaborador a bloquear.
* Si no encuentra el CATI radicado pro

Improbable | Moderado Bajo

427 Verificar Mantenimiento usuarios

94 Verificar requerimientos CATI

Valida por solicitud que la informacién enviada por parte el
supervisor de contratos o su delegado corresponda a la
426 | informacion registrada en el CATI, con el fin de asegurar la
informacion del colaborador a bloquear.
* Si no encuentra el CATI radicado pro

Improbable | Moderado Bajo

427 Verificar Mantenimiento usuarios

Realiza el conteo del efectivo en presencia del cajero o

393 L .
principal segun corresponda.

Improbable Mayor Moderado

394 Verificar transacciones

470 Revisar la novedad

394 Verificar transacciones
Improbable Mayor Moderado

470 Revisar la novedad

94 Verificar requerimientos CATI

95 Validar solicitud

CP-RO-001  Version: 2023-1
13/01/2023 03:39 p. m.

Opcién de
manejo

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

CATI/ Correo
electronico

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

CATI/ Correo
electrénico

Correo electrénico

EF-FT-006 Acta de
Arqueo de Efectivo

Soportes de las
operaciones

Observaciones en el
sistema

Soportes de las
operaciones

Observaciones en el
sistema

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Y

Responsable

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / Director Oficina

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / Director Oficina

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / Director Oficina

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Senior

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Proceso

Gestion del

Efectivo

Gerencia

Gerencia de
Operacion
Bancariay

Apoyo

Transacciona

|

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di i: can 8 No. 15 - 43 - B

ireccion Genaral Bogots: carres
Codigo Postal 110321  PBX: (601) 382 1400
w

grario.govis

agot D.C., Colombia

Cad.

370

Descripcion

Posibilidad tramitar transacciones en caja de
forma privilegiada, con el fin de obtener
dadivas o beneficios propios y/o de terceros

Cad.

79

91

93

101

Descripcion

P o e
los aplicativos
asignados

Extralimitacion
de funciones

Conflicto de
Interés

Omision y/o

retardo en la

ejecucion de
procedimientos

Informacién
erraday /o
adulterada

Adulteracion y/o
falsificacion de la
informacion

Complicidad
entre
funcionarios y/o
terceros

Impacto | Severidad

Residual

Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado

CP-RO-001

354

394

393

394

98

394

279

353

394

279

353

394

Descripcion

Verificar permisos vencidos

Verificar transacciones

Realiza el conteo del efectivo en presencia del cajero o
principal segun corresponda.

Verificar transacciones

Validar documentacién de nombramiento

Verificar transacciones

Monitorear Ejecucion de Escaneo de Vulnerabilidades

Revisar las alertas de salida de informacion

Verificar transacciones

Monitorear Ejecucion de Escaneo de Vulnerabilidades

Revisar las alertas de salida de informacién

Verificar transacciones

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

Correo electrénico

Soportes de las
operaciones

EF-FT-006 Acta de
Arqueo de Efectivo

Soportes de las
operaciones

Formato CH-FT-017
diligenciado

Soportes de las
operaciones

Socializacién de
resultados

Correo electrénico

Soportes de las
operaciones

Socializacién de
resultados

Correo electrénico

Soportes de las
operaciones

L

Responsable

Vp Riesgos / Gcia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / Director Oficina

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / Director Oficina

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / Director Oficina

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / Director Oficina

Vp Riesgos / Geia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacién / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracién Operativa
Canales fisicos / Director Oficina

Vp Riesgos / Gcia. Riesgo Oper. /
Gestién Normativa del Riesgo de la
Informacion / P. Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp de Operaciones /
Gcia. Operativa de Canales y
oficinas / Administracion Operativa
Canales fisicos / Director Oficina
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Caod.
202
Gerencia de
Transporte
de Valores
215

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

Descripcién

Posible complicidad entre funcionarios y
proveedores en la elaboracién de la solicitud

de pedido para el transporte efectivo buscando

favorecer a unos proveedores especificos a

cambio de dadivas o beneficios propios y/o de

terceros

Posible complicidad con proveedores para
generar sobrecostos en el proceso de
transporte de numerario buscando dadivas o

henafirine nraninc v/ de tercernc

Cad.

76

75

76

77

Descripcion

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Ocultamiento
y/o destruccion
de informacién

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Abuso de
privilegios sobre

Inc anlicativac

Residual

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
Cod.

39
Mayor Moderado

59

39
Mayor Moderado 59

88

39
Mayor Moderado

59

40
Mayor Moderado

41

440

40

41
Mayor Moderado

439

440

94
Mayor Moderado

CP-RO-001

Descripcion

Verificar y aprobar contrato

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacion de Ordenador del gasto

Verificar y aprobar contrato

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacion de Ordenador del gasto

Validar y decidir sobre solicitud de la novedad contractual

Verificar y aprobar contrato

Revisar Ajustes requeridos en acta y emitir VoBo para
aprobacion de Ordenador del gasto

Conciliar Facturacion Terrestre

Conciliar facturacién servicios aéreos

Validar Informe

Conciliar Facturacién Terrestre

Conciliar facturacién servicios aéreos

Revisa la modificacién por solicitud de la actividad 3.1 Si la
aprueba, envia correo electrénico a la cuenta de correo
autorizadas para tal fin por parte de la Transportadora de
Valores

Validar Informe

Verificar requerimientos CATI

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Evidencia

Correo electrénico

Mensajeria activa /
Correo electrénico

Correo electrénico

Mensajeria activa /
Correo electrénico

Formato CT-FT-054
Solicitud de Novedad
Contractual

Correo electrénico

Mensajeria activa /
Correo electrénico

Formato EF-FT-024 -
Facturacion Terrestre

Registro en el
aplicativo
Teschac/comunicacién
telefénica

Correo de facturacion
electrénica

Formato EF-FT-024 -
Facturacion Terrestre

Registro en el
aplicativo
Teschac/comunicacién
telefénica

Correo electrénico

Correo de facturacion
electronica

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Responsable

Dos o mas Vp. / Dos o mas

Gerencias / Dos 0 mas Unidades /

P. Senior

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / Jefe
Dos o mas Vp. / Dos 0 mas

Gerencias / Dos 0 mas Unidades /

P. Senior
Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / Jefe

Dos o mas Vp. / Dos o mas

Gerencias / Dos 0 mas Unidades /

Ordenador de Gasto

Dos o mas Vp. / Dos o mas

Gerencias / Dos 0 mas Unidades /

P. Senior

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / Jefe

Vp Ejecutiva / Vp Admoén / Geia.
Trans. Valores / Gcia. Trans.

Valores / P. Operativo

Vp Ejecutiva / Vp Admén / Geia.
Trans. Valores / Gcia. Trans.

Valores / P. Universitario

Vp Ejecutiva / Vp Admén / Geia.
Trans. Valores / Gcia. Trans.

Valores / Gerente Nacional

Vp Ejecutiva / Vp Admén / Geia.
Trans. Valores / Gcia. Trans.

Valores / P. Operativo

Vp Ejecutiva / Vp Admén / Geia.
Trans. Valores / Gcia. Trans.

Valores / P. Universitario

Vp Ejecutiva / Vp Admén / Geia.
Trans. Valores / Gcia. Trans.

Valores / P. Senior

Vp Ejecutiva / Vp Admoén / Geia.
Trans. Valores / Gcia. Trans.

Valores / Gerente Nacional

Vp Ejecutiva / Vp Tecnologia e
Innovacién / Gcia. De Gestién de
Servicios Tecnoldgicos / Control
de Acceso / P. Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Rlesgo Causa

Proceso | Gerencia
Descripcién Cod.| Descripcion

Gestién
Documental

o e

asignados

Ocultamiento
85 | y/o destruccion
de informacién

Informacion
91 erraday /o
adulterada

Adulteracion y/o
93 (falsificacion de la
informacion

Aprovechamient
75 ode laconfianza
depositada

Abuso de
autoridad

Abuso de
privilegios sobre
los aplicativos
asignados

Posibilidad de alterar informacién del archivo Ocultamiento

Gerencia de . o
servicios central de gestién que soporta la 85 | y/o destruccién
- . 1320 documentacién de las diferentes areas del de informacion
Administrativ - L .
os Banco buscando dédivas o beneficios propios

y/o de terceros

Adulteracion y/o
93 falsificacion de la
informacion

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Di : carrora 8 N

ireccion Genaral Bogots: carres
Codigo Pastal 110321 » PBX: (601) fetrieig
w

grario.govis

ot D.C., Colombia

Pr |I|dad

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Improbable

Impacto | Severidad
céd.

Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
CP-RO-001

95

386

40

41

44

388

44

386

436

436

9

95

437

437

504

Descripcion

Validar solicitud

Revisar y aprobar érdenes de servicio

Conciliar Facturacion Terrestre

Conciliar facturacién servicios aéreos

Revisar documentacion de cada servicio terrestre

Revisar y aprobar rutas aéreas

Revisar documentacion de cada servicio terrestre

Revisar y aprobar érdenes de servicio

Validar la solicitud de préstamo

Validar la solicitud de préstamo

Verificar requerimientos CATI

Validar solicitud

Verifica que el proveedor de gestién documental realice
seguimiento a la documentacién prestada en original, para
lo cual, el proveedor mediante correo electrénico remitido

al drea solicitante, alerta la devolucion de la
documentacién por lo menos 2 dias

Verifica que el proveedor de gestiéon documental realice
seguimiento a la documentacion prestada en original, para
lo cual, el proveedor mediante correo electrénico remitido

al area solicitante, alerta la devolucion de la
documentacién por lo menos 2 dias

Recibe los documentos y verifica completitud y el estado
de los mismos

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Evidencia Responsable

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén / Geia.
Trans. Valores / Gcia. Trans.
Valores / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén / Geia.
Trans. Valores / Gcia. Trans.
Valores / P. Operativo

Formato EF-FT-024 -
Facturacion Terrestre

Regist |
egistro en & Vp Ejecutiva / Vp Admoén / Geia.

aplicativo .
P L Trans. Valores / Gcia. Trans.
Tescbac/comunicacién ) L
L Valores / P. Universitario
telefonica

Formato EF-FT-024
Plantilla Facturacién
Terrestre

Vp Ejecutiva / Vp Admoén / Geia.
Trans. Valores / Gcia. Trans.
Valores / P. Operativo

Vp Ejecutiva / Vp Admoén / Geia.
Trans. Valores / Gcia. Trans.
Valores / P. Senior

Correo electrénico

Formato EF-FT-024
Plantilla Facturacién
Terrestre

Vp Ejecutiva / Vp Admoén / Geia.
Trans. Valores / Gcia. Trans.
Valores / P. Operativo

Vp Ejecutiva / Vp Admén / Geia.
Trans. Valores / Gcia. Trans.
Valores / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Gestiony
Logistica Documental / P.
Operativo

Correo electrénico

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Gestion y
Logistica Documental / P.
Operativo

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Geia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Gestiony
Logistica Documental / P.
Operativo

Correo electronico

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gestiény
Logistica Documental / P.
Operativo

Correo electronico

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gestiony
Logistica Documental / P.
Operativo

Documentos originales
de archivo
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Proceso

Gerencia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bagata D.C., Colombia

ireccion General
Codigo Postal 110321  PBX: (601) 382 1400

servicio,

grario.govis

Cad.

302

Sgo

Descripcién

Posibilidad de emitir de manera dolosa

conceptos juridicos que contrarien u omitan el

marco juridico aplicable, afectando los
intereses del Banco buscando dadivas o
beneficios propios y/o de terceros

Cad.

Descripcion

Informacién
incompleta

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Extralimitacion
de funciones

Conflicto de
Interés

Adecuar
lineamientos o
procedimientos

para generar
interpretaciones
ambiglas o
confusas

Ocultamiento
y/o destruccion

Ao infarmaridn

ad

Impacto | Severidad

Residual

Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado
Improbable Mayor Moderado

CP-RO-001

437

504

23

23

342

343

342

343

98

97

342

358

454

342

Descripcion

Verifica que el proveedor de gestién documental realice
seguimiento a la documentacion prestada en original, para
lo cual, el proveedor mediante correo electrénico remitido

al drea solicitante, alerta la devolucién de la
documentacién por lo menos 2 dias

Recibe los documentos y verifica completitud y el estado
de los mismos

Revisar el proyecto de respuesta

Revisar el proyecto de respuesta

Validar preliminar de la solicitud de concepto o
requerimiento y asignar

Verificar la solicitud de concepto o requerimiento

Validar preliminar de la solicitud de concepto o
requerimiento y asignar

Verificar la solicitud de concepto o requerimiento

Validar documentacion de nombramiento

Verificar documentos y emitir soporte de validacion
documental

Validar preliminar de la solicitud de concepto o
requerimiento y asignar

Proyectar documento y validar listas de chequeo

Evaltia cada vez que se requiera, los documentos
modificados que impactan el cumplimiento de la ley 1581
proteccion de datos personales.

Validar preliminar de la solicitud de concepto o
requerimiento y asignar

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Detectar

Prevenir

Evidencia

Correo electronico

Documentos originales
de archivo

Correo electrénico o
Concepto con firma de
aprobacion

Correo electrénico o
Concepto con firma de
aprobacion

correo o comunicacion

omunicacion fisica o
correo electrénico

correo o comunicacion

omunicacion fisica o
correo electrénico

Formato CH-FT-017
diligenciado

Formato RI-FT 105
Registro Actualizacién
Mapa de Riesgo

correo o comunicacion

Correo electrénico

Documento
actualizado

correo o comunicacion

Responsable

Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Gestiony
Logistica Documental / P.
Operativo

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gestiony
Logistica Documental / P.
Operativo

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Conceptos / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Neg./ Conceptos / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Conceptos / P. Senior

Vp Juridica / Gcia. Asesoria Jur.
Neg./ Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.

Neg. / Conceptos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /

Seleccion y Promocion del Talento

/ P. Universitario

Vp Riesgos / Gcia. Riesgo Oper. /

SARO / P. Universitario

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Todas las Vp. / Todas las Gerencias

/ Todas las Unidades / Gerente
Nacional

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos

y Proyectos / P. Universitario

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional
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Rlesgo Causa Pr ad
Proceso | Gerencia Impacto | Severidad Opcion de
Descripcién Cod.| Descripcion Residual Caod Descripcion manejo Evidencia Responsable
omunicacion fisica o Vp Juridica / Gcia. Asesoria Jur.
. 343 Verificar la solicitud de concepto o requerimiento Detectar - P / X
Gerencia de correo electrénico Neg. / Conceptos / P. Senior
Asesoria
Juridica del Omisién y/o Vp Juridica / Gcia. Asesoria Jur.
Negocio retardo en la Validar preliminar de la solicitud de concepto o Neg. / Proyecto Especial
86 ) - Improbable Mayor Moderado = 342 P . . P Prevenir correo 0 comunicacion e/ v . P v
ejecucion de requerimiento y asignar Desarrollo Normativo / Gerente
procedimientos Nacional
Correo electrénico o Vp Juridica / Gcia. Asesoria Jur.
23 Revisar el proyecto de respuesta Detectar Concepto con firma de Neg./ Conceptos / Gerente
Aprovechamient aprobacion Nacional
75 odelaconfianza| Improbable Mayor Moderado
depositada - "
Vp Juridica / Gcia. Asesoria Jur.
Valid liminar de la solicitud d 1 Neg./ P to E ial
342 alidar preliminar de la solicitud de concepto o Preveni correo o comunicacin eg. / Proyec 0 Especial y
requerimiento y asignar Desarrollo Normativo / Gerente
Nacional
Abuso de Correo electrdnico o Vp Juridica / Gcia. Asesoria Jur.
76 autoridad Improbable Mayor Moderado 23 Revisar el proyecto de respuesta Detectar Concepto con firma de Neg. / Conceptos / Gerente
aprobacién Nacional
Vp Juridica / Gcia. Asesoria Jur.
Extralimitacion Validar preliminar de la solicitud de concepto o Neg. / Proyecto Especial
79 N Improbable Mayor Moderado 342 P o A P Prevenir correo o comunicacion e / Ve B P ¥
de funciones requerimiento y asignar Desarrollo Normativo / Gerente
Nacional
Vp Ejecutiva / Vp de Talento
Conflicto de Formato CH-FT-017 Humano / Gerencia de Talento
80 . Improbable Mayor Moderado 98 Validar documentacion de nombramiento Prevenir . . L. / " /
Interés diligenciado Seleccion y Promocion del Talento
/ P. Universitario
Posibilidad de emitir conceptos juridicos
manipulados de manera dolosa encaminados a
303 inducir error en la toma de decisiones Formato RI-FT 105
. Verificar documentos y emitir soporte de validacién . R "~ | VpRiesgos / Gcia. Riesgo Oper. /
afectando los intereses del Banco buscando 97 Prevenir Registro Actualizacién 2
- - N documental N SARO / P. Universitario
dadivas o beneficios propios y/o de terceros Mapa de Riesgo
Adecuar
lineamientos o
procedimientos Vp Juridica / Geia, A )
84 para generar Improbable Mayor Moderado . o - p luridica/ Geia. sesor.la ur-
. . Validar preliminar de la solicitud de concepto o . N Neg. / Proyecto Especial y
interpretaciones 342 o R Prevenir correo o comunicacion N
- requerimiento y asignar Desarrollo Normativo / Gerente
ambiglias o N
Nacional
confusas
Todas las Vp. / Todas las Gerencias
358 Proyectar documento y validar listas de chequeo Detectar Correo electrénico / Todas las Unidades / Gerente
Nacional
Evallia cada vez que se requiera, los documentos Documento Vp Ejecutiva / Jefatura de Procesos
454 | modificados que impactan el cumplimiento de la ley 1581 Detectar actualizado y Proyectos / Gestion de Procesos
1Z:
proteccion de datos personales. y Proyectos / P. Universitario
. Vp Juridica / Gcia. Asesoria Jur.
Ocultamiento . o L .
- Validar preliminar de la solicitud de concepto o . L Neg. / Proyecto Especial y
85 | y/o destruccién Improbable Mayor Moderado 342 . . Prevenir correo o comunicacién N
R - requerimiento y asignar Desarrollo Normativo / Gerente
de informacion N
Nacional
Omisién y/o Vp Juridica / Gcia. Asesoria Jur.
retardo en la Validar preliminar de la solicitud de concepto o Neg. / Proyecto Especial
86 N . Improbable Mayor Moderado 342 P . 3 P Prevenir correo o comunicacion e/ ¥ B P M
ejecucion de requerimiento y asignar Desarrollo Normativo / Gerente
procedimientos Nacional
2 01800091 ou 4: (601) 554 8500 N - iGn: _ MINISTERIO DE AGRICULTURA
K Contaco o Agaria 01 80005 5000 - Bogocs 601 59455 CP-RO-001  Version: 2023-1
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Banco Agrario
'/ de Colombia

Nit, 800.057.800-8

Proceso | Gerencia
Cad. Descripcién

Posibilidad de aprobar de manera dolosa, los
requisitos habilitantes juridicos de un oferente

224
que no cumpla, buscando dadivas o beneficios
pl'OpiOS V/O de terceros
Gestién
Juridica
Posibilidad de emitir de manera dolosa
conceptos juridicos que contrarien u omitan el
302 marco juridico aplicable, afectando los

intereses del Banco buscando dadivas o
beneficios propios y/o de terceros

Gerencia de

ireccion General ot D.C., Colombia
Codigo Postal 110321  PBX: (601) 382 1400
servicio, 0¥ » Wi, grario.govs

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di Bogota: carrera 8 No. 15 - 43 - Bag

Descripcion

Aprovechamient
75 odela confianza
depositada

Improbable

Utilizacion
78 | indebida de la
informacién

Improbable

Adulteracién y/o
93 falsificacion de la
informacion

Improbable

Aprovechamient
75 | ode laconfianza
depositada

Improbable

Abuso de
76 autoridad Improbable

Extralimitacio
79 xira |m|.ac|on Improbable
de funciones

Conflicto de
80 . Improbable
Interés

Adecuar
lineamientos o

nraradimiontnac

Impacto | Severidad
Cod.

Descripcion

Validar preliminar de la solicitud de concepto o
requerimiento y asignar

Revisar el proyecto de respuesta

Revisar las alertas de salida de informacién

Revisar el proyecto de respuesta

Validar preliminar de la solicitud de concepto o
requerimiento y asignar

Verificar la solicitud de concepto o requerimiento

Revisar el proyecto de respuesta

Revisar el proyecto de respuesta

Validar preliminar de la solicitud de concepto o
requerimiento y asignar

Verificar la solicitud de concepto o requerimiento

Revisar el proyecto de respuesta

Verificar la solicitud de concepto o requerimiento

Validar documentacién de nombramiento

Verificar documentos y emitir soporte de validacion
documental

342
Mayor Moderado

499

353
Mayor Moderado

499

342
Mayor Moderado

343

499
Mayor Moderado =~ 499

342
Mayor Moderado = 343

499
Mayor Moderado 343
Mayor Moderado 98

97

CP-RO-001  Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Prevenir

Evidencia

correo o comunicacién

correo o comunicado

Correo electronico

correo o comunicado

correo o comunicacién

omunicacion fisica o
correo electrénico

correo o comunicado

correo o comunicado

correo o comunicacién

omunicacion fisica o
correo electrénico

correo o comunicado

omunicacion fisica o
correo electrénico

Formato CH-FT-017
diligenciado

Formato RI-FT 105
Registro Actualizacion
Mapa de Riesgo

Responsable

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Inst. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Juridica / Gcia. Asesoria Jur.
Inst. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Conceptos / P. Senior

Vp Juridica / Gcia. Asesoria Jur.
Inst. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Inst. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Conceptos / P. Senior

Vp Juridica / Gcia. Asesoria Jur.
Inst. / Proyecto Especial y
Desarrollo Normativo / Gerente
Nacional

Vp Juridica / Gcia. Asesoria Jur.
Neg. / Conceptos / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocion del Talento
/ P. Universitario

Vp Riesgos / Geia. Riesgo Oper. /
SARO / P. Universitario

MINISTERIO DE AGRICULTURA
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Nit, 800.057.800-8

Opcién de
manejo

Descripcion Evidencia Responsable

Impacto | Severidad

Proceso | Gerencia
Cad. Descripcién C6d.| Descripcion Residual

Asesoria

Todas las Vp. / Todas las Gerencias

. 84 para generar Improbable Mayor Moderado . ) L. )
Juridica interpretaciones 358 Proyectar documento y validar listas de chequeo Detectar Correo electrénico / Todas las Unidades / Gerente
Institucional P - Nacional
ambiglias o
confusas Evaluta cada vez que se requiera, los documentos Documento Vp Ejecutiva / Jefatura de Procesos
454 | modificados que impactan el cumplimiento de la ley 1581 Detectar tualizad y Proyectos / Gestion de Procesos
actualizado
proteccién de datos personales. y Proyectos / P. Universitario
Vp Juridica / Gcia. Asesoria Jur.
Inst. / Proyecto Especial
499 Revisar el proyecto de respuesta Detectar correo o comunicado / 4 B P Y
Desarrollo Normativo / Gerente
Nacional
Ocultamiento
. . - - omunicacion fisica o Vp Juridica / Gcia. Asesoria Jur.
85 | y/o destruccién Improbable Mayor Moderado 343 Verificar la solicitud de concepto o requerimiento Detectar L N
. . correo electrénico Neg. / Conceptos / P. Senior
de informacion
Aprovechamient Vp Juridica / Gcia. Asesoria Jur.
75 odelaconfianza, Improbable Mayor Moderado = 573 Verificar viabilidad y generar novedad contractual Detectar Correo electrénico Inst. / Asuntos de Contratacion /
depositada P. Universitario
Utilizacion Vp Juridica / Gcia. Asesoria Jur.
78 indebida de la Improbable Mayor Moderado 573 Verificar viabilidad y generar novedad contractual Detectar Correo electrénico Inst. / Asuntos de Contratacion /
informacion P. Universitario
Posibilidad de dar viabilidad juridica de manera
dolosa a contrataciones o novedades Vp Ejecutiva / Vp de Talento
308 | contractuales, sin el lleno de los requisitos que Conflicto de Formato CH-FT-017 | Humano / Gerencia de Talento
. 80 . Improbable Mayor Moderado 98 Validar documentacion de nombramiento Prevenir . . L / " /
afecten los intereses del Banco, buscando Interés diligenciado Seleccién y Promocién del Talento
dadivas o beneficios propios y/o de terceros / P. Universitario
Adulteracién y/o Vp Juridica / Gcia. Asesoria Jur.
93 falsificacion dela’  Improbable Mayor Moderado 573 Verificar viabilidad y generar novedad contractual Detectar Correo electrénico Inst. / Asuntos de Contratacion /
informacion P. Universitario
Complicidad
eztre Vp Juridica / Gcia. Asesoria Jur.
101 funcionarios y/o Improbable Mayor Moderado = 573 Verificar viabilidad y generar novedad contractual Detectar Correo electrénico | Inst./ Asuntos de Contratacion /
K P. Universitario
terceros
Aprovechamient P Vp Juridica / Gcia. Asesoria Jur.
N . N . Comunicacion fisico o -
75 ' odelaconfianza| Improbable Mayor Moderado 574 Validar acta de Corte de Cuentas o Finiquito unilateral Detectar correo electrénico Inst. / Asuntos de Contratacion /
depositada P. Senior
Abuso de Comunicacién fisico o Vp Juridica / Gcia. Asesoria Jur.
76 . Improbable Mayor Moderado 574 Validar acta de Corte de Cuentas o Finiquito unilateral Detectar L Inst. / Asuntos de Contratacién /
autoridad correo electrénico .
P. Senior
Extralimitacién Comunicacién fisico o Vp Juridica / Gcia. Asesoria Jur.
79 . Improbable Mayor Moderado 574 Validar acta de Corte de Cuentas o Finiquito unilateral Detectar L. Inst. / Asuntos de Contratacién /
de funciones correo electrénico .
P. Senior
Posibilidad de aprobar de manera dolosa, . .
o . Vp Ejecutiva / Vp de Talento
liquidaciones que no cumplan las condiciones
378 ‘1 - N Conflicto de N L . . Formato CH-FT-017 Humano / Gerencia de Talento /
de ley, buscando dadivas o beneficios propios = 80 , Improbable Mayor Moderado 98 Validar documentaciéon de nombramiento Prevenir ™ . L. "
Interés diligenciado Seleccidn y Promocion del Talento
y/o de terceros
/ P. Universitario
Ocultamiento o Vp Juridica / Gcia. Asesoria Jur.
. . . . Comunicacién fisico o "
85 | y/o destruccién Improbable Mayor Moderado = 574 Validar acta de Corte de Cuentas o Finiquito unilateral Detectar correo electrénico Inst. / Asuntos de Contratacién /
de informacién P. Senior
Omisién y/o
v/ . Vp Juridica / Gcia. Asesoria Jur.
retardo en la ) . : Comunicacion fisico o i
86 N L, Improbable Mayor Moderado 574 Validar acta de Corte de Cuentas o Finiquito unilateral Detectar L Inst. / Asuntos de Contratacion /
ejecucion de correo electrénico .
o P. Senior
procedimientos
. iAn. MINISTERIO DE AGRICULTURA
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ad

Proceso Gelenma Impacto | Severidad
Descripcién Cod.| Descripcion Residual Cad. Descripcion manejo Evidencia Responsable

Vp Juridica / Geia. Defensa Judicial

comunicacién y/o

137 Realizar andlisis y pertinencia de la informacion Detectar L / Gestion Juridica / Reclamaciones
correo electrénico L .
y Procesos Judiciales / Coordinador
Aprovechamient caciony/ )’ZJUTICT / i.cla,/DRefelnsa Ju.dlclal
. . . comunicacion y/o estion Juridica eclamaciones
75 odelaconfianza,  Improbable Mayor Moderado = 494 Revisar casos radicados y realizar asignacion Prevenir . y L
. correo electrénico y Procesos Judiciales / Gerente
depositada )
Nacional
registro de cierrer en | Vp Juridica / Gcia. Defensa Judicial
496 Verificar cumplimiento al fallo Prevenir aplicativo o correo | / Gestion Juridica / Reclamaciones
electrénico y Procesos Judiciales / Coordinador
icacion y/ Vp Juridica / Geia. Defensa Judicial
comunicacion y/o
137 Realizar andlisis y pertinencia de la informacion Detectar . y / Gestion Juridica / Reclamaciones
correo electrénico L .
y Procesos Judiciales / Coordinador
Vp Juridica / Gcia. Defensa Judicial
356 Revisar documento y dar aprobacion Prevenir Correo electronico | / Gestion Juridica / Reclamaciones
y Procesos Judiciales / Coordinador
Abuso de
76 X Improbable Mayor Moderado — - —
. — autoridad Vp Juridica / Gcia. Defensa Judicial
. Posible dilacion de los procesos con el P o . "
Gerencia de . L " - comunicaciény/o  / Gestién Juridica / Reclamaciones
propésito de obtener el vencimiento de los 495 | Validar documento de respuesta de incidente de desacato Detectar L -
Defensa 222 P . - . correo electrénico y Procesos Judiciales / Gerente
- términos, a cambio de dadivas o beneficios )
Judicial Nacional

propios y/o para un tercero.
registro de cierrer en | Vp Juridica / Gcia. Defensa Judicial
496 Verificar cumplimiento al fallo Prevenir aplicativo o correo | / Gestion Juridica / Reclamaciones
electrénico y Procesos Judiciales / Coordinador

Vp Ejecutiva / Vp de Talento
Formato CH-FT-017 Humano / Gerencia de Talento /
diligenciado Seleccion y Promocion del Talento
/ P. Universitario

98 Validar documentacién de nombramiento Prevenir

Vp Juridica / Gcia. Defensa Judicial
Prevenir correo electrénico ¢ | / Gestion Juridica / Reclamaciones
y Procesos Judiciales / Coordinador

Identifica a las dependencias responsables del

335 o e " -
cumplimiento y verifica si se dio cumplimiento al fallo

80 Confllct/o de Improbable Mayor Moderado
Interés
Vp Juridica / Gcia. Defensa Judicial
349 Realizar andlisis de documentos de respuesta Prevenir Correo electrénico | / Gestién Juridica / Reclamaciones
y Procesos Judiciales / P. Senior

Vp Juridica / Gcia. Defensa Judicial

Verificar la base “reporte de actuaciones”, retroalimentar y proyecto de respuesta

350 cargar en aplicativo Detectar revisa documento / Gestion Juridica / Reclamaciones
8 P \ y Procesos Judiciales / P. Senior
Formato CT-FT-054 Dos o mas Vp. / Dos o mas
88 Validar y decidir sobre solicitud de la novedad contractual Prevenir Solicitud de Novedad = Gerencias / Dos 0 mas Unidades /
Contractual Ordenador de Gasto
Aprovechamient -
75 odelaconfianza, Improbable Mayor Moderado Correo electrgnico
- comité para
depositada 5
documentacién del - "
acta Comités / Comité /
563 Verificar y decidir solicitud de adicién Prevenir o Infraestructtura fisica / Gerente
comité para N
i Nacional
documentacion del
acta.
Acta de comité
Abuso de Formato CT-FT-054 Dos o mas Vp. / Dos 0 més
U
76 autoridad Improbable Mayor Moderado 88 Validar y decidir sobre solicitud de la novedad contractual Prevenir Solicitud de Novedad = Gerencias / Dos 0 mas Unidades /
Contractual Ordenador de Gasto
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Cad.

Proceso | Gerencia
Cad. Descripcién
Posibilidad de realizar adiciones en obras o
presentar propuestas de remodelacion y
204 | adecuaciones por fuera de valores del mercado
buscando dadivas o beneficios propios y/o de
terceros

Gerencia de
Gestion de

Infraestructu

ra Fisica

Posibilidad de comprar lotes o locales para la
prestacion del servicio a sabiendas de existir
informacién falsa e inconsistente buscando
dédivas o beneficios propios y/o de terceros

207

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Dircccidn Genaral Bogots: carrera § No, 15 - 45 - Bagota D.C., Colombia
Codigo Pastal 110321 » PEX; (601) 382 1400

W

grario.govis

97

75

76

79

80

Descripcion

Utilizacion
indebida de la
informacion

Uso inadecuado
del presupuesto

Omision en la
aplicacién de la
normatividad

Aprovechamient
o de la confianza
depositada

Abuso de
autoridad

Extralimitacion
de funciones

Conflicto de
Interés

Impacto | Severidad
Residual
443
Improbable Mayor Moderado
563
88
249
Improbable Mayor Moderado
250
252
Improbable Mayor Moderado
254
255
Rara vez Mayor Bajo 444
Rara vez Mayor Bajo 88
444
Rara vez Mayor Bajo
445
Rara vez Mayor Bajo 172
CP-RO-001

Descripcion

Validar impacto novedad contractual en documentos de
compra

Verificar y decidir solicitud de adicion

Validar y decidir sobre solicitud de la novedad contractual

Realizar seguimiento

Validar viabilidad del requerimiento y asignar

Revisar y dar visto bueno al cambio de condiciones

Evaluar y decidir cambio de condiciones

Revisa y evalla técnicamente y presupuestalmente las
mayores cantidades y adicionales identificadas

Revisar informacion de las propuestas

Validar y decidir sobre solicitud de la novedad contractual

Revisar informacion de las propuestas

Validar y solicitar evaluacién financiera

Verificar candidatos preseleccionados

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de

manejo

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia

Registro en ERP -
modulo compras

Correo electrénico
comité para
documentacion del
acta.
comité para
documentacién del
acta.

Acta de comité

Formato CT-FT-054
Solicitud de Novedad
Contractual

Formato LG-FT-200
Informe de Visita

Formato LG-FT-197

Evaluacion y Control

de Requerimientos
Generales
Generales

Formato LG-FT-200
Informe de Visita / LG-
FT-198 Cantidades de
obra civiles

CT-PR-054 novedad
contractual

Correo electrénico
Generales

Correo electrénico

Formato CT-FT-054
Solicitud de Novedad
Contractual

Correo electrénico

Correo electrénico

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Responsable

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Senior

Comités / Comité /
Infraestructtura fisica / Gerente
Nacional

Dos o mas Vp. / Dos 0 mas
Gerencias / Dos 0 mas Unidades /
Ordenador de Gasto

Vp Ejecutiva / Vp Admén /
Gerencia Gestién Infraestructura
Fisica / Adecuaciones Fisicas / P.

Universitario

Vp Ejecutiva / Vp Admoén /
Gerencia Gestion Infraestructura
Fisica / N.A / Gerente Nacional

Vp Ejecutiva / Vp Admén /
Gerencia Gestion Infraestructura
Fisica / Adecuaciones Fisicas / P.

Senior

Vp Ejecutiva / Vp Admoén /
Gerencia Gestion Infraestructura
Fisica / N.A / Gerente Nacional

Vp Ejecutiva / Vp Admoén /
Gerencia Gestion Infraestructura
Fisica / N.A / P. Senior

Vp Ejecutiva / Vp Admoén /
Gerencia Gestion Infraestructura
Fisica / Administracion de
Inmuebles / P. Senior

Dos o mas Vp. / Dos o mas
Gerencias / Dos 0 méas Unidades /
Ordenador de Gasto

Vp Ejecutiva / Vp Admén /
Gerencia Gestion Infraestructura
Fisica / Administracion de
Inmuebles / P. Senior

Vp Ejecutiva / Vp Admén /
Gerencia Gestion Infraestructura
Fisica / Administracion de
Inmuebles / P. Senior

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccidn y Promocidn del Talento
/ P. Universitario
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Banco Agrario
de Colombia

Proceso

Gerencia

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
Di 5: carrera 8 No, 15 - 43 - Bagota D.C., Colombia

ireccion Genaral Bogots: carres
Codigo Postal 110321  PBX: (601) 382 1400
w
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oV

Cad.

336

Descripcién

Posibilidad de incumplimiento de los objetos
contractuales por parte de los proveedores con
beneplécito del supervisor, buscando dadivas o

beneficios propios y/o de terceros

Cad.

85

75

93

75

Impacto | Severidad
Residual

Descripcion

Ocultamiento
y/o destruccion
de informacion

Rara vez Mayor Bajo

Omisién y/o

retardo en la

ejecucion de
procedimientos

Rara vez Mayor Bajo

Aprovechamient
o de la confianza
depositada

Improbable Mayor Moderado

Abuso de

autoridad Moderado

Improbable Mayor

Conflicto de

. Moderado
Interés

Improbable Mayor

Ocultamiento
y/o destruccion
de informacién

Improbable Mayor Moderado

Omisién y/o

retardo en la

ejecucion de
procedimientos

Improbable Mayor Moderado

Adulteracion y/o
falsificacion de la
informacion

Improbable Mayor Moderado

Aprovechamient
o de la confianza
depositada

Rara vez Mayor Bajo

CP-RO-001

256

256

88

88

172

256

257

256

257

256

257

411

414

Descripcion

Editar y verificar Acuerdo de Compra

Editar y verificar Acuerdo de Compra

Validar y decidir sobre solicitud de la novedad contractual

Validar y decidir sobre solicitud de la novedad contractual

Verificar candidatos preseleccionados

Editar y verificar Acuerdo de Compra

Recibir y validar solicitud

Editar y verificar Acuerdo de Compra

Recibir y validar solicitud

Editar y verificar Acuerdo de Compra

Recibir y validar solicitud

Revisién de documentacién

Recibir y validar ofertas de compra directa de activos

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Detectar

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacién / P. Universitario

Mensajeria activa del
aplicativo ERP

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Universitario

Mensajeria activa del
aplicativo ERP

Formato CT-FT-054 Dos o mas Vp. / Dos o0 mas
Solicitud de Novedad = Gerencias / Dos o mas Unidades /
Contractual Ordenador de Gasto

Formato CT-FT-054 Dos o mas Vp. / Dos 0 mas
Solicitud de Novedad = Gerencias / Dos 0 mas Unidades /
Contractual Ordenador de Gasto

CH-FT-119y para
candidatos internos
con el formato CH-

FT118

Vp Ejecutiva / Vp de Talento
Humano / Gerencia de Talento /
Seleccion y Promocion del Talento
/ P. Universitario

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Universitario

Mensajeria activa del
aplicativo ERP

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Admén /
Gerencia de Compras y
Contratacién / Compras y
contratacién / P. Universitario

Mensajeria activa del
aplicativo ERP

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Admoén /
Gerencia de Compras y
Contratacion / Compras y
contratacion / P. Universitario

Mensajeria activa del
aplicativo ERP

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Universitario

Correo electrénico

Correo electrénico -
Formato LG-FT-241
“Lista de chequeo para
la baja de bienes
muebles, enseres y
equipos de oficina”

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Administracion
de Activos e Inventarios / P.
Universitario

Formato LG-FT-075
“Oferta para compra
directa de bienes
muebles” - Formato LG-
FT-068 "Oferta de
Bienes Muebles y
Evaluacion”

Vp Ejecutiva / Vp Admodn / Geia.
Serv. Admtivos. / Administracion
de Activos e Inventarios / P.
Universitario
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Banco Agrario
de Colombia

Nit, 800.057.800-8

\"/

Rlesgo
Proceso Gerencia
Descripcién C6d.| Descripcion
7 Abtust.adtzifj
Posible apropiacion de bienes muebles y/o autorica
198 equipos de la entidad buscando dadivas o
beneficios propios y/o de terceros
20 Conflictf) de
Interés
Aprovechamient
75 | ode laconfianza
depositada
Abuso de
76
autoridad
Gestion
Logistica
Abuso de
privilegios sobre
los aplicativos
asignados
Posible autorizacion de viaticos y expedicién
214 de tiquetes indebida buscando dadivas o
beneficios propios y/o de terceros
Uso inadecuado
82

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500

Dircccidn General Bogots: carrera 8 N ot D.C., Colombia

Cogn Post 120351 - PO, (0021 383 1400
W

grario.govis

del presupuesto

Rara vez

Rara vez

Improbable

Improbable

Improbable

Improbable

Mayor Bajo
Mayor Bajo
Mayor Moderado
Mayor Moderado
Mayor Moderado
Mayor Moderado
CP-RO-001

412

414

415

416

417

418

94

95

419

415

416

417

Descripcion

Validar y Autorizar Baja

Revisién de documentacién

Validar y Autorizar Baja

Recibir y validar ofertas de compra directa de activos

Verificar la Viabilidad de Los Viéticos

Revisar y Aprobar Viaticos de Funcionario Planta

Recibir y Verificar Viaticos y Tiquetes aéreos de
Funcionarios en Misién

Validar PreCuenta de Vidticos y Tiquetes aéreos de

Funcionarios en Misién

Verificar requerimientos CATI

Validar solicitud

Validar CDPs asociados al rubro Viaticos

Verificar la Viabilidad de Los Viaticos

Revisar y Aprobar Viaticos de Funcionario Planta

Recibir y Verificar Viaticos y Tiquetes aéreos de
Funcionarios en Misién

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Evidencia

Correo electrénico

Correo electrénico -
Formato LG-FT-241
“Lista de chequeo para
la baja de bienes
muebles, enseres y
equipos de oficina”

Correo electrénico

Formato LG-FT-075
“Oferta para compra
directa de bienes

muebles” - Formato LG-

FT-068 "Oferta de
Bienes Muebles y
Evaluacion”

ERP- correo
electrénico

Formato LG-HT-005
Hoja Técnica Tarifas
por Conceptos de
Viaticos

Correo electrénico

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Correo electrénico

Correo electrénico

ERP- correo
electronico

Formato LG-HT-005
Hoja Técnica Tarifas
por Conceptos de
Vidticos

Correo electrénico

Responsable

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Administracion
de Activos e Inventarios / P.
Universitario

Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Administracién
de Activos e Inventarios / P.
Universitario

Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Administracién
de Activos e Inventarios / P.
Universitario

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Administracion
de Activos e Inventarios / P.
Universitario

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Operativo

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Universitario

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Universitario

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Gcia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestién de Procesos
y Proyectos / P. Senior

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Senior

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Operativo

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Universitario
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Proceso

Gerencia

Gerencia de
Servicios
Administrativ
os

Linea Contacto Banco Agrario 01 8000 91 5000 - Bogotd: (601) 594 8500
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Cad.

253

Descripcién

Posible venta de BRDP y/o activos del banco

sin las condiciones, requisitos y/o valoracién

correspondiente a lo establecido por el BAC

buscando dadivas o beneficios propios y/o de
terceros

Cad.

93

75

80

Residual

Descripcion

Adulteracién y/o
falsificacion de la
informacién

Improbable Mayor

Aprovechamient
o de la confianza
depositada

Improbable Mayor

Abuso de

autoridad Improbable

Mayor

Conflicto de

. Improbable
Interés

Mayor

Omisién y/o

retardo en la

ejecucién de
procedimientos

Improbable Mayor

CP-RO-001

Impacto | Severidad

Moderado

Moderado

Moderado

Moderado

Moderado

418

415

416

417

418

420

421

423

421

422

425

500

424

501

422

Descripcion

Validar PreCuenta de Viaticos y Tiquetes aéreos de
Funcionarios en Misién

Verificar la Viabilidad de Los Viticos

Revisar y Aprobar Viaticos de Funcionario Planta

Recibir y Verificar Viaticos y Tiquetes aéreos de
Funcionarios en Mision

Validar PreCuenta de Viaticos y Tiquetes aéreos de
Funcionarios en Mision

Revisa que el concepto emitido por los abogados no
presente situaciones de derecho y de hecho que impidan
su comercializacién

Verificar Plan de Ventas

Realiza seguimiento al proceso de escrituracion con el
apoyo del Centro de Servicios Compartidos - Unidades
Administrativas Regionales

Verificar Plan de Ventas

Valida con el Gerente de Servicios Administrativos la
informacidn recibida, las actividades realizadas, los
resultados y/o las recomendaciones

Validar criterios de seleccion del oferente

Revisa cada uno de los Certificados de Tradicién y Libertad
con el fin de corroborar que los bienes se encuentren a
nombre del Banco y sin limitacién alguna sobre el dominio

Verificar listas de referencias inhibitorias

Valida la consistencia de los documentos fisicos frente a lo
registrado en el formato LG-FT-213 Check list de
Aceptacion BRDP

Valida con el Gerente de Servicios Administrativos la
informacion recibida, las actividades realizadas, los
resultados y/o las recomendaciones

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Universitario

Correo electrénico

ERP- correo
electronico

Todas las Vp. / Todas las Gerencias
/ Todas las Unidades / P. Senior

Formato LG-HT-005
Hoja Técnica Tarifas
por Conceptos de
Vidticos

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Operativo

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Gastos de Viaje /
P. Universitario

Correo electrénico

Vp Ejecutiva / Vp Admodn / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacion de pago / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admodn / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacion de pago / Gerente
Nacional

Correo electrénico

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacién de pago / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacion de pago / Gerente
Nacional
Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacion de pago /
Vicepresidente

Correo electrénico

Correo electrénico

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacién de pago / P. Senior

Correo electrénico

Formato LG-FT-014
Inventario Bienes Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Bienes Recibidos

Recibidos en Dacién de
! Pago ! en Daci6n de pago / P. Senior

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Bienes Recibidos
en Daci6n de pago / P. Senior

Correo electrénico

Formato !.G-l.-‘l'-014 Vp Ejecutiva / Vp Admon / Geia.
Inventario Bienes . . "
- ) Serv. Admtivos. / Bienes Recibidos
Recibidos en Dacién de L .
en Dacién de pago / P. Senior
Pago
Vp Ejecutiva / Vp Admodn / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacién de pago /
Vicepresidente

Correo electrénico
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Banco Agrario
de Colombia

Proceso | Gerencia .

ot D.C., Colombia

&l

oV

319

Rlesgo

| Desereton

Posibilidad de manipular los pagos
administrativos buscando dédivas o beneficios
propios y/o de terceros

Impacto | Severidad
Residual

Adulteracién y/o
93 falsificacion de la
informacion

Improbable Mayor Moderado

Omision en la
97 | aplicacién de la
normatividad

Improbable Mayor Moderado

Aprovechamient
75 | ode laconfianza
depositada

Improbable Mayor Moderado

76 Abuso de Improbable

M
autoridad LD

Mayor

Abuso de
privilegios sobre
los aplicativos
asignados

Improbable Mayor Moderado

Extralimitacio
79 xtralimitacion Improbable

Moderado
de funciones

Mayor

Aprovechamient
75 | ode la confianza
depositada

Rara vez Mayor Bajo

CP-RO-001

424

425

424

501

502

503

528

502

529

9

95

502

503

528

529

433

434

Descripcion

Verificar listas de referencias inhibitorias

Validar criterios de seleccion del oferente

Verificar listas de referencias inhibitorias

Valida la consistencia de los documentos fisicos frente a lo

registrado en el formato LG-FT-213 Check list de

Aceptacion BRDP

Validar y autorizar recursos

Revisar soportes

Recibir y validar solicitud

Validar y autorizar recursos

Validar factura

Verificar requerimientos CATI

Validar solicitud

Validar y autorizar recursos

Revisar soportes

Recibir y validar solicitud

Validar factura

Verificacién de la respuesta del corredor de seguros

Verificar la pdliza de cumplimiento

Version: 2023-1

13/01/2023 03:39 p. m.

Opcién de
manejo

Prevenir

Prevenir

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Detectar

Detectar

Prevenir

Prevenir

Detectar

Prevenir

Detectar

Detectar

Prevenir

Prevenir

Evidencia Responsable

Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacion de pago / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacion de pago / P. Senior

Correo electrénico

Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Bienes Recibidos
en Dacion de pago / P. Senior

Correo electrénico

Fq to LG-FT-014
I::/I::t;)rio Bienes Vp Ejecutiva / Vp Admon / Geia.
Serv. Admtivos. / Bienes Recibidos

Recibid! Dacién d
ecibidos en Daclon €€ o pacion de pago / P. Senior
Pago

Correo electrénico Presidencia / Secretaria Gral. /
Secretaria Gral. / Gerente Nacional
Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Senior
Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Universitario

Soportes de gasto

Correo electrénico

Presidencia / Secretaria Gral. /

Correo electrénico . .
Secretaria Gral. / Gerente Nacional

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Universitario

Correo electrénico

Registro de gestion de
requerimientos
herramienta
tecnoldgica Service
Manager / Novelec

Vp Ejecutiva / Vp Tecnologia e
Innovacion / Geia. De Gestion de
Servicios Tecnoldgicos / Control

de Acceso / P. Universitario

Vp Ejecutiva / Jefatura de Procesos
y Proyectos / Gestion de Procesos
y Proyectos / P. Senior

Correo electrénico

Presidencia / Secretaria Gral. /

Correo electrénico N N
Secretaria Gral. / Gerente Nacional

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Senior
Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Universitario
Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Pagos
Administrativos y Servicios
Generales / P. Universitario

Soportes de gasto

Correo electrénico

Correo electrénico

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico
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Banco Agrario
de Colombia

Nit, 800.057.800-8

Proceso | Gerencia

Linea Contaco Banco Agrario3 8000 51 5000 - Bagar: (601 594 6500
Direccién General Bogotd: carrera B No, 15 - ot D.C., Colombia
Cogn Post 120351 - PO, (0021 383 1400

servicio, GOVD - Wi graria.gov:

Caod. Descripcion

Utilizacion
78 | indebida de la
informacion

Rara vez Mayor

Ocultamiento
85 | y/o destruccion
de informacién

Rara vez Mayor

Posible recepcion de pdlizas que no cumplan
371 | con los criterios de legalidad buscando dadivas
o beneficios propios y/o de terceros

Omision y/o
retardo en la

86 . i Rara vez
ejecucion de

procedimientos

Mayor

Informacién
91 erraday /o
adulterada

Rara vez Mayor

Adulteracion y/o
93 (falsificacion de la
informacion

Rara vez Mayor

CP-RO-001

Impacto Severidad
escripcion esidual Co

Responsabie
anejo

433
Bajo

434

433
Bajo

434

433
Bajo

434

433
Bajo

434

433
Bajo

434

Verificacion de la respuesta del corredor de seguros

Verificar la pdliza de cumplimiento

Verificacién de la respuesta del corredor de seguros

Verificar la pdliza de cumplimiento

Verificacién de la respuesta del corredor de seguros

Verificar la pdliza de cumplimiento

Verificacién de la respuesta del corredor de seguros

Verificar la pdliza de cumplimiento

Verificacién de la respuesta del corredor de seguros

Verificar la pdliza de cumplimiento

Version: 2023-1
13/01/2023 03:39 p. m.

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Prevenir

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico

Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Seguros / P.
Senior
Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Seguros / P.
Senior
Vp Ejecutiva / Vp Admén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico

Correo electrénico

Correo electrénico

Vp Ejecutiva / Vp Admén / Gcia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico

Vp Ejecutiva / Vp Admoén / Geia.
Serv. Admtivos. / Seguros / P.
Senior

Correo electrénico
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