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Introduccioén

Desde la consagracion en la Constitucion Politica de
Colombia de la proteccion de los datos como un derecho
fundamental, se ha discutido de forma amplia la necesi-
dad de contar en el ordenamiento con una norma unica
gue disponga las diversas esferas de proteccion de la
informacion, sin embargo, este trabajo ha sido un poco
complejo por la diversidad de ambitos en las que se
exponen y tratan los datos, en este sentido, en la actuali-
dad Colombia cuenta con cerca de cuatro norma que
reglamentan la proteccion de los datos, estas disposi-
ciones se encuentran recogidas en la Ley 1266 de 2008
sobre el habeas data financiero y comercial destinado a
calcular el riesgo crediticio; la Ley 1273 de 2009, destinada
a proteger el bien juridico de la informacion y los datos
personales; la Ley 1581 de 2012 la cual tiene por objeto la
proteccion de los datos personales de forma general; y la
Ley 1712 de 2014 sobre transparencia de la informacion
por parte de entidades publicas y privadas con funcion
publica, en esta ocasion desarrollaremos todos los aspec-
tos que rodean el Habeas Data Financiero, a partir de la
Ley 1266 de 2008 y las modificaciones incluidas en la Ley
2157 de 2021, también denominada de “Borréon y Cuenta
Nueva”.

Cristian Fernando Barrera Cerén
Jefe de Gobierno, Calidad y Proteccion de Datos
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Definicidon y aspectos importantes
del habeas data financiero

Derecho al habeas data

El habeas data es un derecho fundamental que le
permite a los ciudadanos conocer, actualizar y rectificar
la informacién que se haya recogido o recopilado sobre
ellos en archivos y bancos de datos.

Constitucion Politica de Colombia y la proteccion
de datos personales

Es importante tener en cuenta que este derecho se
encuentra plasmado en el articulo 15 de la Constitucion
Politica de la Republica de Colombia, el cual establece
en lineas generales que todas las personas tienen dere-
cho a su intimidad personal, familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respe-
tar, de igual manera, tienen derecho a conocer, actu-
alizar y rectificar la informacion que se haya recogido
sobre ellas en bancos de datos y en archivos de enti-
dades publicas y privadas.

Marco normativo en materia de habeas data
financiero

Colombia cuenta con la Ley 1266 de 2008 sobre el
habeas data financiero y comercial destinado a calcular
el riesgo crediticio, esta norma fue modificada por la ley
2157 de 2021 denominada de borron y cuenta
nueva.

Definiciones:
Titular de la informacién. Es la persona natural o juridica a quien se
refiere la informacién que reposa en un banco de datos.

Fuente de informacioén. La fuente de informacion es la persona, enti-
dad u organizacién que recibe o conoce datos personales de los titu-
lares de la informacion, en virtud de una relacién comercial o de
servicio o de cualquier otra indole y que, en razdn de autorizacién
legal o del titular, suministra esos datos a un operador de infor-
macion, el que a su vez los entregara al usuario final.

Si la fuente entrega la informacién directamente a los usuarios, y no
a través de un operador, tendra la doble condicion de fuente y opera-
dor y asumira los deberes y responsabilidades de ambos.

Operador de informacion. Se denomina operador de informacién a
la persona, entidad u organizacion que recibe de |la fuente datos per-
sonales sobre varios titulares de la informacion, los administra y los
pone en conocimiento de los usuarios bajo los pardametros de la ley.

Usuario. El usuario es la persona natural o juridica que puede acceder
a informacion personal de uno o varios titulares de la informacion
suministrada por el operador o por la fuente, o directamente por el
titular de la informacion en la mayoria de las ocasiones realiza la con-
sulta de la informacién para realizar el analisis de riesgo de los titu-
lares.

Dato personal. Es cualquier pieza de informacioén vinculada a una o
varias personas determinadas o determinables o que puedan aso-
ciarse con una persona natural o juridica. Los datos impersonales no
se sujetan al régimen de proteccién de datos. Cuando en la presente
ley se haga referencia a un dato, se presume que se trata de uso
personal. Los datos personales pueden ser publicos, semi-
privados o privados.
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conocimiento o divulgaciéon puede interesar no sélo a su
titular sino a cierto sector o grupo de personas o a la socie-
dad en general, como el dato financiero y crediticio de activ-

Dato publico. Es el dato calificado como tal segun idad comercial o de servicios a que se refiere el Titulo IV de la

los mandatos de la ley o de la Constitucién Politica y presente ley.

todos aquellos que no sean semiprivados o privados, . o

de conformidad con la presente ley. Son publicos, Dato prlvac!o. Es el dato que por su naturaleza intima o

entre otros, los datos contenidos en documentos reservada solo es relevante para el titular.

publicos, sentencias judiciales debidamente ejecu- . . . . . » .

toriadas que no estén sometidos a reserva y los rela- C;omunlcam.on prewg, al tltula.r.,La comunicacion previa al

tivos al estado civil de las personas. titular de la informacién se regira por lo dispuesto en la pre-
sente ley y en las normas que la reglamenten. Podra efectu-

Dato semiprivado. Es semiprivado el dato que no arse seg[m lo di§pgesto en la Ley 527 de 1999 en materia de

tiene naturaleza intima, reservada, ni publica y cuyo comercio electronico.

(A quién protege la ley de habeas data financiero?

Protege a los titulares, personas naturales y juridicas cuando su informacion ha sido recolectada en una base de
datos de entidades financieras, publicas o privadas, con la facultad de consultar o reclamar su informacion.

¢Quiénes pueden recopilar la informacion de los titulares?

Las entidades financieras, empresas y personas con las cuales se entabla una relacion de tipo comercial y a la
cual se le entrega la informacion, es importante mencionar que debe existir una autorizacion expresa del titular
para que se realice la recopilaciony el reporte de la informacion ya sea sobre el cumplimiento o incumplimiento
de las obligaciones.

A estas entidades financieras, empresas y personas se les denomina fuentes de informacién, porque son justa-
mente quienes suministran la informacion a los operadores o centrales de riesgo.
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Operadores, usuarios y

fuentes de la informacioén

Funciones de los operadores de la informacién y las

centrales de riesgo

Los operadores de la informacion o centrales de riesgo son las
entidades encargadas de recibir la informacién personal de
caracter crediticio, comercial, financiera y de servicios que les
envian las fuentes y se encargan de compartirla con sus usuari-
0s, en los términos sefialados en la ley 1266 de 2008.

. Quiénes pueden consultar mi informacién ante los
operadores y las centrales de riesgo?

Las entidades que se encuentran facultadas para la con-
sulta de su informacion crediticia son las entidades finan-
cieras, comerciales y de servicios ante las cuales el titular
de la informacidn solicita un producto o servicio y se
requiere consultar el historial crediticio. Estas entidades
gue consultan su informacién son usuarias de la infor-
macion y solo podran utilizarla como elemento de analisis
de su capacidad de endeudamiento.

Funciones y requisitos para que las fuentes realicen la
recoleccién y el tratamiento de mi informacién

< El titular de la informacidén debe autorizar expresa-
mente a la fuente la recoleccién de la informacién per-

sonal especificando la finalidad y los usos de la misma.

¢ Lafuentedelainformacion envia los datos recogidos a
los operadores de la informacion, los cuales pueden ser
de caracter positivo o negativo, reportando el cum-
plimiento en el pago de la obligacion o reportando la
mora por el no pago de la obligacién.

« EI operador de la informacion recibe estos datos y se
encarga de administrarlos y ponerlos a disposicion de los
usuarios.

»  Los usuarios de la informacién consultan los datos del
titular, para establecer y mantener relaciones comercia-
les o contractuales, realizar estudios de capacidad de
endeudamiento o cualquier consulta que resulte perti-
nente, conforme a las finalidades descritas en la autor-
izacion.

Derechos como titular de la informacion

La Constitucion Politica sefala que tenemos derecho a con-
ocer, actualizar, rectificar y eliminar los datos personales que
han sido recolectados por las fuentes de informacion y que
son administrados por los operadores y consultados por los
usuarios.

En ese orden los titulares pueden consultar su informacion
que ha sido recolectada o presentar reclamos sobre la actu-
alizacion o rectificacion de los datos contenidos en las bases
de datos, de igual manera puede solicitar la eliminacion,
siempre que no exista una obligacién legal para que estas
permanezcan en las bases de datos de estas entidades.
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Deberes de las fuentes de informacioén
Garantizar que la informacion que suministra a los opera-
dores o a los usuarios sea veraz, completa, exacta, actual-
izada y comprobable.
Reportar de forma de manera peridodica y oportuna a los
operadores de la informacion o centrales de riesgo las
novedades respecto de los datos que previamente le
haya suministrado el titular.
Rectificar la informacion cuando sea errada en informar
de manera oportuna a los operadores, mediante los
mecanismos mas expeditos y eficaces.
Atender las peticiones o reclamaciones presentadas por
los titulares de la informacion, la fuente tiene el deber de
informar a los operadores que la informacion se encuen-
tra en discusion por parte del titular, para que inscriba en
sus sistemas de informacion una leyenda en ese sentido
hasta que finalice dicho tramite es decir cuando se hayan
resuelto los reclamos y peticiones del titular.

Deberes de los operadores de la informacién

Garantizar y permitir el acceso a la informacion de los
titulares o personas debidamente autorizadas por estos,
los usuarios de la informacion, las autoridades judiciales,
previa orden judicial o administrativa.

Solicitar y conservar copia de la autorizacion emitida por
la fuente.

Conservar la informacion con la seguridad necesaria que
impida la perdida, alteracion o uso no autorizado.

Realizar de manera periddica y oportuna la actualizacion y
rectificacion de los datos que administra.

Tramitar las peticiones, consultas y reclamos realizados por
los titulares de la informacion. Cuando se trate de peticiones
y reclamaciones debera dar traslado de las mismas a la
fuente quien a su vez tendra que ratificar o actualizar la infor-
macion, para que se otorgue una respuesta veraz al recla-
mante dentro de los (15) dias habiles, prorrogables por (8) dias
habiles, informandole al titular el motivo de la prérroga.

Dar respuesta dentro de los (10) dias siguientes a la solicitud
de consulta de informacioén por parte del titular.

Reserva de la informacioén

Los usuarios deben guardar absoluta reserva sobre la infor-
macion que les sea suministrada por los operadores, las fuent-
es o los titulares de la informacion.

Uso de la informacién solo para los fines autorizados
Utilizar la informacion Unicamente para los fines autorizados
por los titulares de la informacion, indicando los derechos que
le asisten de consulta y reclamos, asi como los canales de
atencion de las mismas.

Medidas de seguridad
Conservar con seguridad la informacion con el fin de impedir
su perdida, alteracion o consulta no autorizada.
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Derechos
de los titulares

Los titulares de la informacién tienen derecho a presentar con-
sultas y reclamos sobre su informacion:

Acceder: Todos los titulares de los datos tienen el derecho a
obtener informacion sobre el origen y tratamiento de sus
datos, asi como ser informado de tratamientos especificos.

Rectificar: Todos los titulares de los datos tienen el derecho a
que sus datos se traten con veracidad, por lo que se puede
solicitar la modificacién o rectificacion cuando no sean
correctos o incompletos.

Conocer: El también denominado derecho al olvido consiste
en la posibilidad de los titulares de los datos de solicitar se
excluyan los datos que no son éptimos 0 que No son propor-
cionales para el tratamiento.

Oponerse: Los titulares de los datos tienen derecho a presen-
tar oposicién a que sus datos sean tratados para fines espe-
cificos o que no sean tratados en absoluto.
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El derecho de supresién del dato

La supresion del dato consiste en la posibilidad que tienen los
titulares de solicitar la exclusion de su informacion de una base
de datos, aduciendo voluntad propia o por uso indebido de los
datos, salvo que exista una obligaciéon legal o contractual que
impida que se realice la supresion del dato y demande su
permanencia.

Revocatoria de la autorizacion

Consiste en la posibilidad que tiene el titular de solicitar a las
fuentes de informacion, la revocatoria de la autorizacion que
impide que estas entidades realicen cualquier tipo de tratamien-
to de los datos, procede también el derecho cuando la Superin-
tendencia de Industria y Comercio haya determinado que en el
tratamiento se ha incurrido en conductas contrarias a la ley. Sin
embargo, no procedera cuando se tenga un deber legal, o con-
vencional de permanecer.

El derecho a la actualizacion de los datos

En virtud del principio de veracidad de la informacion, al titular de
los datos le asiste el derecho a actualizar sus datos personales
frente a los responsables, encargados, operadores, fuentes o
usuarios de la informacién cuando estos datos sean parciales,
desactualizados, inexactos, incomprensibles, fraccionados o
incompletos.

(7 REGIMEN GENERAL DEL
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Prueba de la autorizacion de tratamiento de datos

De acuerdo con los principios de libertad, transparencia y finalidad,
el titular de los datos tiene el derecho a solicitar a los responsables,
encargados, operadores, fuentes o usuarios de la informacion,
copia o prueba de la autorizacién otorgada, salvo los casos en los
que por disposicion legal se encuentre exceptuada la obligacion de
realizar tratamiento de datos con autorizacidn o consentimiento
del titular de la informacioén.

Términos para contestar una consulta o reclamo de la
informacion

La consulta de informacion sera atendida en un término maximo
de (10) dias habiles contados a partir de la fecha de recibo de la
misma. Cuando no fuere posible atenderla dentro de dicho térmi-
no, se informara al interesado, expresando los motivos de Ia
demoray sefalando la fecha en que se atendera su peticion, la cual
en ningun caso podra superar los (5) dias habiles siguientes al
vencimiento del primer término.

El término maximo para atender el reclamo sera de (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando
no fuere posible atender la peticiéon dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y
sefalando la fecha en que se atendera su peticién, la cual en
ningun caso podra superar los (8) dias habiles siguientes al
vencimiento del primer término.
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Habeas data financieroy
obligaciones legales

Obligaciones para el reporte negativo ante las centrales de
riesgo

De acuerdo con lo dispuesto en la Ley 1266 de 2008 de forma previa
a que una fuente de informacion, como un establecimiento de crédi-
to, realice el reporte negativo de una obligacién ante los operadores
de informacion financiera debe acreditar:

1. Contar con la autorizacidon del titular para llevar a cabo el
reporte.

2. Contar con los soportes de contratacion y comportamiento de
la obligacién a reportar.

3. Realizar una comunicacién previa al titular con no menos de
(20) dias calendario previo al reporte.

4. En aquellas obligaciones iguales o inferiores al 15% SMLMV
deberd hacerse al menos dos comunicaciones, ambas en dias
diferentes y debe mediar entre la Ultima 20 dias calendario.

Permanencia de la informacién negativa
La permanencia de la informacién negativa esta sujeta a las siguien-
tes reglas:

a. Eltérmino de permanenciade la informacion negativa no podra
exceder el doble de la mora reportada, cuando la misma sea
inferior a (2) afos.

b. Sila morareportada esigual o superior a (2) anos, el dato negati-
VO permanecerd por (4) anos, contados a partir de la fecha en
que se extinga la obligaciéon por cualquier modo.

c. Enlos casos en que la obligacion permanezca insoluta, el térmi-
no de caducidad de los datos negativos de un titular de infor-
macioén serd de (8) anos contados a partir de la fecha de que
entre en mora la obligacion.

Régimen de transiciéon

La ley 2157 de 2021 creo una serie de amnistias, las cuales esta-
blecen una especie de indulto por una Unica vez a todas las perso-
nas que realicen el pago de sus obligaciones en los 12 primeros
meses a la entrada en vigencia de la Ley, esto es a partir del 29 de
octubre de 2021y seran beneficiados con la actualizacién de los
reportes negativos en las centrales de riesgo.

Si antes del 29 de octubre de 2021 realizé el pago de su deuda, es
beneficiario segun las siguientes reglas:

1. Siusted, estando en mora extinguié o realizé el pago total de su
obligacién, antes del 29 de abril de 2021 o si su reporte negativo
ya cumplié 6 meses, su reporte negativo debe ser actualizado
inmediatamente.

2. Siusted, estando en mora extinguié o realizé el pago total de su
obligacién, entre el 29 de abril y el 29 de octubre de 2021, su
reporte debe ser actualizado una vez cumpla los 6 meses desde
la fecha en que pagod la totalidad de su crédito o extinguio la
obligacién, es decir su informacion solo permanecera por un
periodo maximo de 6 meses.
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3. Enelcasode que la mora fuese menor a 6 mesesy si usted extin-
guio o realizo el pago total de su obligacion entre el 29 de abril y el 29 de
octubre de 2021, el reporte negativo debera ser actualizado en la misma
cantidad del tiempo que estuvo en mora, es decir su informacién solo
permanecera el mismo tiempo que estuvo en mora en dicho periodo.

4. Las personas reportadas ante las centrales de informacion que
se encuentren en los siguientes grupos: MIPYME, sector turis-
mo, pequenos productores del sector agropecuario, victimas del
conflicto armado que cancelen sus obligaciones dinerarias,
durante los 12 meses siguientes a la entrada en vigencia de la
ley, gozaran de actualizacion inmediata del dato.

Tiempo maximo para realizar el reporte de la informacién
negativa

Las fuentes deberan reportar la informacion negativa de los titulares,
maximo (18) meses después de que la obligacién se encuentre en mora.

Consulta gratuita de la informacién

La consulta de la informacion financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises por parte del titular, en toda ocasion y
por todos los medios, sera gratuita. La revisién continua de esta infor-
macidn por parte del titular o usuario no podra ser causal de disminucién
en la calificacion de riesgo, récord (scorings-score).

Casos de suplantacion

El titular de la informacién victima del delito de falsedad personal podra
presentar peticion de correccion ante la fuente adjuntando los soportes
correspondientes, esta Ultima debera cotejar dentro de los diez (10) dias
siguientes los documentos utilizados para adquirir la obligacion que se
disputa, con los documentos allegados por el titular en la
peticion, los cuales se tendran como prueba sumaria para probar
la falsedad.
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Mecanismos y autoridades
en el habeas data financiero

Entidades de vigilancia y control

Atendiendo lo sefalado en el articulo 17 de la Ley 1266 de 2008 existen dos autoridades de
vigilancia en materia de datos financieros, por un lado, se encuentra la Superintendencia
de Industria y Comercio (SIC) como autoridad general de proteccién de protecciéon de
datos para todas las entidades que no sean vigiladas por la Superintendencia Financiera
de Colombia (SFC) y, por otro lado, esta Ultima superintendencia cuando el infractor sea
una entidad vigilada, como es el caso del Banco. Igualmente, respecto de entidades finan-
cieras es posible acudir al Defensor del Consumidor Financiero, segun el articulo 5° de la
Ley 1328 de 20009.

Sanciones por incumplimiento

La Superintendencia de Industria y Comercio y la Superintendencia Financiera podran
imponer a los operadores, fuentes o usuarios de informacién financiera, crediticia, comer-
cial, de serviciosy la proveniente de terceros paises Multas de caracter personal e institucio-
nal hasta por el equivalente a dos mil (2.000) salarios minimos mensuales legales vigentes
al momento de la imposicion de la sancién, por violacién a la ley y normas que la regla-
menten, asi como por la inobservancia de las érdenes e instrucciones impartidas por
dichas Superintendencias. Las multas aqui previstas podran ser sucesivas mientras subsis-
ta el incumplimiento que las origino.

Suspension de las actividades, hasta por un término de seis (6) meses, cuando se estuviere
llevando a cabo la administracion de la informacién en violacion grave de las condicionesy
requisitos previstos en la ley, asi como por la inobservancia de las érdenes e instrucciones
impartidas por las Superintendencias mencionadas para corregir tales violaciones.

Cierre o clausura cuando, una vez transcurrido el término de suspension, no hubiere adec-
uado su operacion técnicay logistica, y sus normasy procedimientos a los requisitos de ley,
de conformidad con lo dispuesto en la resolucion que ordend la suspension. Cierre inmedi-
ato y definitivo de la operacién.
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