Nombre de la Entidad:

Periodo Evaluado:

Banco Agrario de Colombia

Il Semestre 2022
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Estado del sistema de Control Interno de la entidad
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n general sobre la evaluacion del Sistema de Co

97%

LEmn todos los componentes operando
tos y de manera integrada? (Si/ en
pracose o) (ustiiaue su respuesta:

Alinterior del Banco se observé que los componentes del Sistema de Control Interno se encuentran presentes y funcionado, observandose oportunidades de mejora en algunos de sus elementos. Para la continuidad y/o sostenibilidad de éstos, se precisa importante clarificar Ia responsabilidad frente
al liderazgo y seguimiento de varias de las politicas de este. Entre los principales aspectos de mejora se encuentra la actualizacion de politicas marco de la entidad, identificar los riesgos y definir controles derivados del anlisis de las situaciones advertidas en la admi
Stakeholders (usuarios, clientes, proveedores, entre otros) estas acciones son abordadas principalmente bajo el plan de mejora MC25922.

stracion de la linea

ica y de

istema de control interno
0s evaluados? (SilNo)
(Justifique su respuesta):

rocesos y actividades

para monitorear el

e las metas y objetivos definidos, soportan de manera adecuada el logro de los objetivos. En cuanto al
responsabilidades que apoyan al cierre de las brechas identificadas, estas fueron informadas y asignadas por la Vicepresidencia Ejecutiva.

| ifico del

I Sistema de Control Interno del Banco Agrario de Colombia (BAC) es robusto y cuenta con estructuras sdlidas para el cumplimiento de la estrategia y objefivos organizacionales. La planeacmn estratégica, la estructura de Gobiemo Corporalivo, la gestién de riesgos y en general, el conjunto de
del

grado de I MIPG, el Banco ha definido para cada proceso las

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (SilNo)
(Justifique su respuesta):

Por ser una entidad vigilada por la Superintendencia Financiera de Colombia, el Banco Agrario de Colombia cuenta con una segregacion de funciones que sigue de manera general, a distribucion de roles establecida en el citado modelo asi:
1aLinea: Nivel directivo de primer y segundo nivel.
2da linea de defensa: Areas de Planeacion, Gestion de Riesgos, Continuidad de Negocio, Gerencia SARLAFT y diferentes comités asociados con el aseguramiento e la Operacion.
3ralinea de defensa: Oficina de Auditoria Interna

Componente

LEI componente esté presente y

funcionando?

Evaluacion de
riesgos

Actividades de
control

Informacién y
comunicacién

Nivel de
Cumplimiento
componente

Explicacion de las Debilidades y/o Fortalezas.

EI componente refleja un grado de cumplimiento del 96% el cual esta establece un mantenimiento frente a la ltima revision dell
primer semestre del 2022 asociada a las principales oportunidades de fortalecimiento que se relacionan con aspectos como la|
gestion de lineas de denuncia para que tenga efecto o retroalimente la gestion de riesgos a través de un informe ylo formato. Es|
necesario evaluar la necesidad de actualizar al politica de seguridad de la informacion ya que cumplié dos afios sin ser actualizada.

Respecto a las fortalezas, ademas del de aquellas identi enel
aceptacién/apetito de riesgo, politicas y procedimientos de talento humano, reporte financiero y normativo ) sobresale el "Plan de|
an'\acwbn Escuela Técnica 2022" el cual detalla de manera especifica los planes de capacitacién a las gerencias y su articulacion|

n las dreas de clave y maduracién del marco de control institucional y la formalizacion
mtegral de las tres (3) lineas de defensa en los lineamientos del ntarior do a entidad.

o anterior (definicion de niveles del

Las principales fortalezas fueron, entre olros aspectos los siguientes: 1 Despliegue Estratégico Efectivo (correcta vinculacion entrel
objetivos e indicadores tacticos y estratégicos); 2. Definicion e implementacion de la Poltica de Gestion de Riesgo para la
administracion de riesgos financieros (Mercado, Liquidez, Crédito) y No Financieros (operacional), las cuales obedecen a la
normatividad vigente en materia de riesgos establecida por la Superintendencia Financiera de Colombia y demas entidades|
qubemamentales; 3. Andlisis de Resultados por parte del Comité de Riesgo y Auditoria, y también de la Alta Direccion; y 4,
Despliegue y seguimiento del Plan Anual Anticorrupcion por parte de la 3ra linea de defensa.

Dado lo anterior, se presenta un incremento el porcentaje de avance al 97%, ya que la oficina de auditorfa Intema ha identificadol
situaciones asociadas a debilidades o falta de seguimiento y control a los riesgos asociados a actividades que adelantan terceros|
para cumplir los objetivos de Ia entidad. Asi mismo, seria \mpoﬂ.ame evaluar el marco contextual de administracion de riesgo de|
corrupcin va i de 2017 no se ha hecho.

Se incrementa la calificacién de la evaluacion anterior en 2% por aspectos de mejora a la luz del SCI hacen referencia a
Debilidades en controles de codificacion segura; Falta de Eficiencia en Cierre de Vulnerabilidades de Ti, no obstante, existe un plan|
e remeciacién do vierabidades que es contan y esa incoporado en a aperacian,sin embiarg, s liene compledades
asociados @ que variostemas ruieren cambios 0 mejoras de
roveedorcs, 'y flencias de. citeros sstandar pora el 13 evalsacon 5 aclvidads tercarizadas dantto ds s capas o
lancacion y Gecucén g los rabeios s assguramiento

s vez so mantonen s fralezas eidenciadas en ol rimer seguimiento unculadas oo aciadades de control e st

de I, adquisicion y mantenimiento de equipos y tecnologia, salvaguarda del principio de segregacion de funciones mediante Ia

et do roleuluSuaTs y Svaluaconcs 1 Siiema do Gesion do Hosgos por pars ds Ia segunda y tecera Inea 0s defensa

[Adiconaimente, se sugiere actualza a poliica de segurdad y ciberseguridad, ya que es de nov de 2020, do igual foma se sugier

evaluar si se debe actualizar el para el Ya que su Glima actual: fue en julio del
0.

El resultado de la evaluacion determina que mejora la evaluacion en 5% respecto al semestre anterior. Principaimente, se|
destacaron como fortalezas Ia socializacion del plan de negocios a la alta gerencia de la entidad, asf como: 1. El despliegue dell
sistema ERP que mantiene modelos que permiten procesar informacién en sus diferentes médulos facilitando una gestion integral y|
la realizacion de reportes de acuerdo con el proceso de negocio que soporte; 2. Mantenimiento de los canales virtuales que|
fomentan Ia penetracion de la banca digital y electrnica en la poblacion rural. 3. Existencia de inventarios de informacién relevante,
asi como de las fuentes de datos intemos/extemos; y 4. Despliegue de politicas y procedimientos para una comunicacién intemal
efectiva.

Asi mismo, se observo falta de evidencia de la Remisién del Reporte Anual de Costos Totales a Clientes, en razén a que no sel
cuenta con los datos actualizados de los clientes, no obstante, se estan adelantando unas estrategias para obtener unal
actualizacion masiva de los mismos.

Se presenlarcm ‘como fortalezas de la dimension las swguwemes Monitoreo continuo de la Alta Direccion sobre la eficacia del SCI:

del PAMC para identificar, subsanar y monitorear las deficiencias de|
control mema ¥ Mejoramiento en indicadores de percepcion por parte de la administracion sobre el aporte de las evaluaciones|
independientes realizadas por la Auditoria Intema. Lo anterior, representa una implementacion y despliegue razonable de los|
criterios normativos para el monitoreo a nivel institucional.

[Asi mismo, otra fortaleza conceniente a la administracion es que se tiene establecido que la Unidad SARO realiza monitoreol
continuo a la gestion de los riesgos operacionales de los procesos y al perfil de riesgo del Banco, a través de hermamientas y)
mecanismos que permiten reportar a la Alta Direccion y duefios de procesos la evolucin de los riesgos, cambios en los controles y|
su_efectividad, para lo anterior, uno de los mecanismos de monitoreo son las visitas a terceros u oferentes, esta situacion la
determiné en la guia RI-GU-049 "Guia para la aplicacién de la metodologia de riesgo operacional”. Se sugiere evaluar la necesidad
de actualizar el formato de encuesta del servicio ofrecido por el contratista, ya que este formato esta desde 2016, y seria
conveniente ajustarlo segun los niveles de riesgo de los servicios prestados o segin la clasificacion de proveedores criticos que|
realiz el Banco.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

En general, el componente muestra una mejora el 6% frente a la Gltima revision, sin embargo, las|
principales oportunidades de fortalecimiento se relacionan con aspectos como la gestion de lineas|
de denuncia para que tenga efecto o retroalimente la gestion de riesgos a través de un informe y/o|

formato, a formalzacién integral de as tres (3) lineas de defensa en 10s lineamientos del nteror de
Ia entidad, asi

de las lineas de

Respecto a las fortalezas, ademas del de aquellas i en el

anterior (definicion de niveles de aceptacion/apetito de riesgo, politicas y procedimientos de talentol

lhumano, reporte financiero y normativo ) sobresale el Plan de Formacion Escuela Técnica 202"

el cua\ detalla de manera especifica los planes de capacitacion a las gerencias y su articulacion con
s de conocimiento clave orientadas a la consolidacion y maduracion del marco de controll

nstiuconsl

0%

Las principales fortalezas fueron, entre olros aspectos los siguientes: 1. Despliegue Esiratégico]
Efectivo (correcta vinculacion entre objetivos e indicadores tacticos y estratégicos); 2. Defin
implementacion de la Politica de Gestion de Riesgo para la administracion de riesgos financieros
(Mercado, Liquidez, Crédito) y No Financieros (operacional), las cuales obedecen a la normatividad
vigente en materia de riesgos establecida por la Superintendencia Financiera de Colombia y demas
entidades guberamentales; 3. Analisis de Resultados por parte del Comité de Riesgo y Auditoria, y|
también de la Alta Direccion; y 4. Despliegue y seguimiento del Plan Anual Anticorrupcion por parte
de la 3ra linea de defensa.

Sin embargo, se observo una disminucion del 3% respecto a la evaluacion anterior, dado que Ia
oficina de auditoria Interna identifics situaciones asociadas a la falta de seguimiento y control a los
riesgos asociados a actividades que adelantan terceros para cumplirlos objetivos de la entidad.

3%

'Se mantiene la calificacion de la evaluacion anterior por aspectos de mejora a la luz del SCI hacen
referencia a: i) Inexistencia de documentacion de situaciones en las cuales no es posible segregar|
adecuadamente las funciones; y ii) Carencia de criterios estandar para incluir la evaluacion a
actividades tercerizadas dentro de las etapas de planeacion y ejecucion de los trabajos de
aseguramiento.

su vez, se mantienen las fortalezas evidenciadas en el primer seguimiento vinculadas con|
actwldades de control en infraestructura de TI, adquisicion y mantenimiento de y tecnologia,
rincipio de de funciones mediante la matriz de roles/usuarios y]

evaluaciones al sistema de gestion de riesgos por parte de la segunda y tercera linea de defensa.

2%

Se presenta un leve descenso en la calificacion, situacion que obedece a la falta del
retroalimentacion 360 grados de los stakeholders: proveedores, empleados, autoridades
comunidad, con miras a fortalecer el marco de planeacion estratégica institucional. Adicionalmente,|
se observé desactualizacion en la publicacién del Informe de Gestion en la pégina web corporativa.

De otra parte, se destacaron como fortalezas la socializacion del plan de negocios a la alta gerencial
de la entidad, asi como: 1. El despliegue del sistema ERP que mantiene modelos que permiten|
procesar informacion en sus diferentes médulos faciitando una gestion integral y la realizacion del
reportes de acuerdo con el proceso de negocio que soporte; 2. Mantenimiento de los canales|
virtuales que fomentan la penetracion de la banca digital y electronica en la poblacion rural. 3.
Existencia de inventarios de informacion relevante, asi como de las fuentes de datos|
intemos/extemos; y 4. Despliegue de politicas y procedimientos para una comunicacion intemal
efectiva.

5%

Se presentaron como fortalezas de la dimension las siguientes: 1. Aprobacién del PAA por parte del|
Comie de Audoria y i Alla ircsén; 2 Monireo conlnuo de l Alls Dirccén sob a fcaci
del SCI; 3. Realizacion de y 4 6n del PAMC para|
identificar, subsanar y monitorear las deficiencias de control intemo; y 5. Mejoramiento en|
indicadores de percepcion por parte de la administracion sobre el aporte de las evaluaciones|
independientes realizadas por la Auditoria Intema. Lo anterior, representa una implementacion y|
despliegue razonable de los ciiterios normativos para el monitoreo a nivel institucional.

2%




