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ANTECEDENTE LEGAL

Con fundamento en lo expresado por el numeral 6.1.2.1.15 y siguientes del Capitulo IV,
Titulo | de la Parte | de la Circular Basica Juridica 029 de 2014, es deber del Comité de
Auditoria rendir, por intermedio de la Junta Directiva, un informe al maximo érgano social
respecto al funcionamiento de todos los elementos que componen el Sistema de Control
Interno, diferencias materiales identificadas, observaciones efectuadas por los organismos
de control y una mencidn especial de la gestion del riesgo.

El presente Informe Anual del Comité de Auditoria del Banco Agrario presenta las
actividades realizadas durante el afio 2022 en su funcién de asistir a la Junta Directiva, en
el cumplimiento de sus responsabilidades de preservar la integridad y valor de las acciones
del Banco, mediante la vigilancia del Sistema de Control Interno y preparacion veraz y
oportuna de la informacién financiera y contable, al igual que el funcionamiento del
Sistema de Administracién de la Gestién de Riesgos, distintos a los sistemas de riesgos
examinados por el Comité Financiero y de Riesgos del Banco.

CONFORMACION DEL COMITE

El Comité de Auditoria estd integrado por cinco miembros de Junta Directiva, tres de ellos
independientes, uno de los cuales como minimo debe pertenecer al Comite Financiero y
de Riesgos, quienes en ningun caso son:

i Funcionarios de la entidad ni de su filial, ni actian como accionistas mayoritarios de éstas.

i, Socios o empleados en agremiaciones o sociedades que presten servicios de consultoria al Banco.

iii. Administradores de entidades en las que el Banco tiene representacién en la Junta Directiva.

A partir del reconocimiento de las competencias, profesionalidad e independencia
requeridos para la gobernanza del Banco, nuestros miembros cuentan con conocimientos
en regulacién financiera, procesos de rendicion de cuentas, administracion de riesgos,
objetivos del negocio y sector al que pertenece el Banco. La Presidencia es ejercida por
uno los miembros independientes que encabeza el siguiente esquema de conformacion:

Diego Alejandro Guevara Clemente del Valle
Castafieda, delegado del Borrdez, miembro
Ministro de Hacienda y independiente

Crédito Publico

César Negret Mosquera™

Miembro Independiente y
Presidente del Comité

Santiago Perry Rubio,
Miembro Independiente
rrollo Rural
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Conforme a la programacién anual aprobada por la Junta Directiva, el Comité de Auditoria
se retine con una frecuencia superior a la minima establecida por el numeral 6.1.2.4 del
Capitulo IV, Titulo | de la Parte | de la Circular Basica Juridica 029 de 2014, con el fin de
informarse apropiadamente de todos los asuntos significativos del Banco y el avance en
relacion con la preparacién de la informacién financiera y contable. En ese orden de ideas,
este drgano es convocado una vez al mes y en el 2022 se reunié en 14 oportunidades, 2 de
ellas con caracter extraordinario. Por el extenso temario de los asuntos a tratar en cada
sesion, que corresponden a funciones principalmente asignadas por la Superintendencia
Financiera de Colombia y en aras del mejor aprovechamiento del tiempo de los miembros
del comité, las reuniones se realizan de forma virtual, sin perjuicio de aquellas en las que
se requiera la presencia fisica de sus miembros o las de caracter mixto.

ACTIVIDADES DESARROLLADAS POR EL COMITE

Las funciones del Comité son las establecidas por la Circular Basica Juridica 029 de 2014 y
el articulo 6° del Reglamento Interno de Funcionamiento, y de acuerdo con estas, el Comité
de Auditoria durante la vigencia 2022 adelantd las siguientes:

En cuanto al Sistema de Control Interno

La gestidn realizada por la Oficina de Auditoria Interna tiene como propdsito, apoyar el
cumplimiento de los objetivos institucionales, mediante el desarrollo permanente de
actividades de evaluacion, seguimiento, acompafiamiento y fomento de la cultura de
autocontrol, que proporcionan evaluaciones objetivas sobre el funcionamiento de la
estructura de gobierno, la gestion de los riesgos, el control y el cumplimiento de las normas
internas y externas, aplicables al Banco, contribuyendo asi a laimplementacion de acciones
de mejora conducentes al fortalecimiento de las falencias observadas.

En cumplimiento de esta mision, la Oficina Auditorfa Interna (OAl) desarrolld evaluaciones
permanentes sobre el estado de tales sistemas y proporciond recomendaciones de valor
para el tratamiento de riesgos significativos que puedan tener impacto en el banco, dando
cumplimiento al 100% del Plan Anual De Auditoria 2022. Los resultados de los trabajos
realizados por la OAl, durante la vigencia 2022, fueron comunicados a los responsables de
los procesos evaluados, al Presidente y segun la clasificacion de los hallazgos Graves y Altos,
al Comité de Auditoria y la Junta Directiva, asi como, los demds considerados relevantes
por su materialidad, sin perjuicio de las disposiciones normativas aplicables a la
comunicacion de resultados.

La evaluacién del nivel de madurez del Sistema de Control Interno hecha por la Oficina de
Auditoria Interna segun los componentes del SCI del modelo COSO y Circular Externa 029

1 plan Anual de Auditoria aprobado en sesidn ordinaria del Comité de Auditoria nimero 179 del 14 de diciembre de 2021, adicionado
en la sesion ordinaria del 181 del 18 de febrero de 2022.
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de la Superintendencia Financiera de Colombia, refleja un resultado general de madurez
del sistema de 3.6/5.0 en 2022 ubicandose en “nivel intermedio”. Las principales
oportunidades de mejora se identificaron en aspectos tales como:

Mantenimiento de la infraestructura fisica en Oficinas
Imagen Corporativa en Oficinas

Estado del Circuito Cerrado de Televisidn (CCTV) en Oficinas.
Estado de elementos de seguridad en Oficinas

Arqueo sorpresivo de efectivo en visitas de campo
Cumplimiento de protocolos de seguridad en oficina

Control en la administracién de formas valoradas
Administracion de la papeleria valorada

Originacion de Crédito

%  Oportunidad e integridad en el registro y actualizacién de informacion en los
diferentes sistemas.

*»  Supervision de los contratos

<  Gestién de PQR

«  Administracion de riesgos
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Resultado de los diferentes hallazgos, la Oficina de Auditoria Interna en la evaluacion del
componente de monitoreo que realizé en la mayor parte de los trabajos de aseguramiento,
incorporé la verificacion de la eficacia de una muestra de acciones de mejora
implementadas en los subprocesos auditados. : '

Asi mismb, hicieron parte de las practicas de supervision en el Plan Anual de Auditoria, la
verificacion trimestral del estado de los planes de accién derivados de las auditorias
realizadas por la Oficina de Auditoria Interna, la Revisoria Fiscal y los entes de control
externo como la Contraloria General de la Republica (CGR) y la Superintendencia
Financiera de Colombia (SFC).

Seguimiento a las politicas

Segun la Circular Bésica Juridica en su acapite del Sistema de Control Interno, el principio
de autorregulacién del ambiente de control se concibe como “(...) la capacidad de la
organizacion para desarrollar en su interior y aplicar métodos, normas y procedimientos
que permitan el desarrollo, implementacion y mejoramiento del SCI {...)".

Sobre la base del enunciado, la Junta Directiva actiia como gestor principal en la definicion
y aprobacién de las politicas generales del Banco, y el Comité de Auditoria, en su papel
activo de asegurar una opinién independiente a la Junta Directiva, estudié y recomendo la
modificacién de la Politica Servicio al Cliente (SAC) y PQR con ocasion a la expedicion de la
Circular Externa 023 de 2021, por parte de la Superintendencia Financiera de Colombia, a
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efectos de consolidar la cultura de la debida atencidn, el trato justo, la proteccién y el
respeto hacia los consumidores financieros e implementar practicas internacionales que
generen una oferta de productos y servicios financieros, ajustada a las necesidades y
perfiles de los consumidores financieros; asi como, asegurar la calidad de informacién
relacionada con la gestiéon de los PQR, mediante la centralizacién de la radicacién de

peticiones, quejas o reclamos a través del Call Center del Banco.

Por otra parte, en virtud de las modificaciones realizadas por la Superintendencia
Financiera de Colombia de ampliar el término de actualizacion de la informacion de los
clientes a tres (3) afios, con excepcion de aquellos que representen un mayor rango de
exposicion LA/FT, el Comité de Auditoria evalué y recomendd para aprobacién de la Junta
Directiva la incorporacion de la nueva normativa en la Politica de Actualizacion de Clientes
del Banco.

Adicionalmente, el Departamento Administrativo de la Funcion Publica (DAFP) en
articulacién con el Modelo Integrado de Planeacién y Gestion (MIPG), actualizo la Guia para
la administracién del riesgo y el disefio de controles en entidades publicas, precisando
aspectos relativos a la definicion del Riesgo de Anticorrupcion, su valoracion y mapas de
calor resultantes, definicién de nuevos controles e indicadores de riesgos y ampliacion del
alcance de la seguridad digital a la seguridad de la informacién. Estos cambios fueron
incorporados a la organizacién mediante la Politica Anticorrupcion con la aprobacion de la
Junta Directiva y observaciones del Comité de Auditoria.

El Sistema de Administracion de Riesgo de Riesgo Operativo (SARO) también fue objeto de
revisién y actualizacién por parte del Comité de Auditoria, proponiendo cambios
significativos a la Politica del Sistema de Administracién del Riesgo Operativo, asociados a
la canalizacién del registro de eventos operativos a través de un area especifica (Unidad
SARO), estableciendo los reportes de posibles contingencias sélo cuando el fallo resulte en
contra de los intereses del Banco y establecer responsabilidades a los duefios de proceso
en la gestién de supervisién de contratos, en aras de propender por la recuperacion
administrativa o judicial de los recursos derivados de un evento materializado con impacto
economico. :

Implementacién de la Politica de Cumplimiento Normativo

Con el apoyo del Comité de Auditoria y aval de la Junta Directiva, se implementé la Politica
de Cumplimiento Normativo, adoptada como buena practica de control, enmarcada en el
Modelo Integral de Supervisién (MIS) de la Superintendencia Financiera de Colombia,
emitido con el objeto de definir las actividades significativas e inherentes al modelo de
negocio de cada entidad y medir el impacto que pueden tener frente a diferentes eventos
sobre su perfil de riesgos del Banco y la manera en que estos afectan el desarrollo de su
actividad.
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DE LA LABOR DEL REVISOR FISCAL

Por decision de la Asamblea General de Accionistas en el mes de marzo de 2022, la firma
Ernst & Young Audit S.A.S. continud prestando sus servicios Revisoria Fiscal para los cierres
contables 2022- 2024, efectuando la rotacién del Revisor Fiscal y suplentes, y equipo de
trabajo. De esta forma el Revisor Fiscal Principal del Banco es Jorge Pefialoza Gonzalez y
las suplentes, Mariana Milagros Rodriguez y Gloria Margarita Mahecha.

El Revisor Fiscal en su funcién principal de fiscalizar las operaciones, procesos, hechos
econdmicos del Banco vy criterios aplicados en preparacion de la informacion contable y
financiera, prepard y sometid a consideracién del Comité de Auditoria el Plan Anual de
Trabajo conforme a lo dispuesto por la NIA 260, que le impone el deber de comunicar a los
responsables de gobierno de la entidad “(...) haber agotado la evaluacion de los requisitos
éticos relevantes con respecto a la independencia, de forma previa a la prestacion del
servicio de revisoria fiscal para el afio 2022 (...)” y no tener conocimiento de ningun asunto
o relacion de los cuales pudiera esperarse una afectacién a tal condicion.

El Plan Anual fue desarrollado en tres fases. La primera consistié en identificar los riesgos
del entorno de negocio y fraude. En la fase intermedia, efectud la validacion del riesgo bajo
y un ejercicio de pruebas, y en el riesgo alto, la evaluacién radicé en revisar los controles
clave, a través de una ejecucidn de pruebas de control sustantivas. La tercera fase o de
cierre, le permitié evaluar los resultados y validacion de la matriz de riesgos contables y
financieros necesarios para la emision del dictamen a los Estados Financieros, tanto
separados como consolidados. '

El sistema tecnolégico empleado por el Revisor Fiscal fue disefiado para evitar

interrupciones a procesos robustos de auditoria y mediante el analisis de informacion y
coordinacion entre el equipo auditor y la administracion del Banco, se mantuvo una

comunicacion directa a lo largo de la realizacién de todo el proceso.

En el ambiente de control del Banco, evalud los procesos del Core de negocio (Disponible,
inversiones, cartera de créditos y captaciones) y los sistemas de informacion. Conforme a
lo previsto por la Norma Internacional de Trabajos de Revision 2410y la revision a las notas
obligatorias y optativas de los libros oficiales de contabilidad frente a los Estados
Financieros Separados y la hoja de trabajo de consolidaciéon de los Estados Financieros
Consolidados en lenguaje XBRL, concluyé no haber conocido asunto alguno que le hiciera
pensar que la informacién financiera intermedia del Banco, no se presento,
razonablemente en todos los aspectos significativos, la situacién financiera separada y
consolidada intermedia y condensada al corte del 30 de septiembre de 2022 del Banco.

Los resultados del seguimiento consolidado a la red de fueron presentados al Comité de
Auditoria junto con los planes de accién de la administracién y un seguimiento evolutivo
del mejoramiento continuo de la organizacidn con las recomendaciones realizadas por el
Revisor Fiscal. ;
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Los principales hallazgos en la red de oficinas estuvieron relacionados con el manejo del
efectivo, administracion de papeleria valorada, procedimientos de producto, propiedad,
planta y equipo, y seguridad bancaria, en tanto que, en el nivel central, se presentaron
‘recomendaciones frente al célculo de la provisién de interés de la cartera de Microcrédito
y evaluaciones a los sistemas de administracion de riesgo SARLAFT y SAC de donde
surgieron ajustes a los métodos para lograr la actualizacidon de informacién de los clientes,
monitoreo a los PEP y calidad de la base de datos y administracién de la informacién de
PQR. Los resultados fueron escalados a la Junta Directiva en cumplimiento del deber que

tiene este 6rgano de efectuar pronunciamientos.

Ademas de evaluar el desempefio del Revisor Fiscal, el Comité de Auditoria garantizé su
independencia y objetividad, manteniendo lineas directas de reporte en aras del mandato
establecido por la Asamblea General de Accionistas.

DE LA LABOR DEL AUDITOR INTERNO

El literal d. del articulo 3 de la Ley 87 de 1993 dispone que las unidades de Control Interno
de las entidades y organismos del Estado serdn las encargadas de evaluar la adecuada
implementacion del Sistema de Control Interno y de proponer mejoras a su
funcionamiento.

El Banco Agrario en su estructura cuenta con la Oficina de Auditoria Interna, drea a cargo
de la funcion de verificar la eficacia de los controles asociados a los procesos de la
organizacion y evaluar el Sistema de Control Interno a través de un plan anual, basado en
riesgos y aprobado por el Comité de Auditoria que se encuentre alineado con los objetivos
estratégicos y normatividad vigente exigible al Banco. Esta labor esta liderada por el doctor
Alvaro Mauricio Cortés, economista especializado en Gerencia Integral de Proyectos,
certificado en sistemas de calidad por el Icontec, auditor certificado en normas de auditoria
gubernamental CGAP por la llA, actual Jefe de la Oficina de Control Interno del Ministerio
de Hacienda y Crédito Publico, quien viene acompafiando al Banco Agrario en calidad de
encargado desde el mes de febrero del 2021.

Esta actividad contempla el anadlisis, seguimiento y calificacién de cada uno de los
componentes del Sistema de Control Interno (ambiente de control, evaluacion de riesgos
actividades de control, informacién y comunicacién y monitoreo) de acuerdo con los
lineamientos establecidos por MIPG y en cumplirﬁiento de lo dispuesto por la séptima
dimension de este, que consiste en desarrollar una cultura organizacional fundamentada
en la informacion, el control y la evaluacidon para la toma de decisiones y la mejora
continua.
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En desarrollo del Plan Anual de Auditorfa Interna y atendiendo las disposiciones sobre la
comunicacidn de resultados de los trabajos realizados, establecidas por la Circular Basica
Juridica 029 de 2014 de la Superintendencia Financiera de Colombia y el Estatuto de
Auditoria Interna, el Jefe de la Auditoria Interna expuso ante el Comité de Auditoria los
hallazgos con criticidades graves y altas en busca del mejoramiento del Sistema de Control
Interno y correcta administracion de riesgos con el objeto de medir el cumplimiento de la
gestion institucional. '

Los procesos mas significativos que fueron objeto de oportunidades de fortalecimiento
vinculantes estuvieron relacionados con actividades transversales al negocio, asociadas al
control del efectivo, protocolos de seguridad, administraciéon de especies valoradas y
proceso de infraestructura en la red de oficinas. La gestién contractual en todas sus
facetas fue examinada. con rigurosidad, con el fin de garantizar a los grupos de interés
procesos abiertos, transparentes y eficientes con base en criterios objetivos del mercado.

La evaluacion al componente del sistema de administracion de riesgos, incluyendo el riesgo
de Ciberseguridad, impulsaron la modificacién de las politicas y procedimientos y
actualizaciones a los mapas de riesgos del Banco. La calidad y el gobierno los datos del
Banco, asi como la actualizacién normativa de clientes y clientes PEP’s, y captura de datos
de PQR continua en observancia permanente por parte del Comité de Auditoria a efectos
de reducir brechas histdricas identificadas.

Por solicitud del Comité, el Auditor Interno presenté una propuesta para mejorar la
calificacién del Sistema de Control Interno y un ranking de empresas del sector al que
pertenece el Banco, a efectos de implementar las mejores précticas empleadas por
entidades con un indicador superior al del Banco.

El Comité de Auditorfa garantizd la independencia y objetividad del Auditor Interno,
asegurando lineas directas de reporte y garantizando los recursos necesarios para llevar. a
cabo su labor, compromiso que fue declarado ante la administracion en cada una de las
sesiones en las que intervino. Asi mismo, sin desconocer la gestién adelantada por Auditor
Interno y que corresponde a un cargo de libre nombramiento y remocion, en los términos
de la Ley 1474 de 2011, el comité realizé un llamado a la administraciéon para que se
procure la designacién en propiedad.

INFORMES DE ENTES DE CONTROL

Del deber establecido por el numeral 6.1.2.1.15.5 del Capitulo IV, Titulo | de la Parte I de la
Circular Basica Juridica, el Comité de Auditoria conocio el Informe de Auditoria Financiera
de la Contraloria General de la Republica que tuvo como propdsito ejercer el control a la
vigencia fiscal 2021 del Banco, a través de los Estados Financieros, las evidencias que
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soportan las cifras, y la adecuada implementacion del funcionamiento del Sistema de
Control Interno con alcance a la ejecucion del Programa VISR.

Fenecimiento de la Cuenta Fiscal 2021 sin salvedades vy calificacién del Control Interno
Financiero “Eficiente”

El informe destacé el fenecimiento de la cuenta fiscal con una opiniédn contable “sin
salvedades” y la calificacion del Control interno Financiero “Eficiente” en consideracion a
que se presentaron las cifras de forma razonable. La opinién del presupuesto quedé con
salvedades por la ejecucién de apenas el 12,85% del presupuesto de inversion, destinado
al desarrollo del proyecto de cajeros propios, dada la renegociacidn de las condiciones del
convenio suscrito con Servibanca en beneficio de los consumidores financieros.
Adicionalmente, establecieron una incorreccién no material de $45.426.300, y una
incorreccién material de $24.693.365.879, por imposibilidad de obtener evidencias de la
supervision al cumplimiento del objeto misional de los recursos ejecutados, precisandose
que el hallazgo relacionado con este asunto quedd calificado Unicamente con incidencia
administrativa y disciplinaria, en consideracion a las explicaciones y suficiente evidencia
documental enviada por el Banco que demostré la adecuada gestion adelantada por los
_supervisores de los contratos, labor apoyada por el sistema ERP.

En cuanto al seguimiento de los planes de mejoramiento, la calificacion obtenida fue del
66% de efectividad frente a un umbral del 80%. El informe final incorporé 27 hallazgos: 12
hallazgos en el marco de la Auditoria Financiera; 10 con incidencia administrativa; 1 con
incidencia disciplinaria y 1 con otra incidencia para dar traslado a la Superintendencia
Financiera de Colombia.

Respecto a los hallazgos del Programa VISR se elevaron 15 en total; 6 con incidencia
administrativa; 1 con incidencia administrativa y disciplinaria y 8 con incidencia disciplinaria
y Fiscal, de estos ultimos hallézgos, 4 cuentan con indagacion preliminar. Todos los
hallazgos surtieron la prueba de reconocimiento de eficacia por parte del Auditor Interno
y en algunos casos, fue necesario reformular el Plan de Mejoramiento propuesto.

DEL SEGUIMIENTO A LA GESTION DEL RIESGO

La Gestion del riesgo es responsable de la identificacion, analisis, monitoreo y reporte de
exposiciones que pueden surgir de las operaciones adelantadas por el Banco, para lo cual,
desarrolla sistemas y modelos para su medicién. EIl Comité de Auditoria realizé el
seguimiento al Perfil de Riesgo Operativo del Banco, aprobado por la Junta Directiva.

El Comité de Auditoria realizé seguimiento a seguridad de la informacion, riesgo operativo
y continuidad del negocio para el primer semestre de 2022, destacandose lo siguiente:
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El perfil de riesgos de seguridad de la informacién fue presentado para 32 etapas de
proceso, analizadas durante el primer semestre de 2022, el cual presenté un nivel bajo,
encontrandose dentro de los limites de riesgo tolerados. Dentro del proceso se
identificaron 3 riesgos por fuera del limite tolerado con severidad alta, para el cual los
lideres de proceso establecieron el correspondiente plan de tratamiento.

En cuanto a la gestion de la seguridad de la informacion en proveedores del Banco que
manejan informacion sensible, durante el primer semestre del 2022, se realiz6
seguimiento a 36 de ellos, identificando 6 riesgos altos para los cuales se crearon los planes
de accién correspondientes. Se realizaron escaneos de vulnerabilidades a la infraestructura
tecnologfa del Banco, obteniendo como porcentaje de remediacion el 31% para
vulnerabilidades de la infraestructura interna y 28% para las vulnerabilidades de la
infraestructura externa.

En la gestion transversal de la gestion de riesgos se emitieron conceptos para 8 proyectos
e iniciativas del Banco, la atencion de 68 requerimientos de software y 43 pasos para la
produccién y/o modificacion de datos en los sistemas de informacién. Se gestionaron 4
eventos de seguridad de la informacion por pérdida de tulas con informacién bancaria.

Asi mismo, se publicaron 14 piezas de sensibilizacion de Seguridad de la Informacion y
Ciberseguridad, y se atendieron 95 solicitudes de actualizacién al catdlogo e inventario de
roles y perfiles de los aplicativos del Banco.

El Perfil de Riesgo Operativo del Banco al cierre del primer semestre de 2022 presenta una
severidad residual moderada, que se mantiene frente al reportado al cierre de 2021 y
dentro del limite establecido por la Junta Directiva. Los eventos tipo A que afectaron el
gasto por riesgo operacional sumaron $8.561 millones en donde sdélo el 22% ($1.866
millones) corresponden a eventos presentados en lo corrido de 2022 y el 78% ($6.695
millones) a eventos de afios anteriores, reflejando un incremento de 301% frente al mismo
periodo de 2021. Los eventos que registran mayor pérdida $5.017 millones, corresponden
a fraudes por Banca Virtual y $1.594 millones por suplantacion de identidad en el cobro de
Depdsitos Judiciales. Los eventos tipo B presentaron un incremento del 2% en 2022,
respecto del mismo periodo de 2021 con 406 eventos frente a 398 del afio anterior.

El resultado del Indicador de Riesgo Operacional — IRO al cierre del primer semestre de
2022, el cual mide la relacién entre las pérdidas de los Banco vs utilidad y lo compara con
los diez bancos mas grandes por activos, en el cual el Banco obtuvo un IRO equivalente al
2,87 % el cual ubica al Banco Agrario en la octava posicién por las pérdidas registradas a
corte de abril de 2022.

En relacién con la gestion para la Continuidad del Negocio, se activd la contingencia del
Centro de Operacion Alterno — COA- para 7 funciones de negocio criticas que lograron dar
continuidad a la operacidén exitosamente. Asi mismo, se puso a prueba el Plan de
Continuidad bajo escenarios como: indisponibilidad de infraestructura fisica, interrupcién

10



_ Banco Agrario
NV de Colombia

en las comunicaciones en las sedes de Direccién General y recurso humano no disponible
(ausencia del ejecutor principal).

Al corte del 30 de junio de 2022 se realizaron 121 ejercicios a través de conexion remota a
los equipos del Centro de Operaciones Alterno — COA obteniéndose un cumplimiento del
99% y una eficacia del 97%; en la ejecucidn de los ejercicios se presentaron 34 incidentes
que fueron gestionados satisfactoriamente.

Se llevé a cabo un simulacro integral con la participacion de los cuatro pilares que
componen el Sistema de Administracién de Continuidad del Negocio del Banco. Para este
propdsito, se simulé un evento de sismo con afectacion a la infraestructura fisica del
edificio de Direccion General y la conectividad; obteniendo una eficacia del 96% en la
recuperacion operativa. El ejercicio conté con la participacién del Comité de Crisis quienes
revisaron que la actuaciéon y toma de decisiones estuvieran acordes con la evolucion de la
situacion simulada.

En el primer semestre del 2022 se realiz6 seguimiento y evaluacién a 26 proveedores
identificados como criticos, dentro del Plan de Continuidad del Negocio del Banco, con el
objeto de validar que su plan de contingencia y continuidad estuvieran, debidamente
documentados y que los mismos tuvieran la capacidad de respuesta frente a
eventualidades del servicio contratado, generando oportunidades de mejora para algunos
proveedores.

El Comité de Auditoria adelantd el seguimiento al Sistema SARLAFT, a través de los
informes reportados por las auditorias interna y externa, y el reporte del Oficial de
Cumplimiento, exigiendo indicadores comparados con vigencias anteriores, a efectos
conocer la efectividad de los planes de accién propuestos en cada uno de los informes,
respecto a la actualizacién de informacion financiera de los consumidores financieros, la

calidad de la base de datos del Banco, optimizacion de la base PEP y mejoras a los
aplicativos utilizados.

OTRAS LABORES ADELANTADAS POR EL COMITE

Dadas las caracteristicas del Banco, las actividades de aseguramiento no solamente se
circunscriben a las evaluaciones de las auditorias internas y externas que muestren mayor
vulnerabilidad del ambiente de control, sino que abarcan otras iniciativas adoptadas por el
Comité de Auditoria ante la advertencia de riesgos inminentes que requieren un mayor
énfasis en su optimizacion. El fin de esta actividad es realizar seguimientos que garanticen
la obtencidn de resultados favorables a la entidad, a fin de lograr el cierre de ciclos de alta
complejidad.

Asi mismo, sin desconocer la gestién adelantada por el Auditor Interno y que corresponde
a un cargo de libre nombramiento y remocidn, en los términos de la Ley 1474 de 2011, el
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comité realizd un llamado de atencién a la administracién por la interinidad que ha
mantenido este cargo en el Banco.

En el 2022, el Comité de Auditoria realizé el seguimiento al Programa VISR, en lo atinente
al cumplimiento de la entrega de soluciones de vivienda rural o mejoramientos a estas y la
supervisién de los contratos suscritos con las gerencias integrales hasta la fase de
liquidacion. El propdsito de esta labor es garantizar la transparencia en la administracion
de recursos publicos y la oportunidad para satisfacer las necesidades de vivienda en el
sector rural y promover escenarios de interaccién con los ministerios de Agricultura y
Desarrollo Rural, y Hacienda y Crédito Publico para la indexacién de recursos de las
anualidades administradas por el Banco y perfilar mayor control sobre la gobernanza de la
informacion y/o documentacidn a ser exigida para el control fiscal de los recursos.

La Gestidn de la Infraestructura de la red de oficinas como principal canal de distribucién
de productos y servicios del Banco, requirié de un seguimiento especial, por parte del
Comité de Auditoria, que condujo a la implementacién de un Plan de Infraestructura Anual.
Este plan incluye adecuaciones, obras nuevas y dotacién de elementos de planta y equipo.
Complementa este seguimiento, la implementacion del nuevo Circuito Cerrado de

- Televisiéon (CCTV), fundamental para la prevencion y control de riesgos de seguridad de las
operaciones en la red de oficinas que motivo llamados de atencion a la administracion del
Banco, por parte del Comité de Auditoria y observaciones de la Superintendencia
Financiera de Colombia.

lgualmente, con el objeto de regularizar 15.370 partidas deudoras del Activo por valor de
$23.989 millones y 489.787 partidas acreedoras por $88.817 millones, el Comité de
Auditoria efectud seguimiento a la tarea estratégica para el saneamiento contable que
inicié en el 2020. El Plan de Saneamiento concluyd en el 2022 con el establecimiento de
las partidas acreedoras y deudoras y las diferentes salidas juridicas que se analizaron para
reducir estos conceptos en los Estados Financieros del Banco, restando por activar los
diferentes mecanismos juridicos y algunas recomendaciones realizadas por el Comité de
Auditorfa. :

En cuanto al aseguramiento de la informacion de la éntidad, desde el punto de vista
tecnoldgico, el Comité conocid la aplicacion de la metodologia - OCTAVE- (Operationally
Critical Threat, Asset and Vulnerability Evaluation) utilizada para gestionar los riesgos
relativos a la TIC e identificar amenazas o vulnerabilidades a los que estan expuestos los
sistemas de informacidn, estimacion de su impacto ante un dafio materializado, asi de la
eficacia y el control frente a posibles riesgos de todos los sistemas, aplicativos y plataforma
transaccional del Banco.

Los incidentes de Ciberseguridad y el Informe Anual de Ciberseguridad fueron reportados
a la Junta Directiva, por identificar riesgos con criticidad alta que motivaron
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recomendaciones del Comité de Auditoria acerca de incrementar conceptos de seguridad
de la informacion e informética para minimizar los riesgos advertidos.

El Comité de Auditoria, igualmente, recibié de forma mensual los requerimientos radicados
por los diferentes entes de control, con el fin de medir el nivel de cumplimiento, calidad y
oportunidad de las respuestas y de esta manera brindar orientaciones respecto al
relacionamiento con los organismos de control y vigilancia.
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