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ASUNTO: INFORME DE DERECHOS DE AUTOR 2023
DIRECCION NACIONAL DE DERECHOS DE AUTOR

1. OBJETIVO

Atender lo establecido por las Directivas Presidenciales No. 01 de 1999 y No. 02 de 2002 que imparte
instrucciones a la Oficina de Control Interno de Entidades del Orden Nacional y Territorial, a través de
las circulares No. 04 de 2006, No. 12 de 2007, No. 017 de 2011 y No. 027 de 2023, y el Departamento
Administrativo de la Funcién Publica a través de la Circular 7 de 2005; en materia de la “verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software”, para emitir el reporte anual — vigencia 2023 sobre el Informe de uso
legal del software del Banco Agrario de Colombia, presentado a la Direccion Nacional de Derechos de
Autor (DNDA) a través de su pagina web.

2. ALCANCE

El informe da alcance para el periodo comprendo entre el 1 de enero al 31 de diciembre del 2023, con
la informacion registrada en politicas, lineamientos, procedimientos, inventarios, mapas de riesgos y
soluciones informéaticas relacionados con la gestién de activos tecnolégicos del Banco, asi como la
validacién de informaciéon en reuniones efectuadas con sus responsables (Gerencia de Servicios
Tecnoldgicos).

Asi mismo, en simultanea a la preparacion de las respuestas para la encuesta de la Direccion Nacional
de derechos de autor (D.N.D.A), se evalla el sistema de control interno del subproceso de gestion de
activos TI, y se comunican los resultados a la Vicepresidencia de tecnologia e innovacion, para la
atencion de los planes de accién, a favor de la mejora continua del subproceso.

3. MARCO NORMATIVO
3.1. Externo

v Directiva Presidencial No. 02 de febrero 12 de 2002. “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacién de programas de ordenador”.

v" Circular No. 07 de 28 de diciembre de 2005, «Verificacion cumplimiento normas uso de
software», Direccion Nacional de Derechos de Autor, Unidad Administrativa Especial del
Ministerio del Interior.

v Circular No.027 de diciembre de 2023 “Verificacion, recomendaciones, seguimiento y resultados

sobre el cumplimiento de las normas en materia de derecho de autor sobre Software” //
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v Circular Externa 029 de 2014 de la S.F.C; Numeral 5.2.1.3. "Cumplimiento de requerimientos

legales para derechos de autor, privacidad y comercio electrénico.

3.2 Interno

AN NN NN

Lineamientos de Seguridad de la Informacién y Ciberseguridad - RI-LI-003(23DI1C2022)
Lineamientos Gestion de Activos Tl - SU-LI-001(10/08/2023)
Disposicion Final Activos Tl - SU-PR-027 (30/06/2021)
Asignacion traslado o retiros de Activos Tl - SU-PR-032 (10/08/2023)

Control de asignacién y uso de hardware y software - SU-PR-033 (22/07/2022)

4. DESARROLLO DEL CUESTIONARIO SOLICITADO POR LA DIRECCION NACIONAL DE
DERECHOS DE AUTOR (DNDA)

Dentro del alcance del trabajo de auditoria OAI3146 — Evaluacién del SCI de gestiéon de activos Tl, la
Oficina de Auditoria Interna (OAl), atiende la emision del informe sobre derechos de autor en materia

de software.

Para tal efecto, la DNDA, en su pagina web http://derechodeautor.gov.co:8080/informe-software,
solicita respuesta a los siguientes aspectos relacionados con la atencién de derechos de autor en
materia de software y asi mismo estipula como plazo maximo de presentacion hasta el tercer viernes
de marzo de 2024, previa publicacion del informe en la pagina web del Banco en el vinculo de

transparencia:

v' ¢Con cuantos equipos cuenta la entidad? *

De acuerdo con la linea base de equipos de micro computacion contratados bajo la modalidad de
arrendamiento con su proveedor, el Banco cuenta con el siguiente inventario de equipos:

Servidores y Equipos Ser\ridor Tipo 1 (Do-n'-1ini0)
Servidor Tipo 2 (Oficina)
Microcomputador Tipo 1 (Workstation)
Computadores Desktop Microcomputador Tipo 2 (Usu. Estandar y
cajeros) :
Computador Portatil Tipo 1 (Usu. estandar) 3912
Portatiles Computador Portatil Tipo 2 (Ultrabook) 12
Computador Portatil Tipo 3 (Usu. movilidad) 1243
Tablets Tablet sin Biometri? Tipo 1 1243
Tablet con Biometria Tipo 2 200
Total 10303

Asi mismo los componentes fisicos, de la infraestructura central corresponden a:
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Cantidad de
Plataforma Componentes Tl elementos
Plataforma No Core Servidores Fisicos 50
Plataforma Core Servidores Fisicos 6

Con relacién a los equipos de micro computo la fuente de informacién corresponde a los equipos
monitoreados por la solucion informética de gestion de activos, asi como la validacién del
inventario con el subproceso de Gestion de activos Tl y de la Gerencia de Infraestructura
Tecnoldgica. En cuanto al inventario de equipos de micro computo, va cambiando en el tiempo
para atender las necesidades de expansién comercial y operativa del Banco, entre otros factores.

Respuesta: El Banco cuenta con 10.359 equipos de computo en su linea base de hardware.

v (El software instalado en estos equipos se encuentra debidamente licenciado? *

Respuesta: Si

v ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con lalicencia respectiva? *

Respuesta:

o El Banco, en sus “Lineamientos de seguridad de la informacion y la ciberseguridad - RI-LI-003” en
el numeral 3, emite directriz sobre la prohibicién de uso de software no licenciado y/o no autorizado
en los equipos del Banco por sus funcionarios y proveedores, asi mismo, insta a sus colaboradores
sobre el deber de cumplir la legislacion nacional sobre derechos de autor, propiedad intelectual y
propiedad industrial (Ley 23 de 1982, Ley 44 de 1993, Ley, articulos 270 al 272 de la Ley 599 de
2000, Decreto 1474 de 2002).

o A nivel de directorio interno, existen jerarquias de permisos y reglas que restringen la instalacion
de software por parte de los funcionarios del Banco en los equipos asignados, la instalacion del
software autorizado es realizada por un grupo de funcionarios con esta responsabilidad asignada.

o Mediante la herramienta de gestién de activos; el Banco realiza monitoreo periédico sobre el
software instalado en los equipos de cémputo del Banco, validando que no exista software no
autorizado.

v ¢Cudl es el destino final que se le da al software dado de baja en su entidad? *

El Banco ha optado en los ultimos afios, por contratar los acuerdos de licencia de software por
suscripcién; modalidad en la que se paga una tarifa establecida para un periodo de tiempo, luego del
cual se opta por renovar hacia una version actualizada o la suscripcion de un nuevo acuerdo de
licencias, evitando asi la obsolescencia o caducidad de las licencias adquiridas a perpetuidad.

Para tal efecto se atiende lo establecido en los “Lineamientos gestion de Activos TI” y el “procedimien}a/
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disposicion final de activos TI”; este Gltimo en etapa de actualizacion y mejora.

Con respecto a las versiones de software por suscripcion, que no son objeto de renovacion son
desinstaladas por la Gerencia de servicios tecnolégicos del Banco.

v' Ingrese el link de la publicacién en su entidad del informe de software en los
términos de la circular 04 del 22 de diciembre de 2006 del consejo asesor del
gobierno nacional en materia de control interno *

Respuesta: https://www.bancoagrario.gov.co/transparencia-y-acceso-a-la-informacion-publica/normativa-
entidad

Una vez publicado el presente informe en la pagina web del Banco en el vinculo de transparencia, se
diligencia la encuesta de la DNDA.

Cordialmente,

Mt Beqe O

Andrea del Pilar Dugue Cifuentes
Jefe de Auditoria - Procesos Apoyo y control
Banco Agrario de Colombia.

Preparé: lvan Granados Méndez — Profesional universitario OAIl
Reviso: Jesus Eduardo Campafia Revelo - Profesional senior OAI
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