Informacién Casificada

Nombre de la Entidad:

Banco Agrario de Colombia

Periodo Evaluad

| Semestre 2024

Estado del sistema de Control Interno de la entida

97%
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Conclusién general sobre la evaluacion del Sistema de Control Interno

P | £l Banco tiene presente y funcionado los componentes del Sistema de Control Intemo, presentando oportunidades de mejora en algunos de sus elementos. Para la continuidad y/o sostenibiidad de éstos, se precisa importante la gestion de las recomendaciones brindadas por el FURAG y la Oficina de
it i Si Auditoria Interna clarificando la responsabilidad y plazos para el seguimiento de las mejoras de las politicas de este.
e ey ol oo seaseatey I Entre los principales aspectos de mejora se encuentra la actualizacién de politicas y procedimientos intemos respecto con el marco de control de la entidad, asi como la adopcion de mecanismos asociados con la identificacion de riesgos y controles derivados del analisis de las situaciones advertidas en la

administracion de la linea ética y de Stakeholders (usuarios, clientes, proveedores, entre otros).

(s efectivo el sistema de controlinterno ) £ Sistema de Control Intemo del Banco Agrario de Colombia (BAC) es robusto y cuenta con estructuras sélidas para el cumplimiento de la estrategia y objetivos organizacionales. La planeacion estratégica, la estructura de Gobierno Corporativo, la gestion de riesgos y en general, el conjunto de procesos y
para los objetivos evaluados? (SiNo) Si actividades desarrolladas para monitorear el cumplimiento de las metas y objetivos definidos, soportan de manera adecuada el logro de los objetivos. En cuanto al seguimiento especifico del grado de implementacin del MIPG, el Banco ha definido para cada proceso las responsabilidades que apoyan al cierre

(ustifique su respuesta):

de las brechas identifcadas, estas fueron informadas y asignadas por la Vicepresidencia Ejecutiva.

Laentidad cuenta dentro de su Sistema de
Control nterno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (SiNo)
(ustifique su respuesta):

mo

S| 1aLinea: Nivel directivo de primer y segundo nivel,

2da linea de defensa: Areas de Planeacion, Gestién de Riesgos, Continuidad de Negocio, Gerencia SARLAFT y diferentes comités asociados con el aseguramiento de la Operacion.
3ralinea de defensa: Oficina de Auditoria Intema.

Por ser una Entidad vigilada por la Superintendencia Financiera de Colombia, el Banco Agrario de Colombia cuenta con una segregacion de funciones que facilitan la toma de decisiones y la gestion del control de la siguiente manera el cual se sustenta en la distribucién de roles establecidos en el citado
delo asi:

Componente

omponente esté pre
funcionando?

Evaluacién de
riesgos

Actividades de
control

Informacién y
comunicacién

Monitoreo

Nivel de Cumplimiento
mpo

ado actual: Explicacion de las Debi

El componente mantiene las fortalezas evidenciadas en la entrega anterior ai)
vinculacion y retencion de personal; ij) Documentos descriptivos por cargos enfocados o cumpiimiento de IESpansabmdaues‘
iii) Polticas de riesgos actalizadas; iv) Herramientas para el manejo de conflictos de interés; y v) Lineamientos y|

para la gestion contractual y de proveedores, entre pis aspectos. A su vez, presenta mejoras
con la actualizacion de documentacion de la gestion de riesgos, puntualmente en lo concerniente a ciberseguridad, a través de|
la actualizacion y publicacion de la Politica de Seguridad de la Informacién (PL-011-2024 - 27JUN2024), lo cual representa un|
paso hacia el fortalecimiento y consolidacién del marco de control interno institucional. No obstante, se hace necesario defini|
lineamientos para a actualizacion de los mapas de riesgos relacionados con la linea de denuncia corporativa.

El componente mantiene su calficacion dada su completitud y actualizacion de las politicas y lineamientos a todo ivel de laf
erganizaion, se obsenvaron aculzacones relevants rofacionadas con e disefo y ineamiertos del pan de negocios,
formulacién y control medici tratégicos, entre ot =

El componente presenta una disminucion en sus resultados producto del rezago de la actualizacion en la "Nueva Arquitectural
de Procesos", situacién que ha afectado la publicacién actualizada de procedimientos, principalmente en lo relacionado con lal
Gestion de Tecnologias de la Informacion. Dentro del ejercicio de la evaluacién, se identificaron algunos documentos con més|
de un afio de vigencia ( Lineamiento Administraci6n de conectividad (PC-LI-005 / 0MAR2020) y Procedimiento de Desbloqueol
y Reasignacion de Contrasefia del Servicio de Intercambio Seguro de I i6n (PC-PR-067 103)UL2020); y del
Procedimiento para atencién de la demanda soluciones TIC (ST-PR-001 / 16NOV2020). A su vez, se abservaron brechas de|
valor relacionadas con: i) Ausencia de procesos alteros para en caso de ausencias o procesos de contigencias las actividades|

para miigar 0sresgos vinculados a segregacion d funciones enred de ofinas; i) No mencion de evaluacion a atvidades
de los
tapas de pl i

Lo anterior, genera un impacto del 2% en la calificacién del componente y representa oportunidades de fortalecimiento af
monitorear en futuras entregas.

El componente se ha estabilizado en términos de consolidacion y madurez. Dentro de las actividades de fortalecimientol
idenciadas en la presente evaluacion sobresalen la actualizacion documental de: i) Procedimiento Gestion de Piezas del
Comunicacion Interna (SC-CO-PR-002 | 28JUN2024); ii) Poliica de Comunicaciones  Institucionales (PL-003-2024 ||

yii) Poliica de C (PL-003-2024 / 03MAY2024). Lo enunciado subsana la brecha de
valor identificada en la tltima entrega, la cual estaba relacionada con falencias en la actualizacion normativa superior a tres (3)
afios.

No la exclusion de de las diversas partes interesadas en|
la !ofmu\acmn de i laneacion estaépica corporativa, con o cuel e Hmua la posibilidad de detallar responsables, soportes y|

criterio de andlisis.

El componente de monitoreo presenta una oportunidad de fortalecimiento referente a la adopcion de guias o formatos|
especializados para controlar actividades tercerizadas complejas (Ej: contratos de tecologia, de gestion financiera, asesorial
legal, etc); asi, como la definicién de lineamientos sobre la evaluacién de la gestion de los supervisores de contratos. Esto sl
debe, a que las guias y/o formatos tienen un enfoque_administrativo generando una eventual brecha de riesgo ante actividades|
relacionadas con areas de conocimiento técnicas. Pese a lo anterior, el componente mantiene un alto desempefio (96%),
resaltandose la actualizacién de la documentacin del proceso de Mejora Continua mediante la publicacion de politcas,

procedimientos, guias y formatos,

Nivel de Cumplimiento
componente presenta
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

El componente se evidencia el compromiso de la organizacién ya que cuenta con procedimientos para la seleccién, vinculacion|

y retencién de personal; documentos descriptivos por cargos enfocados al cumplimiento de responsabilidades; politicas de|
j0s para todos l0s procesos; mecanismos para el manew de conflictos de interés; cveauon/auuanzauon del Comits|

Institucional de C Control Interno y, de proveedores.

La principal accion de mejora deberia enfocarse en la gestion de riesgos, causas o incidencias del reporte de lineas de|
denuncia en todos los procesos de la entidad y definir su aplicacion, analisis y conclusin en los procedimientos o formatos|
internos.

El componente mantiene su calficacion dada su completitud y actualizacion de las politicas y lineamientos a todo nivel de la]
organizacién, se observaron actualizaciones  relevantes como por ejemplo: los. Lineamientos del Plan de Negocios,

e la Guia ara Ia identificacién, seguimiento y monitoreo de Riesgos Estratégicos asi como los|

procedimientos para la Formulacion, implementacién y seguimiento de la Estrategia; Lineamientos Administracién del

No abstante, el Banco tiene el reto de culminar la actualizacion de los procesos faltantes para culminar la transformacion de los|
procesos, para lo cual debe continuar con la identificacion de las mejoras, llevar a cabo las sesiones de trabajo con los duefios|
Io antes posible.

El componente se ha caracterizado mantener establecidos sus politicas, procesos y procedimientos en los cuales registra las|
actividades de control, aun se presentan brechas en controles para aquellas situaciones en donde no es posible segregar|
funciones (No se evidencio especialmente para las regionales procesos alternos para en caso de ausencias o procesos de|
cotngencias las actvidades para mitgar o riesgos vincuiados 2 segfegaicn de fuciones): se observaron alguros
Ineamentos y procedimietos sin acualizr, como son Administracion de conectividad (PC-L-005 /|

idad perimetral ( PC-L1-002 / ZUMARZDZD) Procedimiento de Desblogueo y Reasignacion de
Contasefa il Senvic de marcambie Seguro de Informacién (PC-PR-067 /03JUL2020) y Procedimiento para atencién de la|
demanda soluciones TIC (ST- PR-001 / 16NOV2020).

Pese o anterior,a enidad an present breches asociadas coa denifcacion i correccion de situaciones en las que o es|
posible segregar y orales

El Banco se encuentra en proceso de ransformacion de procesos y se observa en el componente mantiene un avance del 96%|
comparandolo con el semestre anterior ya que ain no se ha realizado toda la wransformacion en los lineamientos gestion|
publicidad y comunicaciones, los procedimientos elaboracion de piezas publicitarias y, planes de medios, avisos de ley e|
impresos.

Sin embargo, sl clerte del 2023 se observaron documentos internos con fechas de actualizacion de afios 2020, 2019 of

uales deben ser revisadas ylo actualizadas para mantener y cumplir las directrices del componente.
situacion que pre'wameme se habia informado.

El componente presenta fortalezas en la aprobacion y seguimiento del Sistema de Control Interno desde la Alta Gerencia |
atendiendo a esquema de las 3 lineas de defensa y las diferentes realizadas por

entes de Control mediante la actualizacion / publicacion de politicas y en busqueda ol
con acciones correctivas y preventivas en el marco del sistema.

Pese a lo anterior, se presenta un por las brechas
de mejora y la ausencia de un lineamiento ivent  oamienrads e s Evaaeion e vars s o prucesus




