Informacién Publica

Nombre de la Entidad

Banco Agrario de Colombia

Periodo Evaluad

Il Semestre 2024

Estado del sistema de Control Interno de la entida

Co

lusion general sobre la evaluacion del Sistema de Control Interno

97%

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso /No) (Justifique su respuesta)

Si Auditoria Interna clarificando la responsabilidad y plazos para el seguimiento de las mejoras de las politicas de este.

El Banco tiene presente y funcionado los componentes del Sistema de Control Intemo, presentando oportunidades de mejora en algunos de sus elementos. Para la continuidad y/o sostenibilidad de éstos, se precisa importante la gestion de las recomendaciones brindadas por el FURAG y la Oficina de

Entre los principales aspectos de mejora se encuentra a actualizacion de politicas y procedimientos intemos respecto con el marco de control de la entidad, asf como la adopcion de mecanismos asociados con la identificacion de riesgos y controles derivados del analisis de las situaciones advertidas en la
le la linea ética y de Stakeholders (usuarios, clientes, proveedores, entre otros).

¢Es efectivo el sistema de control interno
paralos objetivos evaluados? (SiiNo)
(ustifique su respuesta)

Si actividades desarrolladas para monitorear el cumplimiento de las metas y objetivos definidos, sopc
de las brechas identificadas, estas fueron informadas y asignadas por la Vicepresidencia Ejecutiva.

£l Sistema de Control Intemo del Banco Agrario de Colombia (BAC) es robusto y cuenta con estructuras sélidas para el cumplimiento de la estrategia y objetivos organizacionales. La planeacion estratégica, la estructura de Gobierno Corporativo, la gestion de riesgos y en general, el conjunto de procesos y
an de manera adecuada el logro de los objetivos. En cuanto al seguimiento especifico del grado de implementacion del MIPG, el Banco ha definido para cada proceso las responsabilidades que apoyan al cierre

Laentidad cuenta dentro de su Sistema de
Control nterno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (SiNo)
(ustifique su respuesta):

modelo asi:

Si 1a Linea: La totalidad de funcionarios de la entid

Por ser una Entidad vigilada por la Superintendencia Financiera de Colombia, el Banco Agrario de Colombia cuenta con una segregacion de funciones que facilitan la toma de decisiones y la gestion del control de la siguiente manera el cual se sustenta en la distribucién de roles establecidos en el citado

2dalinea de defensa: Gerencia de Estrategia y Sostenibidad, Gestion de Riesgos, Continuidad de Negocio, Gerencia SARLAFT, Secretaria General, Oficina de Control Disciplinario y diferentes comités asociados con el aseguramiento de la Operacion.
3ralinea de defensa: Oficina de Auditoria Intema.

Componente

omponente est presente y
funcionando?

Nivel de Cumplimiento

Evaluacién de
riesgos

Actividades de
control

Informacion y
comunicacion

Monitoreo

Si

El componente conserva las fortalezas identificadas en la entrega anterior, entre las que se destacan: i) Procedimientos claros|
para Ia seleccion, vinculacion y retencion de personal: ii) Documentos descriptivos por cargos alineados al cumplimiento de|
responsabilidades; i) Politicas de riesgos actualizadas; iv) Herramientas efectivas para la gestion de conflctos de interés; y v)
Lineamientos y procedimientos para a gestion contractual y de proveedores, entre otros aspectos clave.

 Adicionalmente, se han implementado mejoras significativas en la actualizacion de la documentacién de gestion de riesgos,
particularmente en el ambito de ciberseguridad. Esto incluye la actualizacion y publicacién de la Politica de Seguridad de laf
Informacién (GA-GR-PL-011 - 19DIC2024), lo que constituye un avance importante en el fortalecimiento y consolidacin del

marco de control intero institucional. Sin embargo, en los aspectos por mejorar, persiste la necesidad de establecer]
i I jizacio mapas conla i it

El componente conserva su calificacion gracias a la consistencia y actualizacion de las politicas y lineamientos implementados|
en todos los niveles de la organizacion. Se destacan avances importantes en la estructuracion y lineamientos del plan del
negocios, asi como en la formulacion y supervision de la estrategia corporativa. Ademas, se evidenciaron mejoras en los|
procesos de identificacion, eva\uauon ¥ seghimiento de rlesgos estégicos, esegurano una gestén negrel y eficente As|

mismo, para efectos de mejorar el reporte de eventos y fortalecer de riesgos,
de gestion de riesgos denomnada Bineps. Estos aspecios, Aunm con otros e\emenws relevantes, refuerzan la solidez del
y contriby laal

e componerte presento un leve. mejoramiento pasanuu el 929 l 045 respecto a semeste anteior dado e se subsand 4

24, en el
o as ecto de “evaluar las actividades a cavgu ue servicios le(ceﬂzedos * verificando el cumpnmnemo de las disposiciones|
aplicables y los parametros interos en este aspecto. Sin embargo, se mantiene la brecha relacionada con la ausencia de|
procesos aitermnos paraencaso de ausencias oprocesos de contingencias las actividades para mitigar l0s riesgos vinculados a|
segregacion de funciones en red de oficinas. Esta situacion, es reincidente junto con la desactualizacion normativa referente al
la migracion ocumantar haci a nucva alqw(ec(uva de procesos, resultando en un impacto del 6% en los resultados globales|
del componente.

El componente continia presentando resultados consistentes respecto a la ltima evaluacion realizada. Este componente, sel
considera maduro con un marco de control estable y operativo a lo largo de la vigencia. No obstante, continia mostrandol
brechas de valor referentes a la exclusion de Ia retroalimentaci6n de las diversas partes interesadas en la formulacion de laf
planeacion estratégica corporativa.

El componente mantiene un desempefio de maduracion del (96%), resaltandose la actualizacion de la documentacion del
proceso de Mejora Continua mediante la publicacion de politicas, procedimientos, formatos. Las. principales|
oportridades de mejora se relcionan con a gestcn adelantada por las Alea de 2da. linea para evaluar el cumplimiento de|
servicio, ANS y d tercerizados.

Nivel de Cumplimiento

componente presenta
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

El componente tiene fortalezas evidenciadas en la entrega anterior concernientes a: i) Procedimientos para la seleccion|
vinculacién y retencién de personal: i) Documentos descriptivos por cargos enfocados al cumplimiento de responsabilidades;
iij) Poliicas de riesgos actualizadas; v) Herramientas para el manejo de conflictos de interés; y v) Lineamientos y|
procedimientos para la gestion contractual y de proveedores, entre otros aspectos. A su vez, presenta mejoras relacionadas|
con la actualizacién de documentaci6n de la gestion de riesgos, puntualmente en lo concerniente a ciberseguridad, a través de|
Ia actualizacién y publicacion de la Politica de Seguridad de la Informacion (PL-011-2024 - 27JUN2024), o cual representa un|
paso hacia el fortalecimiento y consolidacion del marco de control interno institucional. No obstante, se hace necesario definir]
lineamientos para la actualizacién de los mapas de riesgos relacionados con lalinea de denuncia corporativa.

0%

El componente mantiene su calficacion dada su completitud y actualizacion de las politcas y lineamientos a todo rivel de la|
organizaci, se observaron actualzacines relevantes relacionadas con ef disefo y lineamientos del plan de negocis,
formulacion y control de I 6n, medicion y estratégicos, entre

0%

El componente presenta una disminucion en sus resultados producto del rezago de la actualizacion en la "Nueva Arquitectural
de Procesos", situacion que ha afectado la publicacion actualizada de procedimientos, principalmente en lo relacionado con la|
Gestion de Tecnologias de la Informacién. Dentro del ejercicio de la evaluacion, se identiicaron algunos documentos con mas|
de un ailo de vigencia ( Lineamiento Administracion de conectividad (PC-L-005 / 20MAR2020) y Procedimiento de Desblogueol
y Reasignacion de Contrasefia del Sewicio de Intercambio Seguro de Informacion (PC-PR-067 /03JUL2020); y del
Procedimiento para atencion de la demanda soluciones TIC (ST-PR-001 / 16NOV2020). A su vez, se observaron brechas de|
valor relacionadas con: i) Ausencia de procesos alternos para en caso de ausencias o procesos de contigencias las actividades|
para mitigar los riesgos vinculados a segregacion de funciones en red de oficinas; y ii) No mencion de evaluacion a actividades|
dentro. bajos d

pl

anterior, genera un impacto del 2% en la calficacion del componente y representa oportunidades de fortalecimiento a|
monitorear en futuras entregas.

2%

El componente se ha estabilizado en términos de consolidacion y madurez. Dentro de las actividades de

evidenciadas en la presente evaluacion sobresalen la actualizacion documental de: i) Procedimiento Gestion de Piezas de|
Comunicacién Interna (SC-CO-PR-002 | 28JUN2024); i) Poliica de Comunicaciones  Institucionales ~(PL-003-2024

yii) Politica de C (PL-003-2024 / 03MAY2024). Lo enunciado subsana la brecha de
valor identificada en la ltima entrega, la cual estaba relacionada con falencias en la actualizacion normativa superior  tres (3)
afios,

No obstante, la exclusion de la rtes interesadas en|
1aformelacion de 2 planeacion esratégca corporatva, con 0 cual se it a posibidad i soier responsables, soportes y|

0%

El componente de monitoreo presenta una oportunidad de fortalecimiento referente a la adopcion de guias o formatos|

para controlar actividades tercerizadas complejas (Ej: contratos de tecnologia, de gestion financiera, asesoria|
legal, etc); asi, como la definicion de lineamientos sobre la evaluacion de la gestion de los supervisores de contratos. Esto se|
debe, a que las guias y/o formatos tienen un enfoque_adminisrafivo generando una eventual brecha de riesgo ante actividades|
relacionadas con 4reas de conocimiento técnicas. Pese a o anterior, el componente mantiene un alto desempefio (96%)
resalténdose Ia actualizacion de la documentacion del proceso de Mejora Continua mediante la publicacion de politcas,
procedimientos, guias y formatos.

0%




