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ANEXO No. 1 - TRATAMIENTO, CIRCULACION Y PROTECCION DE DATOS

LAS PARTES otorgan autorizacion entre si para el tratamiento de datos y se comprometen a dar estricto
cumplimiento a los principios legales que protegen el tratamiento de datos. En consecuencia, LAS PARTES
adoptaran medidas de seguridad de tipo administrativo, informatico, fisico y juridico para garantizar que
los datos no seran accedidos por personal no autorizado, o sometida a tratamiento fuera de las finalidades
comprendidas en el objeto del contrato.

1. TRATAMIENTO DE DATOS Y LEGISLACION APLICABLE: Para la ejecucién del presente contrato
es necesario que LAS PARTES accedan y/o traten datos financieros, comerciales o personales,
tratamiento que se debe realizar de conformidad con el objeto, finalidades y obligaciones previstas
en el presente contrato, asi como lo dispuesto en la legislacién vigente, especialmente en las Leyes
1266 de 2008y 1581 de 2012, asi como por las demas disposiciones que las complementen, regulen
o modifiquen, por lo que LAS PARTES asumiran las responsabilidades que puedan corresponderles,
derivadas de la legislacion vigente y lo dispuesto en el presente contrato, incluso una vez finalizada
toda relacion contractual entre estas.

2. AUTORIZACION DE TRATAMIENTO DE DATOS: LAS PARTES declaran que a través de los
métodos previstos de forma interna por cada una de ellas, garantizan que para el tratamiento de
datos cuentan con la autorizacién o consentimiento informado por parte de los titulares de los datos,
y que se encuentran en capacidad de probar a la otra parte o a una autoridad en cualquier momento
que cuentan con la autorizacién otorgada, la cual dara cuenta de la fecha y hora del consentimiento.

3. NIVEL ADECUADO DE PROTECCION DE DATOS: EL CONTRATISTA declara que el pais en el que
se realizara el tratamiento especifico de los datos cuenta con niveles adecuados de proteccion de
datos segun lo dispuesto por la Autoridad de Proteccién de Datos, conforme con lo sefialado en las
Leyes 1266 de 2008 y 1581 de 2012, asi como las demas disposiciones que las complementen,
regulen o modifiquen.

4. OBLIGACIONES PARA EL TRATAMIENTO DE LOS DATOS: Sin perjuicio de lo dispuesto en el
régimen legal aplicable, EL CONTRATISTA se obliga especificamente respecto del tratamiento de
los datos, a: 1) Realizar el tratamiento segun la autorizaciéon otorgada Unicamente para las
finalidades autorizadas por el titular y por el tiempo que sea necesario segin el objeto del presente
contrato, a tratar los datos con altos estdndares de seguridad y confidencialidad para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento; 2) No revelar, transmitir,
transferir, ceder, poner a disposicion, extraer, o de cualquier otra forma comunicar, de forma verbal
0 escrita, asi como sistematizada, por medios fisicos o electrénicos, ni siquiera para su conservacion
o0 puesta a disposicion de otra persona, los datos, bases de datos o ficheros sin autorizacién escrita
del BANCO; 3) Contar con una Politica de Tratamiento de Datos y se obliga a tenerla a disposicién
del BANCO y de cualquier autoridad en el momento en que se requiera. 4) Colaborar con las
auditorias, analisis, formaciones, capacitaciones y visitas que realice el BANCO en relacién con el
adecuado tratamiento de los datos y seguridad de la informacién, asi como atender las directrices
que se comuniquen con oportunidad.

5. TRANSMISION O TRANSFERENCIA DE DATOS: Para la ejecucién del presente contrato es
necesario que LAS PARTES accedan y/o traten datos financieros, comerciales o personales, de los

que una de las partes sea responsable, razén por la cual, el CONTRATISTA o el BANCO, autoriza a
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la otra parte como encargado o nuevo responsable de tratamiento de los datos, segin sea el caso,
por realizar transmision o transferencia de datos, para lo cual, cada una de LAS PARTES autoriza a
la otra para que accedan, almacenen y den tratamiento a los datos, de conformidad con el objeto y
obligaciones previstas en el presente contrato, asi como lo sefialado en la legislaciéon vigente,
especialmente en las Leyes 1266 de 2008 y 1581 de 2012, y por las demas disposiciones que las
complementen, regulen o modifiquen.

5.1. En el caso de transmisién o transferencia de datos personales por parte del BANCO al
CONTRATISTA, éste ultimo garantiza que en su tratamiento se cefiird exclusivamente: (i) a
las finalidades autorizadas por los titulares; (ii) a los principios establecidos en la Ley 1266
de 2008 y la Ley 1581 de 2012 y demas disposiciones que las modifiquen, complementen o
sustituyan; (iii) a la politica de privacidad y proteccién de datos del BANCO la cual hace
parte integral de este contrato, y (iv) en genera las obligaciones contenidas en la Ley 1266
de 2008 y laley 1581 de 2012 y demas disposiciones aplicables en la materia.

5.2.  Ademas de las obligaciones que le impone las Leyes 1266 de 2008 y 1581 de 2012, el
CONTRATISTA en calidad de encargado o nuevo responsable, por haber llevado a cabo
transmision o transferencia de datos con el BANCO, dara estricto cumplimiento a las
siguientes obligaciones: (i) Realizar el tratamiento de los datos de acuerdo con la finalidad
que los titulares hayan autorizado. (ii) Salvaguardar la seguridad de los datos. Para ello,
deberan atenderse los estandares de seguridad contemplados en el Registro Nacional de
Bases de Datos. (iii) Guardar confidencialidad respecto del tratamiento de datos personales
en los términos establecidos en el presente contrato. (iv) Documentar los procedimientos
para el tratamiento, conservaciéon y supresion de los datos, de conformidad con las
disposiciones aplicables a la materia. (v) Rectificar la informacién cuando sea incorrecta y
comunicarlo oportunamente al responsable del tratamiento. (vi) En caso de recibir
cualquier solicitud de titulares de datos, de una Autoridad Judicial o Administrativa
competente que se relacione con el tratamiento de los datos realizado con ocasién del
presente contrato, debera informarle al BANCO prontamente, 0 como maximo dentro del
dia habil siguiente al recibo de la solicitud, que ha recibido el requerimiento y reenviarlo
para lo que se requiera de su participaciéon o informacion; igualmente, notificarle cuando
determinados datos encuentren en discusion por parte del titular. (vii) Tramitar las
consultas, peticiones y reclamos formulados por los titulares de la informacién que sean
generadas con ocasion del presente contrato, en los términos sefialados en las Leyes 1266
de 2008 y 1581 de 2012 y sus decretos reglamentarios, y en los casos en que la peticién o
reclamo vaya encaminada a la actualizacion, rectificaciéon, modificaciéon o supresion de
datos, se procedera con la actuacion inmediata sobre los datos, siempre que fuere
procedente, y se acreditara al BANCO a través de medios idéneos que la gestion fue efectiva.
(viii) en caso de transmision de datos, realizar el tratamiento de los datos en nombre del
responsable y dar estricto cumplimiento a la politica de privacidad y proteccion de datos del
BANCO.

5.3. Enel caso en que el CONTRATISTA transmita o transfiera datos al BANCO, se obliga a: (i)
Obtener los datos con autorizacion previay expresa del titular del dato salvo cuando se trate
de datos publicos, (ii) adoptar protocolos de obtencion de autorizacion de los titulares de
datos y conservar dichas autorizaciones, asi como adoptar las medidas de seguridad

necesarias para cumplir con sus obligaciones como responsable del tratamiento. (iii)
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Revisar que en la autorizacién del titular de datos se indique que es posible transferir o
transmitir, seglin sea el caso, los datos a través de cualquier medio y que se podran tratar
los datos. (iv) Informar al BANCO cuando la informacidn se encuentre en discusién por
parte del titular. (v) Suministrar informacién que sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

PARAGRAFO: En el caso en que los titulares de los datos compartidos por el CONTRATISTA
decidan realizar la contratacién de productos o servicios ofrecidos por el BANCO, o llevar algun tipo
de contratacién; éste ultimo asumird la calidad de responsable del tratamiento de los datos y
perdera la calidad de encargado antes asumida; por lo que para todos los efectos cesaran las
obligaciones como encargado del tratamiento de los datos. Lo anterior, en el entendido que a partir
de ese momento, el titular de los datos debi6 surtir los procesos de vinculacion, y el titular de los
datos ha otorgado la autorizacién para el tratamiento de sus datos, estos seran tratados de
conformidad con la politica de tratamiento de datos del BANCO.

6. TERMINACION DEL TRATAMIENTO: A la terminacién del presente contrato, respecto de los datos
que se traten, accedan o compartan, por la solicitud del titular del dato, de una autoridad
competente o del BANCO, el CONTRATISTA se obliga a: (i) Proceder con la devolucion de toda la
informacién suministrada, sin derecho a conservar ni original ni copia alguna, salvo la informacién
que se requiera legalmente; (ii) Proceder al borrado total de los compartidos, mediante
procedimientos que garanticen la seguridad y confidencialidad de la informacién; y, (iii) expedir al
BANCO un certificado de borrado o disposicion final de los datos, el cual se emitira dentro de los
(10) dias calendario siguientes a la disposicidn final de los datos.

7. MEDIDAS DE SEGURIDAD Y CONFIDENCIALIDAD CON LOS DATOS: Ademas de las obligaciones
establecidas en el presente contrato, el CONTRATISTA se obliga a custodiar los datos, a través de
las medidas de seguridad de indole técnica y organizativa que garanticen la seguridad de estos,
evitando su alteracion, pérdida, tratamiento o acceso no autorizado, de conformidad con el estado
de la tecnologia en cada momento, la naturaleza de los datos y los posibles riesgos a que estén
expuestos, siguiendo estrictamente las medidas de seguridad que sobre los mismos pueda
comunicarle el BANCO e implementando las siguientes medidas: (i) Permitir el acceso a la
informacién Unicamente a las personas que por seguridad, experticia y confidencialidad puedan
tener acceso a ella. (ii) Realizar una traza y logs de todos los eventos que se realicen sobre el
tratamiento de los datos, asi como la manipulacién de estos en la nube, especificando, usuarios,
tratamiento, fecha y hora. (iii) Determinar un espacio fisico idéneo para la informacioén, en el cual
se logre realizar un monitoreo constante de las personas que tienen acceso a este. (iv) Informar a
los funcionarios que vayan a realizar el tratamiento el caracter privado, confidencial y/o reservado
delainformacién ala que van a tener acceso y las restricciones, asi como los deberes que al respecto
les corresponderan. (v) Tener un canal seguro de comunicacién. (vi) Verificar que el servidor donde
se albergan los datos objeto de tratamiento se encuentra en un lugar donde se implementen todas
las medidas de seguridad necesarias para evitar el acceso no autorizado de terceros, se conserve la
disponibilidad y confidencialidad. (vii) Monitorear los logs de actividad de acceso a los servidores
donde se encuentra la informacion.

PARAGRAFO: En el caso en que se presentaran incidencias, fallas o brechas de seguridad de los
datos, el CONTRATISTA se obliga a remitir al BANCO la informaciéon de forma inmediata y

asegurandose que la situacion presentada sea resuelta lo mas rapido posible, cesando de forma
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adicional todo tratamiento de estos datos. Asi mismo, se obligan a realizar un registro de incidencias
de seguridad, todo ello segin los términos establecidos en la normativa aplicable. El CONTRATISTA
se obliga a poner esta informacién en todo momento a disposicion de la otra parte o, en su caso, de
las autoridades administrativas o judiciales correspondientes. La violacién a los cédigos de
seguridad implica necesariamente la obligacion de realizar la notificacién sefialada en los articulos
17y 18 dela Ley 1581 de 2012, previa evaluacidn conjunta de las partes.

Para constancia, se firma por las partes en la ciudad de Bogota D.C,, en dos (2) ejemplares del mismo tenor,
alos

EL BANCO, EL CONTRATISTA,

XXXXXXXXXXX XXXXXXXXXXX
Representante Legal Representante Legal

Elaboré:

Reviso:

Aprobé:
Radicado: GJI-XXX

Linea Contacto Banco Agrario 01 8000 91 5000 « Bogota: (601) 594 8500 Siquenos en
Direccion General Bogota: carrera 8 No. 15 - 43 - Bogota D.C., Colombia 9

Codigo Postal 110321 « PBX: (601) 382 1400 ovEoMm MP-AP-FRSERE
servicio.cliente@bancoagrario.gov.co « www.bancoagrario.gov.co bancoagrario



